
Base around OWASP Honeypot-Project

Pituphong Yavirach, CPTE
Founder – Debug Consulting

Ref. Anglia Ruskin University, OWASP Cambridge Chapter

OWASP Honeytrap
Honeypot Threat Intelligence



ระบบที่ใชลอลวงผูโจมตี

• ประเภทของ Honeypot
• ตรวจจับ

• ลอลวง (วิจัย)

• ระดับการนำมาใชตามความเสี่ยงของการใช Honeypot
• ต่ำ – จำลองระบบ, ไมมีการเขาสูระบบจริง

• กลาง - จำลองระบบ, มีการเขาสูระบบแบบจำลอง

• สูง – ระบบบริการจริง มีมีการเขาสูระบบจริง

Honeypots

Ref. Anglia Ruskin University, OWASP Cambridge Chapter



• เนนตรวจจับบน protocol HTTP(s)

• 92% ของชองโหวเกินขึ้นบน Application (NIST/GARTNER)

• สถาปตยกรรมเว็บมีความซับซอน

• กรโจมตีที่ซับซอนและมีการพัฒนา

OWASP Web Honeypots

Ref. Anglia Ruskin University, OWASP Cambridge Chapter
image ref. https://www.decipherzone.com/blog-detail/web-application-architecture



• ตรวจจับรูปแบบเครื่องมือโจมตีอัตโนมัติ

• พัฒนาจากระบบที่มีอยู แลวตัดทอนความสามารถตาง ๆ รวมถึงสรางเปาหมายลวง

จะตองตรวจจับอะไร?

Ref. Anglia Ruskin University, OWASP Cambridge Chapter



• WAF มีเทคโนโลยีที่หลากหลาย

• สามารถติดตั้งไดหลายรูปแบบ
• inline

• mirroring

• load balance mirror port

• Web server module

• วิธีการจรวจจับที่แตกตาง
• รูปแบบซิ๊กเนเจอร

• เรียนรูแบบฮิวริสติกส

แลวทำไมไมใช WAF – Web Application Firewall

Ref. Anglia Ruskin University, OWASP Cambridge Chapter



• Open-source Web Application Firewall ที่ไดรับความนิยมมากที่สุด
• พัฒนาตั้งแต ค.ศ. 2002

• รุนปจจุบัน 3.0.9 (https://github.com/SpiderLabs/ModSecurity)

• ออกแบบรองรับ OWASP Core Rules Set
• พัฒนาตั้งแต ค.ศ. 2009

• รุนปจจุบัน 3.3.4 และกำลังจะออกรุนใหม

Ref. Anglia Ruskin University, OWASP Cambridge Chapter



ModSecurity’s Apache Request Cycle Hooks

Ref. Anglia Ruskin University, OWASP Cambridge Chapter



• ชุดกฎการตรวจจับสำเร็จรูป

• มีหลากหลายรูปแบบการตรวจจับ
• ทั่วไป/คะแนนความผิดปกติ

• หมวดหมูการตรวจจับที่หลากหลาย
• Protocol Validation

• Malicious Client Identification

• Generic Attack Signatures

• Known Vulnerabilities Signatures

• Trojan/Backdoor Access

• Outbound Data Leakage

• Anti-Virus and DoS utility scripts

OWASP Core Rule Set (CRS)

Ref. Anglia Ruskin University, OWASP Cambridge Chapter



• IDS/IPS Mode ดวยกฎเกณฑที่ “มีอยูในตัว”

• Stateless rule

• ผูใชมือใหมสามารถเขาใจไดงาย

• อาจจัดการกฏไดยาก
• ไมใชวาทุกไซตจะยอมรับความเสี่ยงไดเทากัน

• การแจงเตือนระดับความรุนแรงต่ำกวาจะถูกละเวนเปนสวนใหญ

โหมดการตรวจจับแบบดั้งเดิมของ CRS

Ref. Anglia Ruskin University, OWASP Cambridge Chapter



https://github.com/OWASP/Honeypot-Project



• MISP เปนแพลตฟอรมแบงปนขอมูลภัยคุกคามที่เปนซอฟตแวรโอเพนซอรส

• เครื่องมือที่รวบรวมขอมูลจากพันธมิตร นักวิเคราะห เครื่องมือ และ ฟด

• ทำใหเปนบรรทัดฐาน หาความสัมพันธ เสริมสรางขอมูล

• ชวยใหทีม และชุมชนทำงานรวมกันได

• ปอนขอมูลใหเครื่องมือปองกันอัตโนมัติ และเครื่องมือวิเคราะห

https://github.com/coolacid/docker-misp

MISP?



• แบงปนตัวบงชี้สำหรับเรื่องการตรวจจับ
• มีระบบที่ติดไวรัสในโครงสรางพื้นฐาน หรือที่กำลังใชงานอยูหรือไม?

• แบงปนตัวบงชี้การเพื่อทำการบล็อก
• นำใชคุณลักษณมาใชเพื่อบล็อก หลอกลอ หรือเปลี่ยนเสนทาง

• แบงปนตัวบงชี้เพื่อดำเนินการทางกลยุทธ
• รวบรวมขอมูลเกี่ยวกับขบวนการการโจมตี มีความเกี่ยวของกันหรือไม? ใครกำลังตกเปนเปาหมาย? ใครคือผูโจมตี?’

• ขอมูลขัดแยงตาง ๆ (เชน ผลบวกเท็จที่มีผลกระทบตางไป)

วัตถุประสงคการใชงานจากกลุมผูใช



• กลุมที่มีการแบงปนขอมูลดวยวัตถุประสงคเฉพาะ

• CIRCL ที่ดำเนินงานดูแล MISP จำนวนมาก (มากกวา 1,200 องคกร ที่มีผูใชมากกวา 4,000 คน)

• กลุมที่เชื่อมโยงกันระหวางกลุมอุตสาหกรรม

• ภาคการเงิน (ธนาคาร,ISACs, องคกรรับชำระเงิน) ใช MISP เปนขั้นตอนในการแลกเปลี่ยนขาวสาร

• หนวยงานทหารหรือหนวยงานระหวาประเทศ (NATO, Military CSIRTs, n/g CERT and etc.)

• ผูใหบริการดานความปลอดภัย ที่กอตั้งกลุมขึ้นรวมกัน หรือเชื่อมตอกับกลุมผูใชงาน

• ชุมชนเฉพาะที่จัดตั้งขึ้นเพื่อจัดการกับปญหาเฉพาะกิจ (COVID-19 MISP)

กลุมผูใชงาน MISP



• ความยากลำบากในการแบงปนไมใชปญหาทางเทคนิค แตมักเปนเรื่องของสังคมหรือธุรกิจ (เชน ความไววางใจ)

• ขอกำหนดทางกฎหมาย 
• กรอบกฎหมาย ไมอนุญาตใหแบงปนขอมูล

• ความเสี่ยงจากการรั่วไหลของขอมูลสูงเกินไป และเสี่ยงเกินไปสำหรับองคกรหรือพันธมิตร

• ขอจำกัดในทางปฏิบัติ
• ไมมีขอมูลที่จะแบงปน

• ไมมีเวลาประมวลผลหรือมีสวนรวมกับตัวชี้วัด

• แบบจำลองการจัดประเภทมีความไมเขากัน

• เครื่องมือสำหรับการแบงปนขอมูลมีการเชื่อมโยงเปนรูปแบบเฉพาะ หรือใชรูปแบบที่แตกตางกัน

ความทาทายในการแบงปนขาวสาร



ตัวอยาง : โมเดลขอมูล



• MISP ทำงานรวมกันในระดับ Event และระดับแอตทริบิวต MITRE's Adversarial Tactics, Techniques 
และ Common Knowledge (ATT&CK)

บริบทและการจับกลุมขอมูล



เพื่อยืนยันการคนพบ (เชน นี่เปนแคมเปญเดียวกันหรือไม) เสริมการวิเคราะห (เชน นักวิเคราะหคนอื่นๆ มี
สมมติฐานเหมือนกันหรือไม) ยืนยันลักษณะเฉพาะ (เชน ที่อยู IP ที่ไดจากการดักใชสำหรับแคมเปญเดียวหรือไม) 
หรือแคคนหาวา ภัยคุกคามนี้เปนของใหมหรือไมเคยเจอในกลุมของคุณ

คุณสมบัติความสัมพันธ : เครื่องมือสำหรับนักวิเคราะห



• เราหรือกลุมไดพบ/เคยพบ ตามชุดขอมูลดังกลาวมากอนหรือไม

• นอกจากนี้ ระบบ sighting ยังรองรับการตรวจพบเชิงลบ (FP) และ sighting หมดอายุ

• sighting สามารถทำไดผาน API หรือ UI

• หลายกรณี การใหคะแนนตัวบงชี้ (scoring indicators) สามารถพิจารณาไดจาก sighting จากผูใช

• สำหรับขอมูลปริมาณมาก สามาถใช SightingDB โดย Devo

รองรับ Sightings







https://github.com/OWASP/Honeypot-Project
POC Pre-require

• Docker engine

• RAM > 8GB

• ตรวจสอบ port ที่ตองใชใน file “docker-compose.yml” วาพรอมใชหรือไม หาไม ตองทำการเปลี่ยน
• 9091 – เว็บที่ถูกจำลอง เขาไดโดยไมเก็บ log

• 8000,8080,8888 – มีการตั้งกฎการตรวจจับ

• 9200,9300 – Elasticsearch

• 5601 – Kibana

• 5044 – Logstash

• 443 – MISP

OWASP / Honeypot-Project / honeytraps



• ขั้นตอนทดสอบ

• ผลลัพธ

HoneyTrap-1 (Adding Fake HTTP Ports for 
Listening)

curl <Host-IP>:8888/index.html



HoneyTrap-1 (Adding Fake HTTP Ports for 
Listening)

# # Generate Alerts for all requests that we receive and 
# set a variable in the IP Collection to mark the client 
# as malicious. 
# 
SecRule SERVER_PORT "^(8000|8080|8888)$" \
     
"id:'999004',phase:2,t:none,log,block,msg:'HoneyTrap 
Alert: Traffic Received on Fake 
Port.',setvar:ip.malicious_client=1"



HoneyTrap-2 (Adding Fake Disallow Entry in robots.txt 
file)



HoneyTrap-2 (Adding Fake Disallow Entry in robots.txt 
file)



HoneyTrap-2 (Adding Fake Disallow Entry in robots.txt 
file)



HoneyTrap-2 (Adding Fake Disallow Entry in robots.txt 
file)

#Fake robots.txt file

SecRule REQUEST_FILENAME "@streq /robots.txt" \
"id:'999005',phase:4,t:none,nolog,pass,append:'Disallow: 
/db_backup.%{time_epoch}/’”

#Identifying the malicious client

SecRule REQUEST_FILENAME "^/db_backup.\d{10}" 
"id:'999006',phase:1,t:none,log,block,msg:'HoneyTrap 
Alert: Disallowed robots.txt Entry 
Accessed.',logdata:'%{matched_var}',setvar:ip.malicious_
client=1"

#Setting the Fake Authentication
SecRule REQUEST_FILENAME "^/db_backup.\d{10}" 
"id:'999011',phase:3,t:none,log,deny,status:401,msg:'Hon
eyTrapAlert:Disallowed robots.txt Entry 
Accessed.',logdata:'%{matched_var}',setvar:ip.malicious_
client=1, setenv:basic_auth=1" 
Header always set WWW-Authenticate "Basic 
realm=\"Admin\"" env=basic_auth



HoneyTrap-2 (Adding Fake Disallow Entry in robots.txt 
file)

#Setting the Fake Authentication
SecRule REQUEST_FILENAME "^/db_backup.\d{10}" 
"id:'999011',phase:3,t:none,log,deny,status:401,msg:'Hon
eyTrapAlert:Disallowed robots.txt Entry 
Accessed.',logdata:'%{matched_var}',setvar:ip.malicious_
client=1, setenv:basic_auth=1" 
Header always set WWW-Authenticate "Basic 
realm=\"Admin\"" env=basic_auth



HoneyTrap-2 (Adding Fake Disallow Entry in robots.txt 
file)

#For Decoding the Password given by the Hacker 
#we use following ruleset to extract and decode 
thecredentials.

SecRule REQUEST_FILENAME "^/db_backup.\d{10}" 
"chain,id:'999012',phase:1,t:none,log,msg:'HoneyTrap 
Alert: Authentication Attempt to Fake 
Resource.',logdata:'Credentials used: %{matched_var}'"  

SecRule REQUEST_HEADERS:Authorization "^Basic (.*)" 
"chain,capture"    

SecRule TX:1 ".*" "t:base64Decode"



HoneyTrap-3 (Adding Fake HTML Comments in the login page)



HoneyTrap-3 (Adding Fake HTML Comments in the login page)



HoneyTrap-3 (Adding Fake HTML Comments in the login page)



HoneyTrap-3 (Adding Fake HTML Comments in the login page)

##We will add some fake HTML comments 
##With this data, an attacker may be able to better plan 
and execute attacks against your web application

SecRule REQUEST_FILENAME "@streq /login.html" 
"chain,id:'999007',phase:4,t:none,nolog,pass,setvar:'tx.
form_comment_honeytrap=<form action=\"login.html\" 
method=\"post\">'"

SecRule STREAM_OUTPUT_BODY "@rsub 
s/%{tx.form_comment_honeytrap}/<!-- DEBUG - the source 
code for the old login page is login.php.bak 
-->%{tx.form_comment_honeytrap}/d"



HoneyTrap-3 (Adding Fake HTML Comments in the login page)

SecRule REQUEST_FILENAME "@streq /login.php.bak" 
"id:'999008',phase:1,t:none,log,block,msg:'HoneyTrap 
Alert: Fake HTML Comment Data 
Used.',setvar:ip.malicious_client=1"



HoneyTrap-4 (Adding Fake Hidden Form Fields)



HoneyTrap-4 (Adding Fake Hidden Form Fields)



HoneyTrap-4 (Adding Fake Hidden Form Fields)



HoneyTrap-4 (Adding Fake Hidden Form Fields)

# Adding Fake Hidden Form Fields

SecRule STREAM_OUTPUT_BODY "@rsub s/<\/form>/<input 
type=\"hidden\" name=\"debug\" 
value=\"false\"><\/form>/" 
"id:'999009',phase:4,t:none,nolog,pass"

#Detecting the client if the rule is triggered

SecRule ARGS:debug "!@streq false" 
"id:'999010',phase:2,t:none,log,block,msg:'HoneyTrap 
Alert: Fake HIDDEN Form Data 
Manipulated.',setvar:ip.malicious_client=1"



HoneyTrap-5 (Adding Fake Cookies)



HoneyTrap-5 (Adding Fake Cookies)



HoneyTrap-5 (Adding Fake Cookies)



HoneyTrap-5 (Adding Fake Cookies)

##Adding Fake Cookies

SecRule RESPONSE_HEADERS:Set-Cookie "^(.*?)=" 
"id:'999013',phase:3,t:none,nolog,pass,capture,setenv:ho
neytrap_cookie_name=%{tx.1}-user_role"

Header always set Set-Cookie 
"%{HONEYTRAP_COOKIE_NAME}e=Admin:0"



HoneyTrap-5 (Adding Fake Cookies)

SecRule REQUEST_HEADERS:Cookie "@contains 
%{global.honeytrap_cookie_name}" 
"chain,id:'999014',phase:1,t:none,log,block,msg:'HoneyTr
ap Alert: Fake Cookie Data Manipulation'"

SecRule REQUEST_HEADERS:Cookie "!@contains =Admin:0" 
"setvar:ip.malicious_client=1"





• แนวทางปฏิบัติในการแบงปนขอมูลมาจากการผูใชงานและตัวอยาง (เชน การเรียนรูโดยการเลียนแบบจาก
ขอมูลที่แบงปน)

• MISP เปนเพียงเครื่องมือ สิ่งที่สำคัญคือแนวปฏิบัติในการแบงปนขององคกร เครื่องมือควรมีความโปรงใสมาก
ที่สุดเพื่อสนับสนุนผูใชงาน

• ใหผูใชปรับแตง MISP เพื่อใหสอดคลองกับกรณีการใชงานของกลุม

• โครงการ MISP เกิดขึ้นจากการรวมกันของ ซอฟตแวรโอเพนซอรส มาตรฐานแบบเปด แนวทางปฏิบัติที่ดี และ
กลุมคนเพื่อทำใหการแบงปนขอมูล มีการทำงานใกลความเปนจริงที่สุด

บทสรุป



   Questions?



THANK YOU


