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My name is Lai Pradith

I am currently a Grade 11 (High School) student at PSU Wittayanusorn School.

I work as a Penetration Tester at PERMIS SECURITY CO., LTD.

I have been interested in Cybersecurity for about 3–4 years, focusing

mainly on Penetration Testing and Web Exploitation.

I also hold several cybersecurity certifications

 • OSCP+ (Offensive Security Certified Professional Plus)

 • CWES (Certified Web Exploitation Specialist)

 • eJPT (eLearnSecurity Junior Penetration Tester)
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เหตุการณส์าํคัญป� 2025

Oracle Legacy Breach: กระทบ 6 ล้าน users, ~128K domains

Drift/Salesloft OAuth Abuse: 700+ องค์กร compromised ผ่าน OAuth

tokens

Fintech (Marquis) Ransomware: 70+ สถาบันการเงิน sensitive data

compromised

Shai-hulud NPM Worm: 100M+ downloads, 800+ npm packages ติด

เชื้อ

Recent Supply Chain Attacks

Ref: https://www.group-ib.com/media-center/press-releases/htct-2026-supply-chain

เทคนิคโจมตี Upstream Vendors

Token Hijacking: ขโมย API keys, OAuth tokens, Credentials

Third-party Integration Compromise: เจาะผ่าน integrations

Developer/Maintainer Targeting: โจมตี OSS maintainers โดยตรง

Synthetic Insiders: Deepfake-enabled impersonation

Malicious Package Injection: มัลแวร ์ที�ถกูเพิ�มเขา้มาใน libraries

https://www.group-ib.com/media-center/press-releases/htct-2026-supply-chain


Wave 1 (กันยายน 2025): ติด

เชื้อ 180+ packages

Wave 2 (พฤศจิกายน 2025)

compromised 796 แพ็กเกจที่มียอด

ดาวน์โหลดรวม 20+ ล้านครั้งต่อ

สัปดาห์ 

Shai-Hulud Worm: NPM Supply Chain Attack

Ref: https://www.wiz.io/blog/shai-hulud-2-0-ongoing-supply-chain-attack

https://www.wiz.io/blog/shai-hulud-2-0-ongoing-supply-chain-attack


Ref: https://www.wiz.io/blog/shai-hulud-2-0-ongoing-supply-chain-attack

Shai-Hulud Worm: NPM Supply Chain Attack

Initial Infection

Initial Infection

แทรก malicious code ใน preinstall phase

ของ npm packages

รันทันทีที่ developer ติดตั้ง package (npm

install)

Credential Theft

NPM tokens, GitHub authentication, AWS Secrets

Managerm, Google Cloud Secret Manager,

Environment variables, etc

https://www.wiz.io/blog/shai-hulud-2-0-ongoing-supply-chain-attack


Malware-by-design ที่แฮกเกอรจ์งใจฝ�งมาในโค้ด

ช่องทางลับที่ถูกซ่อนในระบบเพื่อให้เข้าถึงหรือควบคุมเครื่องได้

โดยที่เจา้ของระบบไมรู่ตั้ว
ใช้เทคนิคซ่อนในโค้ดเช่น  Unicode Hangul Filler  ทำให้มองไม่เห็น

ด้วยตาเปล่าหรือ Text Editor ปกติ 

What is Invisible Backdoors?

Ref: https://certitude.consulting/blog/en/invisible-backdoor

https://certitude.consulting/blog/en/invisible-backdoor


ใช้ character พเิศษที�ชื�อวา่ “HANGUL FILLERˮ

What is Invisible Backdoors?

Ref: https://certitude.consulting/blog/en/invisible-backdoor

Payload
http://host:8080/network_health?%E3%85%A4=whoami

array กลายเป็น

const checkCommands = [ '

ping -c 1 google.com',  

'curl -s http://example.com/',  

'whoami'

];

https://certitude.consulting/blog/en/invisible-backdoor


Common Vulnerabilities and Exposures (CVE) Backdoors

เกิดจากความผิดพลาดในการเขียนโค้ด (Unintentional

bugs)

ต้องรอให้มีการพบแล้วจะมีการบันทึกและกำหนดเลข

CVE ID ขึ้นมา

สามารถแก้ไขและป�องกันไดด้ว้ยการ Patch เวอรช์นัใหม่

Malicious code ที่จงใจออกแบบมาเพื�อโจมตีโดย

เฉพาะ

ทำงานและโจมตีอัตโนมติัทันทีที�ติดตั�ง (Auto-run)

ไม่สามารถ Patch ได้ ต้อง Uninstall เท่านั�น

Backdoors vs CVE



Lifecycle Scripts: preinstall, postinstall

preinstall: สคริปต์นี้จะถูกรัน ก่อนเริ่มติดตั้ง

dependencies

postinstall: สคริปต์นี้จะถูกรัน หลังจากติดตั้ง

dependencies เสร็จแล้ว

สคริปต์รันอัตโนมัติ (Automatic execution) ไม่ต้องกด

ยืนยนั

มักถกูใชง้านเพื�อขโมย Access Key, Credentials ต่างๆ

Attack Vector: npm Lifecycle Scripts



Attack Vector: Account Takeover + Phishing Maintainers 

Ref: https://www.endorlabs.com/learn/npm-account-takeovers-are-a-growing-malware-trend

Phishing ขโมย npm Token

ใช้ Domain ปลอมหลอกตา เชน่ npnjs.com แทน npmjs.com

หลอกให้ Maintainer ทําการ Login แล้วแอบขโมย Credentials

Attacker Publish malicious version ล่าสุดขึ้น Registry

โดยตรง

https://www.endorlabs.com/learn/npm-account-takeovers-are-a-growing-malware-trend


Attack Vector: Typosquatting

Ref: https://www.sonatype.com/blog/an-ideal-pypi-typosquat-solana-py-is-here-to-steal-your-crypto-keys

การโจมตี Typosquatting

โปรเจกต์จริงบน GitHub ชื่อ solana-py แต่แพ็กเกจจริง

บน PyPI ชื่อ solana ส่วนผู้โจมตีไปจด solana-py บน

PyPI โดยอาศัยความสับสนเรื่องชื่อแพ็กเกจระหว่าง GitHub

กับ PyPI

Typosquatting คือการตั้งชื่อแพ็กเกจ/โดเมนให้คล้ายของ

จริง (มักต่างกันแค่ตัวสะกดนิดเดียว) เพื่อหลอกให้เหยื่อพิมพ์

ผิดแล้วติดตั�ง/เขา้ใชง้านของปลอมแทนของจรงิ

ตัวอยา่ง Typosquatting ของ solana-py

https://www.sonatype.com/blog/an-ideal-pypi-typosquat-solana-py-is-here-to-steal-your-crypto-keys


Attack Vector: Slopsquatting

Ref: https://stripeolt.com/knowledge-hub/expert-intel/what-is-slopsquatting/

รูปแบบใหม่ของ supply chain attack ที่ attacker ใช้

ประโยชน์จากการที่ AI (LLM / coding agent)

“Hallucinate” package ขึ้นมาเอง แล้วรีบไปจดชื่อ

package นั้นใส่ malware รอให้ dev กดติดตั้งตามที่ AI

แนะนำ

การโจมตี Slopsquatting

https://stripeolt.com/knowledge-hub/expert-intel/what-is-slopsquatting/


Attack Vector: Obfuscation Techniques

Ref: https://thehackernews.com/2025/05/malicious-npm-package-leverages-unicode.html

Unicode / Whitespace Steganography

os-info-checker-es6 (npm) 

ปลอมเป็นแพ็กเกจเช็กข้อมูล OS แต่แอบฝังโค้ดใน

preinstall ที่ใช้ Unicode steganography ซ่อน

ค่าควบคุม (C2) ไว้ในตัวอักษรมองไม่เห็น จากนั้น

ตอนติดตั้งจะแกะข้อความออกมา ต่อไปยัง

Google Calendar เพื่อดึง URL ของ payload

แล้วเตรยีมรนับนเครื�องเหยื�อ

https://thehackernews.com/2025/05/malicious-npm-package-leverages-unicode.html


GuardDog

ตรวจจับ malicious open-source

packages ใน ecosystem เช่น PyPI และ

npm วิเคราะห์พฤติกรรมต้องสงสัยใน

Source Code

socket.dev

วิเคราะห ์package behavior

เน้น supply chain attack detection

ตรวจจับพฤติกรรมอันตราย ช่องโหว่

(CVEs) 

npm audit

ตรวจสอบ ช่องโหว่ (vulnerabilities) ใน

dependencies ของโปรเจกต์ npm

เปรียบเทียบกับฐานข้อมูล vulnerability

และแนะนำเวอรช์นัที�ควรอัปเดต

Detection Methods: SCA Tools

S   Software

A  Analysis
C  Composition

คือเครื่องมือสำหรับ ตรวจสอบช่องโหว่

(Vulnerability Detection): สแกนหาไลบรารีเก่า

หรือมชีอ่งโหวที่�เสี�ยงต่อการโจมตี

ช่วยประหยดัเวลาในการตรวจสอบโค้ดด้วยตนเอง



pip install guarddog

guarddog pypi scan .

guarddog npm scan .

Detection Methods: SCA Tools

Ref: https://github.com/DataDog/guarddog

https://github.com/DataDog/guarddog


npm install -g socket

socket login

socket scan create

Detection Methods:  SCA Tools

Ref: https://docs.socket.dev/docs/socket-cli

https://docs.socket.dev/docs/socket-cli


Detection Methods: SCA Tools

Ref: https://docs.socket.dev/docs/socket-cli

https://docs.socket.dev/docs/socket-cli


npm audit

Detection Methods:  SCA Tools



npm audit fix

npm audit fix --force

Detection Methods:  SCA Tools



Case study 1: Simple Analysis Python Package

สำหรับ Analysis เท่านั�นห้ามรันจร �ง

Password:
infected



Case study 2 Attack:

source: https://drive.google.com/file/d/1VnQq4wvYxXWrG5mBkiDR0X_iKer5-FbQ/view?usp=sharing

https://drive.google.com/file/d/1VnQq4wvYxXWrG5mBkiDR0X_iKer5-FbQ/view?usp=sharing


Case study 2 Attack:

Setup

infect.sh
คือ ไฟล์ที�เอาไวติ้ดตั�ง script backdoor
โดยจะสร้างไฟล์ bundle.js ที่ดึง secret ใน .env พร้อม
ส่งไปยัง webhook discord และเพิ่ม postinstall ใน
ไฟล์ package.json 

exploit.py
คือ ไฟล์ที่เอาไว้โจมตีช่องโหว่ React2shell เพื่อเข้าไปติด
ตั้ง backdoor

Folder website
คือ เป็นเว็บไซต์ตัวอย่างในการโจมตีโดยมีช่องโหว่
React2shell 



Case study 2 Attack:

Setup



Case study 2 Attack:

Exploit



Case study 2 Attack:

Exploit work



Case study 2 Defense:

Fix React2shell with npm audit



Case study 2 Defense:

But backdoor still remains



Case study 2 Defense: Disable Lifecycle script 

Before add --ignore-scripts After added --ignore-scripts



Defense

guarddog pypi scan <package>

socket scan create

ก่อนรนั npm install เมื�อลง Untrusted package

ป�ด lifecycle scripts ทั�งหมด

Prevention Best Practices

SCA tool check

guarddog npm scan <package>

npm audit fix

npm audit fix --force

ก่อน install package ควรตรวจสอบความน่าเชื่อถือดู

อย่างละเอียดก่อนติดตั�ง



Thank YOU
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