
Sicherheit in der 
Software-Supply-Chain
Transparenz durch Attestations



● Software Sicherheitsspezialist @ L3montree Cybersecurity
● Informatik an der Hochschule Bonn-Rhein-Sieg studiert
● Leidenschaftlicher Softwareentwickler
● Großes Interesse an Software Qualität
● OSSProjekte:

○ Maintainer OWASPInkubationsprojekt DevGuard 
○ Maintainer Security Badge Programm @ Zentrum für 

digitale Souveränität ZenDiS
○ Ex-Maintainer ITSecurity-Scanner @ BMI
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Was ist passiert?

Angreifer: Jia Tan
Dauer: Oktober 2021 bis März 2024
Methode: Social engineering. 
Ziel: Implementierung einer Backdoor in die XZ-Utils library 

Der Angriff war mit großem Aufwand verbunden und zeugt von einem hohen Maß an 
Fachwissen.

Das Ziel war die Software-Lieferkette vieler Unternehmen und Organisationen
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XZ-Utils ist eine Bibliothek zum 
Komprimieren von Dateien

Sie wird in weit verbreiteten 
Linux-Distributionen verwendet



Es gibt ein Pattern!
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Aktuelle Schadsoftware in NPM (22.07.2025)
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Noch aktuellere Schadsoftware in NPM (08.09.2025)
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Noch aktuellere Schadsoftware in NPM (08.09.2025)
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Pakete mit mehr als 
2 Milliarden Downloads pro 

Woche



Noch noch aktuellere Schadsoftware in NPM 
(15.09.2025)
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Die Bedeutung der Anwendugssicherheit steigt
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Anwendungssicherheit 
bezieht sich auf den 
Prozess der Identifizierung 
und Reparatur von 
Schwachstellen in der 
Anwendungssoftware – von 
der Entwicklung bis zur 
Bereitstellung – [...]

Bis 17.08.2025



Was ist die 
Software-Supply-Chain?



Eine Software-Lieferkette besteht aus den Komponenten, Bibliotheken, 
Tools und Prozessen, die zur Entwicklung, Erstellung und Veröffentlichung 
eines Software-Artefakts verwendet werden.“
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[4] übersetzt



[7]

Eine Instanz, die Softwarekomponenten 
oder Softwarebibliotheken an eine 
folgende Instanz liefert.

Die Instanz, die die vom Lieferanten 
produzierte Software nutzt.
Konsumenten können auch Software an 
weitere Konsumenten oder wieder an sich 
selbst ausliefern.

Lieferant Konsument
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Die Softwarelieferkette nach SLSA



Threat-Modell der Softwarelieferkette (SLSA)
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[7]



Software Supply Chain Attack Definition
„Ein Angriff auf die Lieferkette ist eine Art von Cyberangriff, bei dem nicht die 
Organisationen direkt angegriffen werden, sondern die dazwischenliegenden 
Parteien, wie z. B. Anbieter und deren Softwarecode.“

„[...] Angreifer manipulieren das Endprodukt eines bestimmten Anbieters so, [...], 
dass es von den Endnutzern über vertrauenswürdige Vertriebskanäle, z. B. 
Download- oder Update-Sites, bezogen werden kann.“
[2] übersetzt

[1] übersetzt
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Threat-Modell der Softwarelieferkette (SLSA)

16

[7]

70-95%



Benutzen vulnerable oder 
kompromittierte Komponenten
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Wie das Schwachstellenmanagement 
funktioniert
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ReactJS

Lib A Something

SomethingSomethingSomethingLib B
CVE2025XXXX

1. Ich habe eine kritische CVE!
2. Ist Lib A von CVE-2025-XXXX betroffen?
3. Wenn Lib A betroffen ist, ist dann auch 

ReactJS betroffen?
4. Wenn ReactJS betroffen ist – verwende 

ich dann die anfälligen Funktionen?

DevGuard-Web



“Wie viel” einer Bibliothek ist wirklich betroffen?
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WIP!

Analyse der npm-Pakete 
mit >100.000 Downloads 
(48974)

1623 Pakete mit 
Schwachstellen



Wie das Schwachstellenmanagement 
funktioniert
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ReactJS

Lib A Something

SomethingSomethingSomethingLib B
CVE2025XXXX

1. Ich habe eine kritische CVE!
2. Ist Lib A von CVE-2025-XXXX betroffen?
3. Wenn Lib A betroffen ist, ist dann auch 

ReactJS betroffen?
4. Wenn ReactJS betroffen ist – verwende 

ich dann die anfälligen Funktionen?

DevGuard-Web

Hard part!

Easy



Crowdsourced VEXing
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ReactJS

Dependency 
Both Something

SomethingSomethingSomethingDependency 
Vulnerable

AngularJS

Dependency 
Both Something

SomethingSomethingSomethingDependency 
Vulnerable

Lassen sich die Analyseergebnisse von Teilbäumen mit anderen teilen? 
Oder Ergebnisse vom Upstream konsumieren?



Was ist der VeX
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False-Positives im OCI-Image Ökosystem
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Bin ich von CVE-2025-59375 in `expat` betroffen?
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Wie können VeX-Informationen 
ausgetauscht werden?
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Mit KI!
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Mit Attestations!
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Was sind Attestations?

Attestierungen bieten einen Mechanismus, um kryptografisch signierte 
Metadaten (Jegliche JSON-Dateien) direkt an Images oder Libraries anzuhängen, 
und ermöglichen so einen Informationsaustausch zwischen Entitäten in der 
Software Supply Chain.
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Was sind Attestations?
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Was sind Attestations?
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Ausschnitt aus GitLab-Container Registry



Was sind Attestations?
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Ausschnitt aus GitLab-Container Registry



Was kann attestiert werden

● Schwachstelleninformationen
● Provenance (Herkunftsnachweis)
● Test Ergebnisse
● SBOMs
● …
● Alles, was sich als JSON darstellen lässt
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Einzelne Ökosysteme beschränken die Attestierungstypen. npm bspw. erlaubt 
Stand September 2025 nur Provenance- und Publish-Attestations.



Rekursive Absicherung der Software 
Supply Chain
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Kernprinzip

● Rekursives System, in dem jede Schicht zum akkumulierten 
Sicherheitswissen beiträgt und davon profitiert

● Automatisierte Weitergabe durch die gesamte Dependency Chain
● Verbesserung der Supply Chain Transparency auf jeder Stufe
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1. Base Image Analysis

● Extraktion der finalen `FROM` Anweisung aus Containerfiles
● Berücksichtigung von Multi-Stage Builds
● Base Image wird zur Grundlage der Schwachstellenvererbungsanalyse

35

FROM debian:latest

RUN go build ...



2. Attestation Discovery

● Abfrage der OCI Registry nach existierenden Attestations
● Abruf von VEX Dokumenten des Base-Images
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FROM debian:latest

RUN go build ...

Dockerhub 
Registry



3. Sicherheitsüberprüfung des gebauten Images

● Umfassender CVE Scan des neu gebauten Images
● Generierung eines rohen Vulnerability Reports
● Initial alle identifizierten Schwachstellen, unabhängig von ihrer Exploitbarkeit
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FROM debian:latest

RUN go build ... 🔎



4. Filtern der gefunden Schwachstellen

● Anwendung von VeX-Attestations zur Filterung der lokalen Scan-Ergebnisse
● Markierung bereits behandelter oder als nicht-exploitbar eingestufter 

Schwachstellen → Reduzierung von False Positive Noise
● Eigene Analyse
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🤔



5. Veröffentlichen der konsolidierten Information

● Zusammenführung der Base Image Vulnerability Intelligence mit neu 
entdeckten Issues

● Erstellung einer konsolidierten Sicht auf die Image Security Posture
● Vollständige Transparenz für Downstream Consumer
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Registry



Wieso nur VeX-Informationen? Was ist 
mit Angriffen?
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Provenance-Attestation (SLSA)

● Wo wurde die Bibliothek / das Image gebaut?
● Wie wurde die Bibliothek / das Image gebaut?
● Wann wurde die Bibliothek / das Image gebaut?
● Was wurde verwendet, um die Bibliothek zu bauen?
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Inhalt einer Provenance-Attestation
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● Builder: Welches System wurde genutzt um das Artifakt zu bauen
● Source Code Information: Repository URL und Commit Hash, Commit 

Message, Commiter…
● Build-Prozess: Kommandos, wie das Paket gebaut wurde und 

Umgebungsvariablen
● Timestamps
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Ecosystem-Support



OWASP-DevGuard soll bei diesem Prozess 
unterstützen

● Automatische Attestierungen in der Pipeline
● VeXing und automatisierter Austausch durch Attestations
● Compliance as Code
● Prüfung und Erreichung der SLSA Levels
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