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Ol < I ntr'oduction>

Le paysage des menaces evolue rapidement, et
['TA est souvent présentee comme la solution
miracle.

L'TA est-elle notre sauveur face aux cybermenaces, ou
une simple poudre aux yeux ?

Demystifier le réle de I'IA dans la detection des menaces
et introduire le concept crucial du "Red Teaming" pour
les IA generatives.
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Mythes vs Realites - Demystifier I'IA en detection de
menaces

02

Mythe | : "L'IA detecte et previent TOUTES les menaces”

Réalite:
L'TA est un outil extrémement puissant et un atout majeur
pour la détection et la prévention des menaces, mais elle n'est
ni infaillible, ni exhaustive.
e Limites techniques : Vulnérable aux attaques ciblées ( data
poisoning, adversarial prompts)
e Dépendance aux données : Des jeux d'entrainement
obsoletes reduisent son efficacite

masnEzT DIGIER (D) EMES

OWASP. [@)LIlER




Mythes vs Realites - Demystifier I'IA en detection de
menaces

02

Mythe 2 : "L’IA est tellement avancee qu’elle detecte tous les

nouveaux types d’attaques, méme ceux qu’elle n’a jamais vus"

Realitée :

e Elle déepend toujours de ses données d’entrainement, peut
reperer des comportements similaires ou légerement
modifiés, mais les attaques totalement nouvelles lui
echappent.

e Les attaques ciblees, concues specifiguement pour une
victime unique, ne sont genéralement pas détectees par la
seule IA
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Mythes vs Realites - Demystifier I'IA en detection de
menaces

02

Mythe 3 : L'TA remplace completement les expert humains.

Réalité : o

L'TA augmente l'efficacité des analystes, notamment en triant 4

de gros volumes de logs et en détectant des anomalies \)

rapidement, mais elle ne remplace pas la compréhension 3 !

contextuelle, la prise de decision strategique ou l'investigation |

créative gu’un humain apporte. @i

IA manque d’intuition et de jugement pour deéetecter les |

nouvelles attaques et les attagues complexes et a besoin Q¢ : .

maintenance, tuning, supervision, et formation continue.
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03 < Red Teaming

Qu’est ce que c’est?

Le red teaming est une simulation d’attaque realisée
par des hackers éthiques (internes ou externes)
mandatés pour imiter les tactiques reéelles des
cybercriminels (réseaux, applications, phishing,
intrusion physique...) afin d’évaluer la sécurité
globale d’'une organisation.
e Il opere en aveugle, souvent sans préevenir les
équipes de défense (blue team).
e Il integre des attentes concretes : atteindre une
base de données critique, prendre le controéle
d’'un serveur.
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Pourquoi ?

Simuler des attaques réelles
Détecter les failles cachées

Tester les défenses en reelle situation
Ameéliorer la culture sécurité



0L < GenAlI Red Teaming - Guide OWASP >

Principaux risque a prendre en compte

e Injection rapide : tromper le modele afin qu'il enfreigne ses regles ou divulgue des informations
sensibles.

e Biais et toxicite : genérer des resultats nuisibles, offensants ou injustes.

e Fuite de donnees : extraire des informations privees ou de la proprieteé intellectuelle du modele.

e Empoisonnement des données : manipuler les données d'entrainement a partir desquelles un
modele apprend afin de le faire se comporter de maniere indesirable.

e Hallucinations/confabulations : le modeéle fournit avec assurance des informations erronées.

e Vulnérabilités agentives : attaques complexes contre les « agents » IA qui combinent plusieurs
outils et étapes decisionnelles.
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04 < GenAlI Red Teaming - Guide OWASP >

Qu’est ce que c’est?

Le GenAl Red Teaming consiste a simuler des
comportements hostiles a lI'encontre de systemes
d'IA générative, tels que les grands

modeles linguistiques (LLM), afin de mettre au jour
les vulnérabilités liees a la securiteé, a la sUreté et a
la confiance. En adoptant le point de vue d'un
attaguant, nous identifions les failles avant
qu'elles ne causent des dommages dans le monde
reel.
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Pourquoi ?

La cyberseécurité traditionnelle se concentre sur
les exploits techniques (par exemple, le piratage de
serveurs), mais le GenAl Red Teaming

examine également comment les modeles d'IA
peuvent produire des reésultats nuisibles ou
trompeurs. Etant donné que les systémes d'IA
influencent des décisions critiques,il est essentiel
de garantir leur sécurité et leur conformité avec
les valeurs de l'organisation.
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04 < GenAlI Red Teaming - Guide OWASP

)

|. Definir les objectifs et le champ d'application
2.Constituer I'equipe
3. Modélisation des menaces
L. Traitez I'ensemble de la pile d'applications
5. Utilisez des outils et des cadres
6. Documentez vos conclusions et etablissez un rapport
7. Débriefing/Analyse post-engagement
8. Amélioration continue
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. Bonnes pratiques pour une IA cyber-resiliente

Resultats
Au total on nous avons 29
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OJA < Conclusion >

e Réalitée : L'IA est un atout majeur pour la detection
(behavioral analysis, réduction des délais), mais pas une
solution autonome.

e Impératifs :

o Utiliser le GenAl Red Teaming (Guide OWASP) pour
auditer vos systemes IA.

o Investir dans la formation : 63% des échecs
d'intégration IA sont liéegs a un manque de
compeétences 8.

e Perspective : Vers une coévolution IA / Expertise humaine
face aux menaces hybrides.
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. < References >

chatgpt, gemini, deepseek

Guide GenAI Red Teaming par OWASP

https://hadess.io/what-is-red-team/

e https://www.bitdefender.com/en-jm/business/infozone/what-is-red-teaming
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Mercl pour votre

attention!
( Avez-vous des questions ? )




