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# Definições
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#1 CVE

A sigla CVE — Common Vulnerabilities and 
Exposures, é uma lista de registro de 
ameaças e vulnerabilidades identificadas 
em softwares. Normalmente, ao se referir 
a CVE, a pessoa acaba indicando um 
número ID específico que cada registro na 
plataforma possui, organizando o 
catálogo.

Exemplo: CVE-2021-44228
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#2 CVSS

O Common Vulnerability Scoring System 
(também conhecido como CVSS Scores) 
fornece uma representação numérica 
(0-10) da gravidade de uma vulnerabilidade 
de segurança da informação.
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#3 EPSS
O EPSS(Exploit Prediction Scoring System) que 
é um sistema que usa dados para estimar quão 
provável é que uma falha em um software seja 
explorada por ataques na internet, utilizando 
modelo de Machine Learning. Enquanto outros 
métodos avaliam a gravidade da falha, o EPSS 
vai além ao considerar informações em tempo 
real sobre ameaças e dados reais de ataques. 
Ele gera uma pontuação de probabilidade de 0 a 
1, indicando quão alta é a chance de a falha ser 
explorada, sendo pontuações mais altas 
associadas a maior probabilidade de 
exploração.



OWASP FOUNDATION owasp.org

#4 CISA
A CISA, ou Cybersecurity and 
Infrastructure Security Agency, é uma 
agência federal criada para liderar 
operacionalmente a cibersegurança 
federal e coordenar a segurança e 
resiliência da infraestrutura crítica 
nacional. 
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#5 KEV
O CISA KEV, ou Known Exploited 
Vulnerabilities Catalog, é um catálogo 
mantido pela Cybersecurity and 
Infrastructure Security Agency (CISA) 
que lista vulnerabilidades conhecidas 
que foram exploradas no ambiente 
digital. Esse catálogo é uma fonte 
autoritativa de vulnerabilidades 
exploradas na natureza, sendo 
essencial para a comunidade de 
cibersegurança e defensores de rede 
gerenciarem melhor as 
vulnerabilidades e acompanharem a 
atividade de ameaças.
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# Agrupando Conhecimentos
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# Contexto Histórico
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# ATO 1: AGOSTO DE 2023 - ENTREGA
Em atendimento a um cliente, 
reportamos mais de 3000 mil 
vulnerabilidades encontradas nos 
softwares dele em um relatório 
detalhado e cheio de informações.
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# ATO 2: AGOSTO DE 2023 - 
QUESTIONAMENTO
O cliente retornou nossa entrega com 
o questionamento simples mas válido:

“Ótimo relatório, mas não tenho 
pessoas para corrigir tudo isso. Quais 
destas vulnerabilidades apresentam 
um risco real a minha empresa?”
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# ATO 3: SETEMBRO DE 2023 – COMO 
MELHORAR
Ao enfrentarmos este 
questionamento, buscamos 
informações de como priorizar uma 
vulnerabilidade baseada no risco real.

Ideias começaram a ser trocadas 
entre AppSec, Vulnerability 
Management e Threat Intelligence.
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# ATO 4: OUTUBRO DE 2023 – 
MELHORANDO…
Baseado no brainstorm gerado da 
interação das equipes, criamos um 
método de priorização de 
vulnerabilidades baseada em dados 
atuais e que realmente destaque o 
risco real.

Versão 0.1.0 do Intel-Toolkit
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# ATO 5: JANEIRO DE 2024 – 
MERCADO MUDOU
Após a criação da ferramenta, 
observamos por meio do LinkedIn 
uma movimentação do mercado de 
vulnerability management e utilizar os 
mesmos dados que nos.

Lançamento do CVEMap com a 
mesma visão do Intel-Toolkit
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Tá mas, qual o tamanho do problema, é 
tão sério assim?!
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# Milhares de Vulnerabilidades, Milhões 
de Problemas
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Quem é você no dia do Patch Tuesday?
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Alguns dados que comprovam o 
problema crescente...
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96~% de todas as vulnerabilidades 
reportadas desde 1999 tem um risco 

mapeado inicialmente como 
considerável...



OWASP FOUNDATION owasp.org

# Era do RaaS
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# O que é RaaS?
Ransomware-as-a-service (RaaS) é 
um modelo de negócios para 
empresas criminosas que permite que 
qualquer pessoa se inscreva e use 
ferramentas para realizar ataques de 
ransomware. Como outros modelos 
como serviço, por exemplo, software 
como serviço (SaaS) ou plataforma 
como serviço (PaaS), os clientes de 
RaaS alugam serviços de 
ransomware, em vez de adquiri-los 
como em um modelo tradicional de 
distribuição de software.
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Ransomware é um preocupação de 
grandes corporações ainda hoje, está 

mais que provado.
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# Entendendo o ciclo 
de vida de uma 
vulnerabilidade
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# Citrix ADC/Gateway - CVE-2023-3519



OWASP FOUNDATION owasp.org

# Citrix ADC/Gateway - CVE-2023-3519
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CVE-2023-3519
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# Citrix ADC/Gateway - CVE-2023-3519
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CVE-2023-3519 - Honeypots
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CVE-2023-3519 - Honeypots
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CVE-2023-3519 - Honeypots
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Tu já falou de mais como é que faz isso?



OWASP FOUNDATION owasp.org

Vamos para a prática…
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Futuro:

Tornar a ferramenta 100% offline

Mapeamento de TTPs do Mitre Att&ck e 
correlacionar ao Mitre D3fende
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