
/(Re+|DoS)*/ 
 
For fun and stuck!



O que é uma expressão regular (regex)?

● Uma expressão regular (regex) é uma sequência de caracteres que especificam um 
padrão de busca.


● Surgiu a partir dos estudos do matemático Stephen Cole Kleene no ano de 1950.


● Definiu as bases para os primeiros algoritmos de busca.



Pra que serve uma (expressão regular) regex?

● São utilizadas para busca, extração, substituição e validação de padrões de 
caracteres.


● Utilizada por softwares que realizam busca, SGDBs, IDEs, processadores de texto, 
WAFs, IDSs, motores de busca, parsers, utilitários de linha de comando e etc.


● MySQL, MongoDB, VS Code, grep, findstr e etc.



Pra que serve uma (expressão regular) regex?

● Validação de IPv4



Pra que serve uma (expressão regular) regex?

● Comentários HTML / XML



O que é um ataque ReDoS?

● É uma abreviação de Regular Expression Denial of Service.


● Pode causar indisponibilidade de um sistema por lentidão ou por queda.


● É um ataque que ocorre quando um engine de expressão regular tentar validar uma 
entrada (texto) e consome muito recurso computacional para realizar a análise.



Porque um ReDoS ocorre?

● Alguns algoritmos de análise de expressão regular implementam backtracking*.


● Dependendo do tamanho do input, esse algoritmo com  backtracking é sobrecarregado 
e consome muito processamento para analisar um regex.


● Expressões regulares ambíguas "triggam" esse cenário.


● Linguagens que possuem engine que  implementam backtracking são vulneráveis. 
(C#, JavaScript, Java, Python, PHP, Ruby, etc.)

*Algoritmo de busca profunda (Depth-First Search)



Show me the code



Incidentes e vulnerabilidades de ReDoS

CloudFlare (02/07/19) - DoS de domínios devido a uma regex em uma regra de WAF.


StackOverflow (20/07/2016) - DoS devido a uma regex que removia espaços no início e ao 
final do texto.


validator.js (CVE-2021-3765) - Já teve várias vulnerabilidades de ReDoS e é utilizada por mais 
de 5600 bibliotecas.


jsPDF (CVE-2021-23353) - Vulnerabilidade de ReDoS ao validar uma imagem.



Falhas ReDoS não param de crescer 



O formato CSV

● É um formato de texto que utiliza vírgulas para separar valores


● É um formato de arquivo level e simples para representar dados em forma de linhas e 
colunas


● Muito usado em softwares como Microsoft Excel e Libre Office



O formato CSV



Google e sites estilo Stack Overflow



Google e sites estilo Stack Overflow
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Chat GPT



Chat GPT



Chat GPT
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Github Copilot



Github Copilot



Github Copilot
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Google, Chat GPT e GitHub Copilot
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Minha primeira CVE 🎉



Minha primeira CVE 🎉



Minha quase segunda CVE 



Fun facts
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Como prevenir ataques ReDoS?

● Utilize bibliotecas de terceiros.


● Evite criar regex que possam levar a resultados ambíguos, evite agrupamentos com repetições ou alternância. Como por 
exemplo:  


^data:(\w*\/\w*);*(charset=[\w=-]*)*;*$


^([a-zA-Z0-9])(([\-.]|[_]+)?([a-zA-Z0-9]+))*(@){1}[a-z0-9]+[.]{1}(([a-z]{2,3})|([a-z]{2,3}[.]{1}[a-z]{2,3}))$


^-?\D*[\d.]+,\d{2}$ 
 
              ^(a|a)*$  
            


● Utilize engines de regex que não sejam vulneráveis a backtracing, como por exemplo a re2 da Google.*


● Mantenham suas dependências atualizadas.

*Linguagens como Go e Rust não são vulneráveis.



Como prevenir ataques ReDoS?

● Valide as suas regex


● https://devina.io/redos-checker


● Projeto recheck


● Biblioteca JS, biblioteca Scala e Plugin ESLint


● https://makenowjust-labs.github.io/recheck/

https://devina.io/redos-checker
https://makenowjust-labs.github.io/recheck/


Como prevenir ataques ReDoS?

● Utilize as funcionalidades da linguagem que você utiliza


● C# (Backtrack abortion)



Como prevenir ataques ReDoS?
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Como prevenir ataques ReDoS?



Como prevenir ataques ReDoS?



Como prevenir ataques ReDoS?

● Habilitar a feature flag --enable-experimental-regexp-engine


● Adicionar a flag l nas regex


● Be happy ;)



Como prevenir ataques ReDoS?
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Dúvidas
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