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MFA : en pratique …
MFA : Multi-factor authentication

 Mai  2020
Pierrick C.



Th
er

e 
is 

a
 b

et
te

r w
a

y

2

OCTO Part of Accenture © 2020 - All rights reserved

Avoir
Clé cryptographique, 
téléphone,  IoT, tous autres 
appareils / voire objets

MFA MFA

MFA

Avoir

Connaître Être

MFA

Être
Éléments Biométriques : 
emprunt,visages, vaines, 
voix, rétines, …

Connaître
Mot de passe, Code PIN; …

MFA : Authentification multi facteurs
Un must have aujourd’hui
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Vocabulaire  
Il y a des subtilités …

SFA

Single-factor authentication

Souvent quelque chose que 
je sais, comme un mot de 
passe.

U2F

Universal 2nd Factor 

C’est un périphérique 
d’authentification..

Norme de la fido alliance

MFA

Multi-factor authentication

Qu’en il y a 2 ou plus  
facteurs d’authentification 
de nature différente tout en 
utilisant des “canaux” 
différents (“out-of-band 
mechanism”). 

C’est un sur-ensemble de 
Two-factor authentication 
(2FA)

2FA

Two-factor authentication

2 facteurs 
d’authentification de 
nature différente tout en 
utilisant des “canaux” 
différents (“out-of-band 
mechanism”)

2SV

Two-step verification

Un OTP (One Time 
Password) est une 
vérification de plus. 
Tout en restant quelque 
choses que l’on sait.
En utilisant des “canaux” 
différents (“out-of-band 
mechanism”)

OTP
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Exemple d’authentification sur d’un compte Google

2 étapes de vérification
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Exemple d’authentification sur d’un compte Google :  étape 2

Est-ce bien  toi ? OUI

Je suis physiquement et personnellement en 
possession d’un “secure element”. 
Une protection anti-phishing est réalisé avec  un 
challenge crypto asymétrique et une vérification 
du domaine.

OTP

10 single-use codes

SMS 
avec 
OTP

OTP 
vocal
OTP 
vocal
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Attention 1/2 : maillon faible

OTP 
vocal SMS 

avec 
OTP

au SIM Card Swapping
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Attention 2/2 : un appareil (smartphone ou clé cryptographique)  
cela peut s’oublier, se perdre, dysfonctionner ou se casser
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Besoin d’un plan B 1/2 : backup / restauration

Solution temporaire de récupération un 
nombre limité d’OTP 

Peut être coûteux et fastidieux

Peut être Fastidieux

Peut être Fastidieux
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Besoin d’un plan B 2/2 : Révocation

suppression d’une clé sécurisé

Génération de nouveau codes de secours 

suppression d’un appareil

Changement du numéro de téléphone

Génération d’un nouveau secret
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Exemple d’authentification sur d’un compte Google :  étape 2

SMS 
avec 
OTP

OTP 
vocal
OTP 
vocal

Devenu trop dangereux

10 single-use codes
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L’OATH (Open Authentication)* est souvent utilisée

 *OATH (Open Authentication) : à ne pas confondre avec l’OAuth

https://openauthentication.org/
https://openauthentication.org/
https://oauth.net/


Th
er

e 
is 

a
 b

et
te

r w
a

y

12

OCTO Part of Accenture © 2020 - All rights reserved

Contenu du  QR-Code pour l’OATH TOTP

otpauth://totp/Example:alice@google.com?secret=JBSWY3DPEHPK3PXP&issuer=Example

Specifications sur https://github.com/google/google-authenticator/wiki/Key-Uri-Format  

https://github.com/google/google-authenticator/wiki/Key-Uri-Format
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Backup du contenu du  QR-Code pour l’OATH TOTP

Etape classique

URL TOTP

otpauth://totp/Example:alice@google.com?secre

t=JBSWY3DPEHPK3PXP&issuer=Example

Etape préalable 
supplémentaire

Papier avec 
le QR-code et 

URL TOTP

otpauth://totp/Example

:alice@google.com?secr

et=JBSWY3DPEHPK3PXP&is

suer=Example
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OAUTH - TOTP est actuellement un bon compromis.

OATH-TOTP
Avec lock screen (pour quoi pas biométrique), 
chiffrement du stockage de masse et sauvegarde des 
secrets

Moyen d’authentification MFA  bien répandu 
actuellement.
Remarque l’OTP est calculé localement (offline) sur  
autant d’appareils en parallèle souhaités.

Google Authenticator est perfectible …

Notamment avec son système de migration depuis mai 
2020 (otpauth-migration://offline?data= uri).

Mais il y a d’autre solution disponible.
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Exemple d’authentification sur d’un compte Google :  étape 2

Devenu quasi optionnel avec 👆Backup TOTP 👆

Incontournable pour le moment. 
A minima pour le backup.

Bien pratique. 
Plusieurs smartphones peuvent être supportés en parallèle
Ne pas oublier le backup.

Le plus sécurisé avec anti phishing.  
Visiblement pas encore compatible NFC. Peut-être faut-il 
désactiver les autres MFA (cf. “Protection Avancée” de Google)
Doit pourvoir faire de “l’auto-sign in”.
Ne pas oublier le backup.

La solution mobile est encore  perfectible…
L’utilisation de WebAuthn reste globalement 
malheureusement encore marginal sur le web.
Mais cela vient. Un exemple parmis d’autre github qui est 
compatible Webauthn depuis l'été 2019. cf. Bientôt la fin des 
mots de passe sur le Web ? (WebAuthn) | OCTO Talks 

10 single-use codes

OATH-TOTP
Avec lock screen, 
chiffrement du 
stockage de masse et 
sauvegarde des 
secrets

https://github.blog/2019-08-21-github-supports-webauthn-for-security-keys/
https://github.blog/2019-08-21-github-supports-webauthn-for-security-keys/
https://blog.octo.com/bientot-la-fin-des-mots-de-passe-sur-le-web-webauthn/
https://blog.octo.com/bientot-la-fin-des-mots-de-passe-sur-le-web-webauthn/
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MFA : en pratique …
Des Questions ?

MFA : Multi-factor authentication
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Police :
Century Gothic
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Nous réalisons des missions de conseil IT et nous développons vos applications stratégiques… Différement.


