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Wer sind wir uns was machen wir?
(Aufsichts-) Behörde mit ca. 700 Mitarbeiter

ca. 60 Fachanwendungen (Produkte)

für interne Fachbereiche & Landesprüfdienste

seit 2016 agile Produktentwicklung (Scrum)

10 Entwickler und 2 Product Owner

Private-Cloud mit Containertechnologien

Sehr hohe Mitarbeiterzufriedenheit
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Was ist passiert?

CVE-2021-44228: Risiko kritisch, CVSSv3 10/10

Cyber-Sicherheitswarnung des BSI Stufe Rot

Pressekonferenz in der Tagesschau am 13.12.2021

https://www.tagesschau.de/multimedia/video/video-960365.html 
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Maßnahmen

Identifizieren & Patchen

@kitenco1

Patchen!!1!!

Patchen!

Härtung -> Flag setzen (log4j2.formatMsgNoLookups=true)

Ausschalten?

In Web Application Firewall (WAF) erkennen und blockieren



Maßnahmen

Identifizieren 
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Day 0 = Bekanntwerden der Lücke

Day 1 = Fixes und Patches ausrollen

Day 2 = Was haben wir gelernt?
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2 Herausforderungen

Wie können wir sicherstellen, dass wir Fragen zu dem, was wir in 

unserer Software verwenden, schnell beantworten können, wenn es 

eine weitere Schwachstelle (dieser Größenordnung) gibt?

Wie können wir sicherstellen, dass wir nicht anfällige Versionen von 

log4j aufnehmen und bereitstellen?
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Welche Produkte 
sind eigentlich 
betroffen?
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Kaufsoftware
= Black Box

Ist die Anwendung überhaupt in 
Java geschrieben?

Steht vielleicht was auf der 
Webseite?

Können wir den Hersteller 
kontaktieren?
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Echt jetzt?
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Eigenentwickelte
Software

= Analyse der 
Third-Party-Dependencies

Welche Anwendung verwendet 
überhaupt Log4j?

Und falls ja, in welcher Version?

Haben wir einen Überblick über die 
gesamte Anwendungslandschaft?
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SBOM
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Software Bill of Materials (SBOM)

● Beipackzettel zu einer Software
● Auflistung aller verwendeter Bibliotheken 

bzw. Komponenten
● Maschinenlesbare Inventarliste
● Beinhaltet direkte und transitive Abhängigkeiten 

und deren hierarchische Beziehung
● Für Software, die in Amerikanischer Regierung 

verwendet wird, inzwischen quasi verpflichtend
https://www.cisa.gov/sbom 

● Spezifikation Standard SPDX oder CycloneDX
https://cyclonedx.org/specification/overview/ 
https://cyclonedx.org/tool-center/ 
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Was ist CycloneDX?

“OWASP CycloneDX ist ein leichtgewichtiger Software Bill of Materials 
(SBOM)-Standard, der für den Einsatz in Anwendungssicherheitskontexten und der 
Analyse von Lieferkettenkomponenten (SCA) entwickelt wurde.”

SCA = supply chain component analysis
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Technology Radar vom 29.03.22
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Zusammenführen

SBOM A

SBOM B

SBOM C
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OWASP Dependency Track
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Continuous Security Monitoring
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Suche nach Komponenten
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Suche nach Vulnerabilities
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Projekt Komponenten
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Dependency Graph
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Audit Vulnerabilities
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VEX (Vulnerability Exploitability eXchange)

Möglichkeit zu kennzeichnen, dass ein Produkt NICHT von einer bestimmten 
Schwachstelle betroffen ist

https://cyclonedx.org/capabilities/vex/ 

Use-Case Beispiele:

https://github.com/CycloneDX/bom-examples/tree/master/VEX/Use-Cases
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schätzt die Wahrscheinlichkeit der Ausnutzung einer Schwachstelle in den 
nächsten 30 Tagen (Wert zwischen 0 und 1).

Zusätzlich das Perzentil des Anteils Schwachstellen mit Bewertung <=

Die Auswirkungen spielen dabei keine Rolle.

Ist kein vollständiges Risikobild und sollte nicht als solches betrachtet werden

https://www.first.org/epss/ 

Forum of Incident Response and Security Teams
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Risiko Score und Exploit Predictions 
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Integration in Build-Prozess (Nightly)
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Was ist mit der  
Ausführungsschicht?
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Container-Technologien

Server / Hypervisor / OS Layer / Container Engine

C1 C2

App 1 App 2

App-Server Image App-Server Image

Base Image Base Image
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SBOMs für Container Images und Filesystem 

https://github.com/anchore/syft                              https://github.com/anchore/grype
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CLI Aufruf und direkte Auswertung
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Syft findet ein bisschen mehr ...
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Was jetzt?
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Organisatorisch
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CVE-2022-12345X



Software Supply 
Chain ist mehr!
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https://opensource.googleblog.com/2021/10/protect-your-open-source-project-from-supply-chain-attacks.html 

https://opensource.googleblog.com/2021/10/protect-your-open-source-project-from-supply-chain-attacks.html


Maßnahmen Entwicklung
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Verified / Trusted 
Commits

Multi-Faktor Authentifizierung

Keyless Gitsign (https://docs.sigstore.dev/signing/gitsign/)

Github Branch Protection Rules
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Secure Coding

https://wiki.mozilla.org/WebAppSec/Secure_Coding_Guidelines 

https://owasp.org/www-project-secure-coding-practices-quick-reference-guide/ 
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Find Security Bugs

Plugin für SpotBugs

141 Bug-Pattern

Integration in Jenkins, SonarQube usw.

https://find-sec-bugs.github.io/ 

https://owasp.org/www-project-find-security-bugs/ 
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Secure Coding & Testing

- Sichere Softwareentwicklung & Security Testing (SAST, DAST)
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https://www.youtube.com/watch?v=7xwJMfA3mYQ&t=158s&pp=ygUMc3RlcGhhbiBrYXBz 
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Architektur & Anforderungen

- Sicherheitskonzepte (IT Grundschutz)
- ggf. eigene BSI Bausteine

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Hilfsmittel_un
d_Anwenderbeitraege/Hilfsmittel_von_Anwendern/Benutzerdefinierte-Bausteine/benutzerdefinierte-bausteine_node.html 

- Richtlinien Kryptografie
- Standards zum Umgang mit eingehenden Daten
- Makroarchitektur

- Sichere Sprachen (Rust statt C)
- welche Tools sollten für eine Anforderung zum Einsatz kommen, welche nicht
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Threat Modeling

Analyse der eigenen Software, der umliegenden Systeme und Prozesse

Strategien:

- Asset-zentriert
- Software-zentriert
- Risiko-zentriert
- Angreifer-zentriert

PASTA (Process for Attack Simulation and Threat Analysis) 

STRIDE-Technik

https://www.threatmodelingmanifesto.org/ 
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Threat Modeling Tools

https://owasp.org/www-project-threat-dragon/ 

https://learn.microsoft.com/de-de/azure
/security/develop/threat-modeling-tool 
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Umgang mit Sicherheitswarnungen

Dokumentiertes Vorgehen 

- Eingehende CERT Warnungen
https://wid.cert-bund.de/ 

- Warnungen durch statische Codeanalysen
- Warnungen durch Vulnerability Scans der Komponente
- Warnungen durch Vulnerability Scans auf Ausführungsebene
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Sensibilisierung & Training

Informationsveranstaltungen 

Live-Hacking

Schulungen

- ISAQB WebSec
- Certified Security Champion

Fraunhofer IEM

TechTalks
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Secrets Detection

https://docs.github.com/de/code-security/secret-scanning/about-secret-scanning 

https://docs.gitlab.com/ee/user/application_security/secret_detection/ 

https://gitleaks.io/ 

https://thoughtworks.github.io/talisman/ 
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Verifizierung von Third-Party-Komponenten
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Maßnahmen

- Erzeugung SBOM
- Zentrale Analyse der Verwundbarkeiten
- Benachrichtigung bei verwundbaren Abhängigkeiten
- Automatisierte Updates von Komponenten

- Dokumentiertes Vorgehen für autom. Updates

https://github.com/dependabot https://github.com/renovatebot/renovate
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Gehärtetes Build-System
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Maßnahmen

- Authentifizierung
- Regelmäßige Patches
- Pipeline as Code
- Vertrauenswürdige Artefakt Repositories
- Sichere Kommunikations-Verbindungen
- Keine Secrets im Build-Tool
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Überprüfung der Integrität der Artefakte

z.B. per Checksum, um veränderte Packages zu erkennen

Negativ-Beispiel: Github Packages

Namespace Shadowing (Dependency Confusion)

wie Paketmanager öffentliche gegenüber privaten Paketen priorisieren

Typosquatting (Schreibfehler im Namen)

cross-env statt crossenv: übermittelt alle Env-Variablen an Angreifer 

https://blog.npmjs.org/post/163723642530/crossenv-malware-on-the-npm-registry.html 
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Aber Gott sei Dank benutzen wir Maven und Java

Ab Version 4.0.0 ist das der default!

https://books.sonatype.com/mvnref-book/reference/running-sect-options.html#running-sect-deps-option 

https://issues.apache.org/jira/browse/MNG-5728 
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Attestierung

Eine Bescheinigung 
(Attest) ist eine 
kryptografisch 

signierte „Aussage“, 
die behauptet, dass 

etwas (ein „Prädikat“) 
über eine andere 

Sache (ein „Subjekt“) 
wahr ist.

Beispiel: Syft & Cosign 
https://anchore.com/sbom/creating-sbom-attest
ations-using-syft-and-sigstore/ 

- Integriert in Syft Tool
- Neuer CLI Befehl “attest”
- Attestiert bspw. SBOM, kann z.B. in 

Container Registry abgelegt werden
(durch cosign attached, als OCI annotation)

- Attest stellt in-toto aus
- Consumer kann mit Public Key verifizieren

https://in-toto.io/ 
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Wo geht es hin?

bisher existierende Predicates: 

https://github.com/in-toto/attestation/tree/main/spec/predicates 

seit 11.03.24 verlangt die US-Regierung eine Bestätigung der Hersteller

https://www.cisa.gov/secure-software-attestation-form 

mit öffentlichem Repo: https://softwaresecurity.cisa.gov/ 

→ SLSA
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SLSA

SLSA ist eine Spezifikation zur Beschreibung und schrittweisen Verbesserung der 
Lieferkettensicherheit, die im Branchenkonsens festgelegt wurde. Es ist in eine 
Reihe von Ebenen gegliedert, die zunehmende Sicherheitsgarantien beschreiben.

Dabei handelt es sich um Version 1.0 der SLSA-Spezifikation, die die SLSA-Stufen 
und empfohlenen Bescheinigungsformate, einschließlich der Herkunft, definiert.

https://www.slsa.dev 
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Auslieferungsprozess
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Image Signing mit Sigstore cosign
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Secure Container Registry 

- Vulnerability Scans
- Image Signing
- Pull Policies

https://github.com/aquasecurity/trivy

https://goharbor.io/

@kitenco1



Vulnerability Scanning
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Image Signing mit Sigstore cosign
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Pull Policy
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Automatisierte Basis-Images Updates

- Weekly Jobs im Build Tool

- Wenn letzter Commit mit
“Produktion” getaggt ist

- Muss mit autom. Updates durch 
Bots synchronisiert werden 
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Fähigkeit, schnell auszuliefern

- Continuous Delivery & Deployment

https://entwickler.de/devops/roadmap-einer-spannenden-reise
https://devm.io/continuous-delivery/prerequisites-continuous-deployment-enterprises-001 
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Runtime Security
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Container Security

- Angriffsfläche verkleinern
- Privilegien minimieren
- Docker Engine härten
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OWASP CSVS

https://github.com/OWASP/Container-Security-Verification-Standard 
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Detektion von Anomalien

https://falco.org/ 

Falco ist ein Kernel-Überwachungs- und Erkennungsagent, der Ereignisse wie Systemaufrufe 
auf der Grundlage benutzerdefinierter Regeln beobachtet
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Standard Regel-Set
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Isolierung

- Service-Mesh 
- Mikro-Segmentierung
- Kommunikations-Regeln (Policies / Intentions)
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Zero Trust

Traue nichts und niemandem!

Maßnahmen:

- kurzlebige Tokens
- häufig rotierte Zertifikate
- Mikrosegmentierung
- Mutual TLS
- Infrastructure as Code
- Workload Identities
- Kontinuierliche Überwachung

@kitenco1
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Beispiel: CodeCov (2021)

- Angreifer konnten Secrets aus Docker Images ziehen
- Schadhaftes Skript eingeschleust (eine Zeile verändert)
- Umgebungsvariablen aus CI gezogen und übermittelt
- Damit auf Git Repos

zugegriffen und Secrets 
kompromittiert

- Und das von mehreren 
Kunden, an die die 
Software ausgeliefert wurde

https://blog.gitguardian.com/codecov-supply-chain-breach/ 
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Was war jetzt mit 
Kaufsoftware?
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Aufnahme von Anforderung in Ausschreibungen 

“Bereitstellung einer SBOM bei jeder ausgelieferten Version”

@kitenco1

“Zeitnahe Bereitstellung von Patches bei neuen Sicherheitslücken”



2. Herausforderung

Wie können wir sicherzustellen, dass wir nicht versehentlich anfällige 

Versionen von log4j aufnehmen und bereitstellen?

… oder dass jemand uns etwas Schadhaftes unterschiebt?
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Jemand eine Idee?

- Überprüfen der Integrität der Artefakte

@kitenco1

- Sensibilisierung & Training 

- Attestierung und deren Prüfung 

- Container-Security Maßnahmen & Härtung der Hosts

- Vertrauenswürdige Artefakt-Repositories

- Vulnerability Scans, Image Signing & Pull Policy



Fazit
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Wie kann man starten?

- Generierung von SBOMs für eigenentwickelte Software

(automatisiert im Rahmen von CI/CD)

- Verpflichtung der Hersteller von Software zur Bereitstellung einer SBOM zu 

jeder ausgelieferten Version 

- Einführung einer Software zur kontinuierlichen Analyse von SBOMs 

- Zusätzlich Ausführungsschicht überwachen

- Plan zum Umgang mit Ergebnissen überlegen

- Kontinuierlich fixen und deployen
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Infographic zur freien Verfügung

https://kitenco.de/download/SBOM-Infographic.png 
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OWASP Software Component Verification Standard (SCVS)

V1: Inventaranforderungen

V2: Anforderungen an Software Bill of Materials

V3: Anforderungen an die Build-Umgebung

V4: Anforderungen an die Paketverwaltung

V5: Anforderungen an die Komponentenanalyse

V6: Stammbaum- und Herkunftsanforderungen

https://owasp.org/www-project-software-component-verification-standard/ bzw. https://scvs.owasp.org/ 
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Maßnahmen: Entwicklung

Verified Commits Bei dem Pushen in die Versionsverwaltung sollte ein zweiter Faktor zur Authentifizierung verwendet 
werden

Secure Coding Für die Entwicklung von Software sollte ein Secure Coding Guide gepflegt und publiziert werden

Architektur & 
Anforderungen

Es müssen dokumentierte Anforderungen zu Sicherheitsaspekten in der Architektur existieren.

Threat Models Es sollte zu jedem Produkt bzw. einer Produktgruppe ein entsprechendes Threat Model erstellt werden.

Umgang mit 
Sicherheitswarnungen

Es sollte ein Vorgehen definiert sein, wie mit neuen Sicherheitswarnungen umgegangen wird.

Sensibilisierung & 
Training

Es sollten regelmäßige Sensibilisierungsmaßnahmen bzw. Trainings für die Entwickler /innen stattfinden

Security Testing Es sollten statische (SAST) und dynamische (DAST) Tests existieren, die das Produkt auf 
Sicherheitslücken hin überprüfen.

Secrets Detection Es sollte vor dem Commit in die Versionsverwaltung eine Überprüfung stattfinden, ob sensible Daten 
eingecheckt werden.
Zusätzlich sollte ein Analyse Werkzeug im Nightly Build die gesamte Git Historie eines Produktes nach 
sensiblen Daten scannen und alarmieren.
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Maßnahmen: Verifizierung von Third-Party Komponenten

Erzeugung einer SBOM Jede Komponente muss bei jedem Nightly-Build eine Software Bill of Materials erzeugen, in der
alle verwendeten Third-Party-Libraries enthalten sind.

Zentrale Analyse der
Verwundbarkeiten

Jede Komponente muss ihre erzeugte SBOM an eine zentrale Stelle zur Analyse senden
(Software Composition Analysis SCA)

Benachrichtigung bei
verwundbaren 
Abhängigkeiten

Jeder Nightly-Build muss bei einer Überschreibung des definierten Quality Gates abbrechen und
die Entwickler darüber informieren

Automatisierte Updates 
von Komponenten

Jedes Projekt in der Versionsverwaltung sollte mit Hilfe eines Bots automatisierte Merge-
Requests für neue Versionen von Third-Party Komponenten erstellen.

Dokumentiertes 
Vorgehen für Updates

Es sollte das Vorgehen dokumentiert sein, wie die Merge-Requests der automatisierten Updates
in das Produkt überführt und produktiv genommen werden.
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Maßnahmen: Gehärtetes Build-System

Authentifizierung Das Ausführung von Jobs im Build System darf nur von wenigen autorisierten Personen
durchführbar sein, da ein Deployment bis in die Produktion möglich ist.

Regelmäßige Patches Das Build System und alle darin verwendeten Werkzeuge müssen regelmäßig aktualisiert
werden, damit auch deren Sicherheitslücken zeitnah geschlossen werden

Pipeline as Code Pipelines für das Bauen oder Deployen von Komponenten müssen geskriptet sein, um deren
autom. Durchführung und Reproduzierbarkeit sicherzustellen

Vertrauenswürdige
Artefakt-Repostitories

Zusätzliche Bibliotheken für den Build-Prozess sollten nur aus dem internen Artefakte Repository oder
dem ans Internet angebundenen Mirror erfolgen

Sichere 
Kommunikations-
Verbindungen

Systeme, die am Build- und Deployment Prozess beteiligt sind, sollten keine direkte
Verbindung ins Internet haben. Des Weiteren müssen alle Verbindungen transportverschlüsselt sein..

Integrität der Artefakte Die im Build-Prozess verwendeten Third-Party-Libraries sollten auf ihre Integrität hin überprüft werden.

Umgang mit Secrets Es dürfen keine Zugangsdaten zu Systemen im Klartext im Build-System konfiguriert sein.

Attestierung Um die Qualität des Builds zu bescheinigen, werden Umgebung, Prozess, Material und Artefakte auf ihre 
Integrität hin überprüft, um sicherzustellen, dass jede Aufgabe in der Chain wie geplant und nur von 
autorisiertem Personal ausgeführt und das Produkt während des Transports nicht manipuliert wird.
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Maßnahmen: Auslieferungsprozess

Signieren der Images Jedes durch das Build System gebaute Image sollte signiert werden..

Pull-Policy Auf den Hosts dürfen nur signierte Images gepullt werden.

Automatisierte
Basis-Image
Updates

Jedes Produkt sollte regelmäßig Updates des Basis-Images durchführen und sehr zeitnah auch
produktiv nehmen.
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Maßnahmen: Runtime Security

Container Security Angriffsfläche verkleinern, Härtung, Einsatz nur von geprüften oder offiziellen Third-Party-Images

Detektion von
Anomalien

Die auf den Hosts betriebenen Container sollten kontinuierlich auf Anomalien hin überprüft
werden, z.B. durch Intrusion Detection

Mikrosegmentierung Zur besseren Isolation sollten Container in separaten logischen Netzen betrieben und mit
Zugriffsregeln versehen werden.

Zero Trust Es sollte keiner Komponente im Verbund vertraut werden, sondern stattdessen immer eine
Authentifizierung oder andere Arten der Absicherung verwendet werden.
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Ende

- unterstützt bei der NIS2 Umsetzung

- Security-by-design 

- Erprobe den Ernstfall

- Das muss alles nicht viel kosten!



Vielen Dank!
Kontakt:

Stephan Kaps
info@kitenco.de

www.kitenco.de
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       https://www.xing.com/profile/Stephan_Kaps2
              

         https://www.linkedin.com/in/stephan-kaps-b246b0ab/
 
         http://de.slideshare.net/kitenco

Quelle aller Hintergrundgrafiken ist https://www.pixabay.com

https://open.spotify.com/album/2tHppzsY0ZPb57Xa7PRkEX
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