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Blick ins letzte Jahr … 
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Quelle: https://www.stern.de/politik/bezahlkarten-fuer-gefluechtete--wie-
funktioniert-das-system--34419246.html

Quelle: https://taz.de/Bezahlkarten-fuer-Gefluechtete/!5975868/
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Bezahlkarte kommt …
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Quelle: https://www.tagesschau.de/inland/innenpolitik/bundestag-bezahlkarte-
asylbewerber-100.html
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Kein Bargeld - kein Problem?
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Einschränkungen im Rahmen von Bezahlkarten 
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• Begrenzung der Bargeld Abhebungen (Höhe / Menge)

Quelle: Stadt Hamburg - https://www.hamburg.de/socialcard

4%
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Einschränkungen im Rahmen von Bezahlkarten 
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• Begrenzung der Bargeld Abhebungen (Höhe / Menge)

Quelle: Screenshot Bezahlkarte
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Einschränkungen im Rahmen von Bezahlkarten 
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• Ausnehmen von gewissen (Geschäfts-)Bereichen

➔Wer bestimmt das und auf welcher Grundlage? 
➔ Kann das überhaupt durchgesetzt werden? Antwort: Nein

Quelle: Stadt Hamburg - https://www.hamburg.de/socialcard
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Einschränkungen im Rahmen von Bezahlkarten 
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• Regionale Einschränkungen („Geofencing-Light“)
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Beschränkungen auf Postleitzahlengebiete möglich & mehr? 
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Anbieter Bezahlkarten 
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Bildquellen:
https://www.socialcard.de/
https://givve.com/de/karriere
https://play.google.com/store/apps/details?id=net.petafuel.mobile.bezahlkarte

Publk GmbH /
secupay AG

PL Gutscheinsysteme GmbH 
/ Groupe Up

PayCenter GmbH / 
petaFuel GmbH

• Mutmaßlich 3 größten Anbieter in Deutschland
• Neben physischer Karte, auch Angebot via App
• Technische Infrastruktur recht ähnlich

OWASP Hamburg Stammtisch Tim Philipp Schäfers

https://www.socialcard.de/
https://givve.com/de/karriere
https://play.google.com/store/apps/details?id=net.petafuel.mobile.bezahlkarte


Architektur der Bezahlkarten 
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Ämter / Kommunen

- Nutzung eines Backends zur 
Erstellung, Sperrung, 
Zuordnung der Bezahlkarten

- Aufladung der Karten

Anbieter / 
Zahlungsdienstleister

- Betreiben Plattform
- Geben Karten aus
- Stellen Programme 

(Webapps) zur Verfügung

Asylsuchende

- Nutzung der Bezahlkarte in 
virtueller oder physischer Form

- Nutzung in Webapplikation 
oder App

OWASP Hamburg Stammtisch Tim Philipp Schäfers



Beschaffung der Apps
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➔ Trotz kleiner Probleme hatten wir am Ende alle AppsQ
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Erste Funde: „Sind da Tracker drin?“ 
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App zur Socialcard

Untersuchung mittels 
Tracker Control
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Tracker innerhalb der Bezahlkarten-Apps*
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11 Tracker

• AppSee
• Branch
• Facebook Flipper
• Google AdMob
• Google Analytics
• Google CrashLytics
• Google Firebase Analytics
• Google Play Install Referrer
• Google Tag Manager
• Mix Panel 
• MoEngage

0 Tracker
(Web View in der Android App)

2 Tracker

• Google Firebase Analytics
• Sentry

* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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https://www.socialcard.de/
https://givve.com/de/karriere
https://play.google.com/store/apps/details?id=net.petafuel.mobile.bezahlkarte
https://play.google.com/store/apps/details?id=net.petafuel.mobile.bezahlkarte


Facebook Tracking innerhalb der Secupay-App
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Social Card 
/ SecuPay

Facebook-
App

1

Google-
Advertising-ID

bk9384xs-p449-
96ds-r132

Google-
Advertising-ID

bk9384xs-p449-
96ds-r132

bk9384xs-p449-
96ds-r132

bk9384xs-p449-
96ds-r132

bk9384xs-p449-
96ds-r132=

Max Mustermann
- Wohnt in Berlin

- Ein Kind
- Verheiratet

Informationen der 
Secupay-App + Attribut: 

Asylsuchend

+

Informationen der 
Secupay-App

2

3

4

5

Darstellung in Anlehnung an:
https://www.kuketz-blog.de/wie-tracking-in-apps-die-sicherheit-und-den-datenschutz-unnoetig-gefaehrdet/
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Funde: Socialcard – Verlinkungen* 
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• Teilweise fehlerhafte Verlinkungen innerhalb 
der Datenschutzerklärung

* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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Funde: Socialcard – Verlinkungen* 
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• Teilweise fehlerhafte Verlinkungen innerhalb 
der Datenschutzerklärung

* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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Funde: Socialcard – Google Dienste* 
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf

OWASP Hamburg Stammtisch Tim Philipp Schäfers



Funde: Socialcard – Google Fonts* 
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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Funde: Socialcard – Google Fonts* 

19
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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Funde: Socialcard – Subdomain Hijacking*
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Mögliches Subdomain Hijacking von intern.socialcard.de denkbar gewesen

https://www.youtube.com/watch?v=eph0PaccRP0 / https://github.com/EdOverflow/can-i-take-over-xyz/issues/71

* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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Funde: Socialcard – Subdomain Hijacking*
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Mögliches Subdomain Hijacking von intern.socialcard.de denkbar gewesen

* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf

Vor der Meldung Nach der Meldung

OWASP Hamburg Stammtisch Tim Philipp Schäfers



Funde: Bezahlkarte – Fehlerhafte Verlinkung*
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf

nethttps als TLD? 
OWASP Hamburg Stammtisch Tim Philipp Schäfers



Funde: Bezahlkarte – Fehlerhafte Verlinkung*
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Server Icon: https://de.freepik.com/icons/server

DNS-Server

cdn.petafuel.nethttps

192.168.178.30 
(Phishing)

Angreifer

User

Reale 
Website

Fake 
Website

* Informationen aus dem Report vom 08.05.2024 (abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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Funde: Bezahlkarte – XSS*
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Cross Site Scripting (XSS) auf der Anmeldeseite 

* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf

https://login.petafuel.net/?redirectUrl=https://bezahlkarte.eu/datenschutzerklaerung/
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Funde: Bezahlkarte – XSS*
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf

OWASP Hamburg Stammtisch Tim Philipp Schäfers



Funde: Bezahlkarte – Status Page readable* 
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf
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Funde: Bezahlkarte – Status Page readable* 
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf

OWASP Hamburg Stammtisch Tim Philipp Schäfers



Funde: Bezahlkarte – Status Page readable* 
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* Informationen aus dem Report vom 08.05.2024 (teilweise abgestellt):
https://tim-philipp-schaefers.de/bezahlkarte_security_report.pdf

OWASP Hamburg Stammtisch Tim Philipp Schäfers



Fazit / Häufige Gemeinsamkeiten
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• Ein paar „Sicherheitslücken“ 

• Datenschutz ist/war eher Nebensache

• Datenschutzbestimmungen waren oft fehlerhaft 

• Datenschutzbestimmungen nur in einer Sprache (DE)

➔ Wir konnten etwas zur Besserung beitragen 

OWASP Hamburg Stammtisch Tim Philipp Schäfers
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39 Seiten Report zur Durchsicht
+ GPN Talk

https://tim-philipp-schaefers.de/bezahlkarte
OWASP Hamburg Stammtisch Tim Philipp Schäfers

https://tim-philipp-schaefers.de/bezahlkarte
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Herzlichen Dank 

Professioneller Umgang mit der Meldung

Schnelle Schließung der (meisten) Lücken

Bild Quellen:
https://www.socialcard.de/
https://givve.com/de/karriere
https://play.google.com/store/apps/details?id=net.petafuel.mobile.bezahlkarte
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https://www.socialcard.de/
https://givve.com/de/karriere
https://play.google.com/store/apps/details?id=net.petafuel.mobile.bezahlkarte


Herzlichen Dank! 

Fragen?

Weitere 1nfos, Links & Folien 
https://tim-philipp-schaefers.de/bezahlkarte 
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https://tim-philipp-schaefers.de/bezahlkarte
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