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Agenda cirosec \

Single Page Applications
OAuth2 Grundlagen
Pattern beim Einsatz von OAuth2 mit SPAs
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Single Page Application (SPA) cirosec \

GF =

Single Page Application API

JS

GET /resource HTTP/1.1 ¢
Host: server.example.com
Authorization: Bearer| eyAiYWxnIjogIkhTMjU2IiwgInR5cCI6ICIK]...]

HTTP/1.1 200
Content-Type: application/json

— {"data":[..]}

JS

First Last
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OAuth _ \
Problemstellung cirosec \

Facebook/LinkedIn/...

mochte auf deine Gmail/... Kontakte zugreifen, um dein
Netzwerk um Menschen die du kennst zu erweitern.

Wie macht man das?
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Losung (2008) cirosec \

Are your friends already on Yelp?

Many of your friends may already be here, now you can find out. Just log in and we'll display all your contacts, and you can
select which ones to invite! And dont worry, we don't keep your email password or your friends’ addresses. We loathe spam,
too.

Your Email Service

B msn* Hotmail G 7. == LLUSENEE AOL * Mail @ GH il

Your Email Address ima.testguy@agmail.com (e.g. bob@gmail.com)

Your Gmail Password TITITIIIL (The password you uze to log into your Gmail email)

Skip thisz step | Check Contacts

.

https://blog.codinghorror.com/please-give-us-your-email-password/
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https://blog.codinghorror.com/please-give-us-your-email-password/
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OAuth cirosec \

,Delegierte Zugriffsberechtigung

Vergabe von Zugriffsberechtigungen durch den Benutzer des Dienstes an
eine dritte Partei auf Ressourcen eines Dienstes

OpenlD

Delegation der Berechtigung zum Zugriff auf die Identitat des Benutzers
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OAuth
Grober Ablauf

Resource Owner

Klassifikation: offentlich

=

~&oogle

Authorization Server
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Resource Server

facebooﬁ

Client
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Grober Ablauf \
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Besucht Facebook
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Grober Ablauf \
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- Aufforderung Zugriff zu gewahren

~facebool®

I~
.~
-y

Klassifikation: offentlich



Oauth

Grober Ablauf \
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Nutzung der Ressource,
Authentisierung mit

Access-Token
Zustellung von Access-Token
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OAuth
Authorization Code Grant

Relying Party

G

Authorization Response
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OpenlD Provider

=

User Agent

Authorization Request

Client Identifier, Redirection URI

Token Response

Token Request

Authorization Code
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ID Token iiber SPA an das Backend P cirosec \
1\
[+ — ] w Access Token
U
ID Token
Problem:
 Jeder kann ID Token
—— und Access Token
SPA
erlangen
Problem:

 |D Token ist keine

U o
Session!

Backend
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ID Token tiber SPA an das Backend, danach Sessio!
[+
[ o — |
[ o — |
P
Problem: ID Token kommt
SPA 1. Request: von nicht

vertrauenswiirdiger Quelle

Response:
Set-Cookie: SID=XYZ

Backend
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Access Token iiber SPA an API PN cirosec \
: w Access Token
ID Token

Probleme:

—— * Access Token ist keine Session
SPA . o
e Access Token muss vermutlich unsicher
im Browser gespeichert werden

Zur Anzeige von
Benutzeridentitat

in SPA
1]

API
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Access Token von SPA an eine API PN cirosec \
: w Access Token
ID Token
P

Probleme:

 Access Token ist keine Session
 Access Token muss unsicher im Browser
gespeichert werden

API
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Backend-for-Frontend-Pattern @ cirosec \

[ o — ] h Access Token

0
E ID Token

Response:
Set-Cookie: SID=XYZ

<Infos zur Identitat> coe
Backend —
e o
API
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Token-Mediating Backend PN cirosec \
: w Access Token

0
E ID Token

Response:

Set-Cookie: TOKEN= ,

calBE =
1 3
Problem: . 'i'k | - Zx
« Zustandslos, d.h. acken
Logout nicht —o—
API

wirksam

Klassifikation: offentlich



)}

Anwendung und IdP teilen sich eine Domain cirosec \
—®
= w Access Token
[ o — |

0
E ID Token

/oauth
app.meinedomain.de
> [
— 0
Reverse Proxy /app
Problem:
- Cookies sind an die gleiche Domain XX
gebunden f—

« XSS in /app hat Auswirkung auf IdP
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Mogliche SchutzmaBnahmen fiir SPA _ \
(wenn Sie OAuth-Client sein miissen) cirosec \

Proof Key for Code Exchange (PKCE, RFC 7636)

Bindung von Authorization Codes an die Instanz des Clients, der den OAuth-Flow
gestartet hat

Demonstrating Proof of Possession (DPoP, 9449)
Bindung von Access und Refresh Token an den Besitz von Privaten Schlusseln
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PKCE (Proof Key for Code Exchange) cirosec \

O

Authorization Request
Code Verifier ﬁ@ Code Challenge > Code Challenge

=HASH(Code Verifier) Code Challenge \ @

Token Request

Code Verifier »  Code Verifier @ HASH(Code Verifier)
Code Verifier

Code Challenge

Nachweis, dass Instanz des anfragenden und eintauschenden Clients

,dieselbe“ ist.
(bis auf Weitergabe/Diebstahl des Code Verifier)
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cirosec GmbH

£l https://www.cirosec.de/
@ info@cirosec.de

. +49 7131 594550

Vielen Dank fur lhre Aufmerksamkeit!
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