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▪ Single Page Applications

▪ OAuth2 Grundlagen

▪ Pattern beim Einsatz von OAuth2 mit SPAs

Agenda
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Single Page Application (SPA)

Klassifikation: öffentlich

Single Page Application API

GET /resource HTTP/1.1
Host: server.example.com
Authorization: Bearer eyAiYWxnIjogIkhTMjU2IiwgInR5cCI6ICJK[…]

HTTP/1.1 200 
Content-Type: application/json

{"data":[…]}



Facebook/LinkedIn/…

möchte auf deine Gmail/… Kontakte zugreifen, um dein 

Netzwerk um Menschen die du kennst zu erweitern.

Wie macht man das?

OAuth

Problemstellung
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OAuth

Lösung (2008)

https://blog.codinghorror.com/please-give-us-your-email-password/
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https://blog.codinghorror.com/please-give-us-your-email-password/


▪ „Delegierte Zugriffsberechtigung“

▪ Vergabe von Zugriffsberechtigungen durch den Benutzer des Dienstes an 

eine dritte Partei auf Ressourcen eines Dienstes

▪ OpenID

—Delegation der Berechtigung zum Zugriff auf die Identität des Benutzers

OAuth

Klassifikation: öffentlich



OAuth 

Grober Ablauf

Resource Owner

Client

Resource Server

Authorization Server
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OAuth 

Grober Ablauf

Besucht Facebook

Klassifikation: öffentlich



Oauth

Grober Ablauf

Aufforderung Zugriff zu gewähren

Gewährung von Zugriff

für Client
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Oauth

Grober Ablauf

Nutzung der Ressource,

Authentisierung mit 

Access-Token
Zustellung von Access-Token

Klassifikation: öffentlich



User Agent

OpenID ProviderRelying Party

OAuth

Authorization Code Grant

11

Stellt Identität fest

Client Identifier, Redirection URI

Authorization Request

Authorization Code

Authorization Response

Authorization Code

Token Request

Access-Token, (ID-Token)

Token Response
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Typische OAuth2 / OpenID Connect Szenarien
Die fast alle 

problematisch sind



ID Token über SPA an das Backend

ID Token

Access Token

SPA

Backend

Problem: 

• ID Token ist keine 

Session!

Problem: 

• Jeder kann ID Token 

und Access Token 

erlangen
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ID Token über SPA an das Backend, danach Session

SPA

Backend

1. Request:

Response:
Set-Cookie: SID=XYZ

Problem: ID Token kommt 

von nicht 

vertrauenswürdiger Quelle

Klassifikation: öffentlich

ID Token

Access Token



Access Token über SPA an API

SPA

API

Probleme:

• Access Token ist keine Session

• Access Token muss vermutlich unsicher 

im Browser gespeichert werden
Zur Anzeige von 

Benutzeridentität 

in SPA
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ID Token

Access Token



Access Token von SPA an eine API

SPA

API

Probleme:

• Access Token ist keine Session

• Access Token muss unsicher im Browser 

gespeichert werden

Klassifikation: öffentlich

ID Token

Access Token



Backend-for-Frontend-Pattern

SPA

API

Backend

Response:
Set-Cookie: SID=XYZ

<Infos zur Identität>
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ID Token

Access Token



Token-Mediating Backend

SPA

API

Backend

Response:
Set-Cookie: TOKEN=

Request:

Problem: 

• Zustandslos, d.h. 

Logout nicht 

wirksam
Klassifikation: öffentlich

ID Token

Access Token



Anwendung und IdP teilen sich eine Domain

/oauth

/appReverse Proxy

app.meinedomain.de

Problem:

• Cookies sind an die gleiche Domain 

gebunden
• XSS in /app hat Auswirkung auf IdP

Klassifikation: öffentlich

ID Token

Access Token



Schutzmaßnahmen bei SPA



▪ Proof Key for Code Exchange (PKCE, RFC 7636)

—Bindung von Authorization Codes an die Instanz des Clients, der den OAuth-Flow 

gestartet hat

▪ Demonstrating Proof of Possession (DPoP, 9449)

—Bindung von Access und Refresh Token an den Besitz von Privaten Schlüsseln

Mögliche Schutzmaßnahmen für SPA 

(wenn Sie OAuth-Client sein müssen)

Klassifikation: öffentlich



PKCE (Proof Key for Code Exchange)

Code Verifier Code Challenge
=HASH(Code Verifier)

Code Challenge

Authorization Request

Token Request

Code Verifier Code Verifier HASH(Code Verifier)

✓=
Code Challenge

Nachweis, dass Instanz des anfragenden und eintauschenden Clients 

„dieselbe“ ist.

(bis auf Weitergabe/Diebstahl des Code Verifier)

Code Challenge

Code Verifier

Klassifikation: öffentlich



Vielen Dank für Ihre Aufmerksamkeit!

https://www.cirosec.de/

info@cirosec.de

cirosec GmbH

 https://www.cirosec.de/

 info@cirosec.de

 +49 7131 59455 0
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