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Responsible, Coordinated, Frustriert?
Vulnerability Reporting in der Praxis

Julian Suleder, ERNW Enno Rey Netzwerke GmbH
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whoami - Julian Suleder

o Senior Security Analyst & Researcher @
ERNW Enno Rey Netzwerke GmbH in Heidelberg
o Teamleiter Penetration Testing
o Organisation von Research 
o Hauptverantwortlicher für Vulnerability Disclosures
o Besonderes Interesse: Sicherheit von Medizinprodukten

o Studium Medizinische Informatik @ HD/HN
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Responsible vs. Coordinated Disclosure

o Responsible Disclosure fokussiert das Verhalten des Meldenden
o Immer häufiger: Coordinated Vulnerability Disclosure (CVD)

à Partnerschaftlichkeit: Schwerpunkt auf Zusammenarbeit
à keine moralisierende Rollenbeschreibung der Researcher
à Ziel: sicherer, fairer Ablauf, Bewusstsein für Verantwortung 
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Der Fall
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25.06.2025: https://insinuator.net/2025/06/airoha-bluetooth-security-vulnerabilities/

https://www.heise.de/news/Zero-Day-Bluetooth-Luecke-macht-
Millionen-Kopfhoerer-zu-Abhoerstationen-10457857.html 

https://www.zeit.de/digital/datenschutz/2025-06/sicherheitsluecke-software-bluetooth-kopfhoerer-spionage-daten?freebie=9ae5139c
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Airoha
(SoC, SDK, reference design)
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Airoha
(SoC, SDK, reference design)

Vendor 1 Vendor 2 OEM/ODM 1 Vendor x

Vendor n Vendor n+1

Product 1 Product 2

Product 3 Product 3 Product 4

Product 5

Product 1

Product 1 Product 2

Product 1 Product 2

Product 3Product 1 Product 2

Consumer

We have no idea who 
these are and how 

many there are.
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Airoha
(SoC, SDK, reference design)

Vendor 1 Vendor 2 OEM/ODM 1 Vendor x

Vendor n Vendor n+1

Consumer

Product 1 Product 2

Product 3 Product 3 Product 4

Product 5

Product 1

Product 1 Product 2

Product 1 Product 2

Product 3Product 1 Product 2

We can search for 
these, but we will 

never find them all.
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Airoha
(SoC, SDK, reference design)

OEM/ODM 1

Consumer

Product 1 Product 2

Product 3 Product 3 Product 4

Product 5

Product 1

Product 1 Product 2

Product 1 Product 2

Product 3Product 1 Product 2

We might be able to 
identify and talk to a 

few of them.

Vendor 1 Vendor 2 Vendor x

Vendor n Vendor n+1
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Airoha
(SoC, SDK, reference design)

Consumer

Product 1 Product 2

Product 3 Product 3 Product 4

Product 5

Product 1

Product 1 Product 2

Product 1 Product 2

Product 3Product 1 Product 2

Vendor 1 Vendor 2 Vendor x

Vendor n Vendor n+1

OEMs will also be 
difficult to identify.

OEM/ODM 1
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Consumer

Product 1 Product 2

Product 3 Product 3 Product 4

Product 5

Product 1

Product 1 Product 2

Product 1 Product 2

Product 3Product 1 Product 2

Vendor 1 Vendor 2 Vendor x

Vendor n Vendor n+1

OEM/ODM 1

Our best chance is 
probably Airoha!

Airoha
(SoC, SDK, reference design)
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Airoha’s security disclosure page looks really good!
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Disclosure Timeline: Short Version

ERNW contacts 
Airoha with 

technical writeup of 
vulnerabilities and 

list of currently 
known vulnerable 

devices.

March 25th

After several different 
communication attempts 
ERNW tells Airoha it will 

contact some of the vendors 
about the issue.

ERNW contacts three vendors 
of whom only one responds.

April 24th Airoha‘s first 
response to ERNW. 
Communication and 
exchange between 

ERNW starts. 
Airoha is committed 

to fix issues with 
priority.

May 27th

Airoha supplies device 
manufacturers with an 

SDK update with 
mitigations. 

Manufacturers start 
developing and shipping 

patches for their 
products.

June 4th
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Disclosure Timeline: Short Version

First vendor will 
publish firmware 

updates.
We don’t know 
which vendor.

End of June

93 days after initial 
disclosure. ERNW 
partially discloses 
vulnerabilities at 

Troopers.

June 26th Vendors rolling out 
firmware updates.

???
Users are updating their 

devices.

????????
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Grundsätzlicher Ablauf

o Phase 1: Entdeckung & Dokumentation
o Phase 2: Kontaktaufnahme & Übermittlung von Details
o Phase 3: Koordination / Behandlung
o Phase 4: Abschluss & Veröffentlichung
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Grundsätzlicher Ablauf

o Phase 1: Entdeckung & Dokumentation
o Phase 2: Kontaktaufnahme & Übermittlung von Details
o Phase 3: Koordination / Behandlung
o Phase 4: Abschluss & Veröffentlichung

Einfachster Teil,Nicht Teil dieses Vortrags
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Phase 2: Kontaktaufnahme & 
Übermittlung von Details
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Level 1: Einfach

o Vulnerability Disclosure Programme (VDP)
o RFC 9116: /.well-known/security.txt
o Vulnerability Disclosure Contact auf der 

Website des Unternehmens
o Incident-Kontakt des Unternehmens
o GitHub Issue Tracker, Mailing Lists
à direkter Kontakt
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Level 2: Mittel

o (Nicht-Security) Funktions-Mailadressen
o Customer Support
o Business Suport
o Developer / API Support
o GDPR- / DSGVO-Kontakt
o Mailadressen aus öffentlicher Dokumentation

o Allgemeine Kontaktformulare
à Suche nach einem geeigneten Kontakt



22



23

Level 3: Schwer

o Social Media: 
o X, Mastodon: Kennt jemand jemanden?
o LinkedIn à IT Security bei $HERSTELLER
o Persönliche Kontakte

o Bug Bounty Plattformen (z.B. HackerOne)
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“Wir haben ein Bug Bounty Programm”

o Bug Bounty Plattformen (BBP)
o Belohnen gezielt aktive Schwachstellensuche
o Suche innerhalb definierter Scopes à gezielte und kontrollierte Analyse
o Veröffentlichung der Schwachstelle nicht zwingend Teil des Programms
o Externer Dienstleister à externer Prozess

o Vulnerability Disclosure Programme (VDP)
o Offen für alle: Meldungen können von jeder Person eingereicht werden
o Fokus auf Transparenz, Vertrauen und koordinierte Reaktion
o Keine Limitation des Scopes à zum Zeitpunkt der Meldung „zu spät“
o Integration in das interne Sicherheitsmanagement à Feedbackschleifen
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Level 3: Schwer

o Social Media: 
o X, Mastodon: Kennt jemand jemanden?
o LinkedIn à IT Security bei $HERSTELLER
o Persönliche Kontakte

o Bug Bounty Plattformen (z.B. HackerOne)
o Stellenausschreibungen à Bewerben!
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Phase 3:
Koordination / 
Behandlung
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Phase 3: Koordination / Behandlung

o Beispielhafte Aktivitäten:
o Technische Diskussion der Findings
o Diskussion von Maßnahmen
o Diskussion einer Timeline für Fixes, Updates
o Regelmäßige gegenseitige Updates
o Später im Prozess: Koordination der Veröffentlichung

o Alle Aktivitäten sind abhängig vom Prozess
o Transparenz des Herstellers / Einblicke in den Entwicklungsprozess
o Kommunikationsverhalten
o Direkte Kommunikation mit Fachabteilung oder Abstraktionslayer?

o Alle diese Dinge können sich im Laufe des Prozesses ändern!
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Phase 4: Abschluss & 
Veröffentlichung

o Veröffentlichung von Details zur Schwachstelle
o Anmeldung von CVEs
o Advisory durch ein CERT
o Talk auf einer Konferenz
o Blog Post
o Proof-of-Concept (PoC) Code
o Berichterstattung durch Externe

o Problem:
o Kundenanfragen / Außenwirkung?
o Preisgabe von geistigem Eigentum?
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Die Rolle von Bug Bounty Plattformen
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Problem: Fehlerkultur
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Phase 4: Abschluss & 
Veröffentlichung

o Kontextuelle Lücken // Missing Link:
o Wenig Einblick in das Unternehmen

o Organisationsstruktur & (Fehler-)Kultur
o Eigene Abteilung für Security Reports?
o Firmenpolitik Innen & Außen

à Jedes Unternehmen agiert in einem Kontext
à Selten ist dieser Kontext von außen deutbar

o Komplexität durch Produkt, Branche, Regulatorik: 
o Medizinprodukt vs. mobile App
o Open Source Software
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Beispiel 1: Rigide Prozesse
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Beispiel 2: Kommunikation > /dev/null
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Beispiel 2: Kommunikation > /dev/null
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Ergebnis: Aufgeben

o >50 Kontaktaufnahmeversuche per Mail
o >15 LinkedIn Kontaktaufnahmeversuche
o 2 erfolglose Bewerbungen
o Ablehnung des Falls durch ein CERT
o Nach Konsultation unseres Ethik-Komitees
o à Full Disclosure nach 11 Monaten
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Geht der Trend zum Full 
Disclosure?
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Geht der Trend zum Full Disclosure?

o Full Disclosure bedeutet: 
o Die vollständigen technischen Details der Schwachstelle werden ohne 

vorherige Koordination öffentlich gemacht.
o Mögliche Gründe für den Verzicht auf ein Coordinated Disclosure

o Kontaktversuche: Keine Reaktion vom Hersteller
o Blockade oder Ablehnung, Schwachstelle “Out-of-Scope” / nicht valide
o Unverhältnismäßige Verzögerung oder Stille: Einseitige Kommunikation
o Rechtliche oder kommunikative Eskalation

o Sozusagen: „Die Reißleine Ziehen“
o Problem: Es gibt keinen Fix, Schwachstelle exploitbar à Risiko?
o Milderes Mittel: Übertragung des Prozesses an ein CERT
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Und jetzt?

Wie geht 
es weiter?
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Vulnerability Reporting Best Practices & Prozesse

o Was ist das Ziel, des Sicherheitskontakts/Meldeverfahrens?
o à vertrauenswürdiger Kanal für Meldungen
o à Demonstration, dass Meldungen ernst genommen werden

o Vorbereitung, Vorbereitung, Vorbereitung
o Definition von Regeln für den Prozess für interne und externe Parteien

o Der Prozess sollte so offen wie möglich sein
o Aufzeigen, was von Ihnen als Hersteller/Betreiber zu erwarten ist

o Integration der Meldungen in relevante Prozesse à Kultur
o Kommunikation auf Augenhöhe à „Don't shoot the messenger“ 

o Es wird immer Ausnahmen geben à Kommunikationskanäle!
o Schwachstellen in Third-Party Software sollten gemeldet werden!
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Literatur & Referenzen

o ISO/IEC 29147:2018: Informationstechnik - Sicherheitstechniken - 
Offenlegung von Schwachstellen

o ISO/IEC 30111:2020: Informationstechnik - IT-Sicherheitsverfahren 
- Prozesse für die Behandlung von Schwachstellen

o RFC9116: A File Format to Aid in Security Vulnerability Disclosure
o FIRST Multi-Party Coordination and Disclosure
o OWASP Vulnerability Disclosure Cheat Sheet
o Carnegie Mellon University / CERT CC: The CERT Guide to 

Coordinated Vulnerability Disclosure

https://www.rfc-editor.org/rfc/rfc9116.html
https://www.rfc-editor.org/rfc/rfc9116.html
https://www.first.org/global/sigs/vulnerability-coordination/multiparty/
https://www.first.org/global/sigs/vulnerability-coordination/multiparty/
https://www.first.org/global/sigs/vulnerability-coordination/multiparty/
https://www.first.org/global/sigs/vulnerability-coordination/multiparty/
https://cheatsheetseries.owasp.org/cheatsheets/Vulnerability_Disclosure_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Vulnerability_Disclosure_Cheat_Sheet.html
https://certcc.github.io/CERT-Guide-to-CVD/
https://certcc.github.io/CERT-Guide-to-CVD/
https://certcc.github.io/CERT-Guide-to-CVD/
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Danke für die Aufmerksamkeit!
Kontakt via jsuleder@ernw.de oder LinkedIn

mailto:jsuleder@ernw.de

