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cQué es ZAP (Zed Attack Proxy)?

Herramienta Open-Source Encuentra Analisis web manual y
vulnerabilidades automatizado
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Entendiendo el Proxy

Navegador ZAP
Intercepta, analiza
HTTP/HTTPS y registra

Servidor Web

Responde a las
peticiones procesadas



Caso de uso 1: mapeo del sitio

Descubrimiento de la estructura

Lanzamiento del Spider

ZAP inicia el rastreo automatico del sitio web.

562 |dentificacion de enlaces

Descubre URLs, formularios y recursos ocultos.

Construccion del arbol «{I\-‘»

Genera una visualizacion completa de la estructura web.



Caso de uso 1: mapeo del sitio

Descubrimiento de la estructura
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Caso de uso 2: escaneo activo @

Encontrando debilidades ocultas (y sus vulnerabilidades asociadas)

XSS v _ SOL Injection
Cross-Site Scripting ""“ Manipulacion de bases de
datos
CSRF - B Path Traversal

Cross-Site Request Forgery Acceso a ficheros del sistema



Caso de uso 2: escaneo activo o

Encontrando debilidades ocultas (y sus vulnerabilidades asociadas)
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Caso de uso 2: escaneo activo

Encontrando debilidades ocultas (y sus vulnerabilidades asociadas)
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Caso de uso 2: escaneo activo

Encontrando debilidades ocultas (y sus vulnerabilidades asociadas)
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Casode uso 1y 2: comparativa

@ En resumen:

Funcién Spider Escaneo Activo

;Qué hace? Descubre estructura Busca vulnerabilidades

;Lanza ataques? > No & Si

;Afecta a la app? # Minimamente ¥ Potencialmente destructivo
;Cuéndo usarlo? Antes de escanear o manual

Tras mapear, para auditar seguridad



Caso de uso 3: escaneo automatizado @

El “Modo facil”: lanzar, esperar y revisar.

Spider(s) + Escaneo activo

X No se muestran detalles de la ejecucion

X No es posible pausar ni revisar en tiempo real
vJ Sencillo y rapido de usar

vJ No requiere configuracién ni personalizacion




Caracteristica

;Disefiado para...?
;Feedback en tiempo real?
;Control de parametros?
;Visible en arbol de sitios?

;Personalizacion de reglas?

Escaneo Automatizado

Simplicidad / principiantes
> No

> Automatico

> Limitado

> No

Caso de uso 2 y 3: comparativa

Escaneo Activo

Control / usuarios técnicos
B s
¥ Total

# Completo

& S



Caso de uso 4. fuzzing @

Probando los limites del sistema

Ataques personalizados

N
4 Pruebas para vulnerabilidades especificas y complejas
o5 Payloads maliciosos
Scripts y comandos potencialmente daninos
Q Datos aleatorios

Entradas inesperadas en campos y formularios



Caso de uso 4. fuzzing

Probando los limites del sistema
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ept-Langua es-E5,es;q=8.9

200 0K

Ubiicaciones de Fuzzeo:

tde.. @

escripoidn # de Procesadores (5 |

ar de lz lista

Cancelar

No pedir confirmac

455m|||seg undos

455m |||r.-.egun-::|-:r= 2

Q Afadir Carga Util

Eliminar

" o =TT

_| HTTP

mat String P

1:

Babphakd

WpRpRpRp
Bxbxbaha
bdbdbded
LELELELE]

Cancelar




Caso de uso 4. fuzzing

Probando los limites del sistema

| =1 | Editar
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Caso de uso 4. fuzzing

Probando los limites del sistema

i Nuevo Fuzzer Progreso: 3: HTTP - https e v I E % Fuzzers actuales: 1
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Caso de uso 4: fuzzing

Probando los limites del sistema

EI___IJ Contestos trace https://testfire.netHTTR 1.1
i host: testfirenet
Connection keep-alive
- g‘ Sitics Upgrade-Insecure Requests 1
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Lec-Fetch-Mode: navigate
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Method Not A...|147milisegundos|134bytes User-Agent...
Method Not A...|145milisegundos|134bytes User-Agent...
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Caso de uso 5: exploracion manual @

Analisis silencioso del trafico

Analisis sin intrusion

Reduccién de falsos positivos

&
<
O Deteccion de fallos légicos
&L

Util en acciones complejas (autenticacion)



Exploracion manual VS Escaneo activo @

Tipo de escaneo WELITE] Automatico / Activo
Intrusién X No Si
Seguridad para produccién Alta X Arriesgado
Detecta configuracién insegura Si Si
Detecta vulnerabilidades técnicas (XSS, SQLi, etc.) X No Si
Carga sobre el servidor NITIE  Alta

Cobertura completa ) Limitada Amplia (si se configura bien)



Caso de uso 6: integracion continua @
Seguridad desde tu CI/CD

Desarrollo :
. 5 .b 3 Control de Versiones
rogramadores escriben nuevo .
codigo git Cambios enviados al repositorio
Despliegue ac D ZAP Automatico
Cddigo seguro en produccion Disparo del escaneo de seguridad

https://plugins.jenkins.io/zap/

https.//github.com/zaproxy/action-baseline/tree/master

https://gitlab.com/gitlab-org/security-products/dependencies/zaproxy


https://plugins.jenkins.io/zap/
https://github.com/zaproxy/action-baseline/tree/master

ZAP Proxy (@ zaproxy.org) @

100% 1.000+

Gratuito Casos de uso
Cddigo abierto y accesible para Desde desarrollo hasta auditorias
todos profesionales

2417

Comunidad

Soporte global y actualizaciones
constantes
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iGracias a nuestro colaborador!
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...por invitarnos a sus instalaciones.
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