
SINTEF	IKT 1

Marie	Moe,	PhD,	Forsker	ved	SINTEF	IKT,	Systemutvikling	og	sikkerhet

Med	hjertet	på	Internett
Sikkerhet	i	det	medisinske	IoT

@MarieGMoe
@SINTEF_Infosec

Oslo	18.	april 2016



SINTEF	IKT 2

Dagens Næringsliv Magasinet 9.	januar 2016



SINTEF	IKT

Hjertets elektriske system
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Pacemaker

https://www.youtube.com/watch?v=-f2FKmMneXY
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Nyeste generasjon pacemaker
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I	en	ganske	nær	fremtid...

https://www.youtube.com/watch?v=ZiQJIpd2n8k
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Fremtiden er nå

https://youtu.be/JzjXLtR5vkE?list=PLI6tVViVpg8gwKwWjYl8MOMUK8b0Rmm6v
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Det	”medisinske	Internet of Things”

Når	sensorsystemene	implanteres	i	kroppen	må	vi	beskytte	vår	
personlige	kritiske	infrastruktur!
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Hva kan gå galt?

Sårbarheter i pacemakeren?

Sårbarheter	i	aksesspunktet?

Kan	vi	stole	på	mobilnettet?

Er	leverandørens	server/skytjeneste	sikret?

Sårbarheter i web-portalen?	Menneskelige feil?
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Mulige konsekvenser
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• Pasientinformasjon på avveie
• Tømming av batteri
• Feiltilstander og feilkonfigurasjon
• Livstruende feilbehandling
• Trusler og utpressing
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Utfordringer	for	sikkerhet	i	medisinsk	utstyr

• Proprietære	løsninger	uten	velkjente	og	standardiserte	protokoller
• Leverandør	krever	hull	i	brannmur	for	fjerntilgang
• Standard	eller	hardkodede	passord,	dårlig	nøkkelhåndtering
• Ikke	implementert	tilfredsstillende	mekanismer	eller	rutiner	for	software-oppdatering
• Det	fysiske	produktet	har	lang	levetid	og	blir	hengende	etter	i	forhold	til	nye	

sikkerhetsmekanismer	og	utviklingen	i	trusselbildet
• Produkter	som	tradisjonelt	har	fungert	i	lukkede	miljø	kobles	på	nett
• Mangelfull	regulering	og	lovverk
• Lav	bruker- og	bestillerkompetanse



SINTEF	IKT

Man	kan ikke alltid stole	på utstyrsleverandøren…
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Hva skjer med	min	pasientdata i skyen?
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En	veldig	lang	trapp...
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Når det som står på skjermen ikke stemmer…
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Fordelene utveier ulempene!
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Jay	Radcliffe:	Hacket sin	egen insulinpumpe
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Hugo	Campos:	Tilgang til egen data	fra ICD
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Dr. Kevin	Fu:	Forsker på sikkerhet i pacemakere/ICDer
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Noen referanser

Pacemakere:
• Kevin	Fu	et	al:

– Pacemakers	and	implantable	cardiac	defibrillators:	Software	radio	attacks	and	zero-power	defenses (2008)
– Mitigating	EMI	signal	injection	attacks	against	analog	sensors	(2013)

• Barnaby	Jack

Annet medisinsk utstyr:
• Hardkodede passord og “medical	device	honeypots”	(Scott	Erven)
• Insulinpumper(Jay	Radcliffe)
• Medisinpumper(Billy	Rios)
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Første eksempel på tilbaketrekking pga cybersikkerhet
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http://www.fda.gov/NewsEvents/Newsroom/PressAnnouncements/ucm481968.htm
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Hvordan	få	bedre	sikkerhet?
• Cybersafety-by-design:	Sikkerhet	i	programvareutviklingsløpet	for	medisinsk	utstyr	

hos	produsenter	og	i	hele	leverandørkjeden
• Bevissikring: Bevissikring	og	logging	vil	kunne	brukes	i	hendelseshåndtering	og	

etterforskning	i	etterkant	av	en	hendelse	der	medisinske	implantat	kan	ha	blitt	utsatt	
for	cyberangrep

• Testing:	Metodikk	og	rammeverk	for	tredjeparts	testing	
• Patching: Løsninger	for	rask	og	sikker	patching av	sårbarheter	og	sikkerhetshull	i	

medisinske	implantat
• Resilience:Hvordan	sørge	for	at	komponenter	i	det	medisinske	implantatet	fortsetter	

å	levere	kritisk	pasientbehandling	også	under	feiltilstander	eller	forsøk	på	angrep
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Vår	avhengighet	av	systemer	som	styres	av	programvare	øker	raskere	enn	vår	evne	til	å	
sikre	systemene

• Utstyrsprodusenter	må	bygge	inn	sikkerhet	i	produktene
• Brukere	må	gjøre	egne	risikoanalyser	og	følge	med	på	utviklingen	i	risikobildet
• Vi	må	innse	at	det	vil	gå	galt,	og	planlegge	for	dette
• Mer	uavhengig	forskning	og	tredjeparts	testing	trengs
• Standardisering,	ansvarsavklaring	og	bedre	lovregulering
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