[ 7=\ W o B I

Wil MNonNnTac

N/ /U CALLCL.T,0rg
)y

Institut de la sécurité des applications

Une norme qui aide vraiment la securité?

La série ISO 27034 peut-elle devenir le TDD des certifications?

E] l_LJ r‘] S p QC, Canada

Ville de Québec 2020-09-29

Luc Poulin Ph.D, CISSP-ISSMP, CSSLP, CISA, CISM, 1SO27034-CASLI, 1SO27034-CASLA
PDG / Conseiller senior en sécurité de I'information et sécurité applicative

Editeur de la série de normes ISO/IEC 27034 Application security
Luc.Poulin@Cogentas.org

© Cogentas 2020

La série ISO 27034 peut-elle devenir le TDD des certifications?

Plan de la présentation

P Introduction
+ 1SO et les normes
% Test-driven development (TDD)

P La série de normes ISO/IEC 27034 Application Security
» La portée d’une application vs la portée de la sécurité applicative
+ D'ou viennent les risques de SA ?
“ Quand surviennent les risques de SA ?
% L’arme secrete d’'ISO 27034 : le CSA
+ La bibliotheque de CSA

p Conclusion
Cogentas.o, .

Institut de la sécurité des applications




La série ISO 27034 peut-elle devenir le TDD des certifications?

ISO et les normes

P L'ISO est un organisme de normalisation international, composé d'experts et de
représentants des organismes nationaux de normalisation de plus de 160 pays.

+ Réunit des experts pour élaborer, partager et approuver les meilleures
pratiques reconnues au niveau international

“+ Harmoniser l'identification des éléments qui doivent, devraient ou pourraient
étre abordés sur un sujet

+»» Facilite le commerce international en fournissant des normes communes
entre les nations
P Plus de 20 000 normes ont été publiées depuis 1947

SRR\
% Eviter aux entreprises et aux organisations de réinventer Iso
la roue ou d’improviser NS4
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La série ISO 27034 peut-elle devenir le TDD des certifications?

TDD - Test-driven development / développement piloté par les tests

» Approche évolutive du développement qui combine le développement « test-first »
+«+ on écrit un test avant d'écrire et d’'améliorer le code pour passer ce test.
++ des cas d'essai sont élaborés pour préciser et valider ce que le code fera.

P Les objectifs du TDD sont :

% de construire de plus petits cycles de test et apporter plus d'agilité dans le
processus de développement

++ d'écrire un code propre qui fonctionne

P Facon de réfléchir aux exigences ou a la conception avant d'écrire le code
% garantit que le code source est minutieusement testé et rencontre les exigences

@ Cogentas.o,
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La série de norme ISO/IEC 27034 Application Security S

» Partie 1: Overview and concepts (2011)

P> Partie 2: Organization normative framework (2015)

» Partie 3: Application security management process (2017)

> Partie4:  Validation and verification (2020) ——
» Partie 5: Protocols and application security control data structure (2017)

P Partie 5-1: XML Schemas (2017)

» Partie 6: Case studies (2016)

» Partie 7: Assurance prediction framework (2017)
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La série de norme ISO/IEC 27034 Application Security

» Propose
+ des objectifs, des principes et des concepts de sécurité de l'information
+» des composants, processus et cadres de sécurité des applications :

= au niveau de I'organisation, et
=au niveau de I'application

% la mise en ceuvre d’une approche de gestion des risques de la sécurité
« d’intégrer la sécurité tout au long du cycle de vie de l'application
“* une arme secrete pour rendre la sécurité vérifiable et démontrable

@ Cogentas.o, .
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Consensus

P Un risque ne peut étre éliminé, il ne peut étre atténué qu'a un niveau acceptable
P Pour gérer la sécurité, tous les risques doivent étre connus et acceptés

» Un risque inconnu ne peut étre ni géré ni accepté

» Une application parfaitement sécurisée n'existera jamais

Défis
» Comment démontrer que I'utilisation d’'une application est assez sécuritaire?
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La portée d’une application vs la portée de la sécurité applicative

P Application Autonome

I8

Périmétre de I'application

@ Cogentas.o, g
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La portée d’une application vs la portée de la sécurité applicative

P Application Autonome

Périmétre de I'application
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La portée d’une application vs la portée de la sécurité applicative

P Application Autonome

Périmetre de 'application

T
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La portée d’une application vs la portée de la sécurité applicative

P Application Autonome

Utilisateur

Périmetre de I’application
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La portée d’une application vs la portée de la sécurité applicative

P Application Autonome

I
I
I
I
I
I
I
I
I
: Utilisateur
I

Périmeétre de sécurité de I'application

@ Cogentas.o,
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La portée d’une application vs la portée de la sécurité applicative

P Application Client-serveur

[ > ]| pBms |
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. Périmétre de sécurité de I'application
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La portée d’une application vs la portée de la sécurité applicative

P Application Client-serveur
Couche de communication

[ > |[ pBms |

Utilisateur
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La portée d’une application vs la portée de la sécurité applicative

P Application Client-serveur
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. Périmétre de sécurité de I'application
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La portée d’une application vs la portée de la sécurité applicative

P Application Internet

[ > || pBms |

Périmétre de sécurité de I'application
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La portée d’une application vs la portée de la sécurité applicative

P Application Infonuagique

[ > ]| pBms |

Périmetre de sécurité de I'application
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La portée d’une application vs la portée de la sécurité applicative

P Application mobile (tablette)

[ > || pBms |

Périmétre de sécurité de I'application
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La portée d’une application vs la portée de la sécurité applicative

P Application loT (domotique): Réfrigérateur “intelligent”

Processus

[ > ]| pBms |

Utilisateur
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La portée d’une application vs la portée de la sécurité applicative

P Application loT (Industriel): Robot “intelligent”

[ > |[ pBms |

Utilisateur ~—_ A L J = U
Périmeétre de I’application |
L e e e e e e e e e e e e e e e e ==
Périmetre de sécurité de I'application
@ Cogentas.o, o
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La portée d’une application vs la portée de la sécurité applicative
P Application loT (transport): Taxi “intelligent”

r——— - - — - — ———— == — — —
aVf\qocesses

Taxi \

| Conducteur / Client

.y Périmétre de sécurité de I'application
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La portée d’une application vs la portée de la sécurité applicative
P Application loT (transport): Taxi “intelligent”

Conducteur/ Client

Périmetre de sécurité de I'application
@ Cogentas.o,
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La portée d’une application vs la portée de la sécurité applicative

P Application loT (transport): Taxi “intelligent”

Périmétre de
I’application

—_ Périmétre de sécurité de 'application
2 Cogentas.on
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La portée d’une application vs la portée de la sécurité applicative

» Appllcatlon N-tier et Web Périmétre de I'application

Utlllsateu

Utilisateur
L

@CO entas.o, Périmétre de sécurité de I'application 24
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La portée d’une application vs la portée de la sécurité applicative

Périmétre de I'application

A,

Utilisateu

Utilisateur

Périmeétre de sécurité de I'application 25
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La portée d’une application vs la portée de la sécurité applicative

P Systéme de systemes: Ville intelligente,
Gouvernement-é,
etc.

Communication intelligente
Données ouvertes

Maison intelligente
Mobilité intelligente

_ * Réseau intelligent / Energie

- ] intelligente
Z =
Aoces @ Etc_
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La série ISO 27034 peut-elle devenir le TDD des certifications?

D'ou viennent les risques de SA ?

P Bien s(r, des hackers et des pirates informatiques
% ce sont des salauds!

» Mais quoi d'autre? ...
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D'ou viennent les risques de SA ?
Contexte du

Contexte Contexte
secteur d’affaires Juridique Technologique

e S

Conducteur

]
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La série ISO 27034 peut-elle devenir le TDD des certifications?

D'ou viennent les risques de SA ?

» Quatre secteurs d’intervention

Gestion
de la sécurité
de I'information

» Chacun d’eux

pY . ‘Gouvernance, Q
possede : <
-
Personnes o
Infrastructure Applications (o
. technologique . et systémes ®
......... (Acquisition, Info rm_atlons d’information -
maintenance sensibles (Développement

Processus et contingence) et évolution)

Vérification
et controle
(Conformité)

Institut de la sécurité des applications
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D'ou viennent les risques de SA ?

Sources des risques
de SA

Contexte
technologique

Contexte
Juridique

Impact = $$$

Contexte du secteur
d’affaires

Spécifications

@ Cogentas.o,
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La série ISO 27034 peut-elle devenir le TDD des certifications?

Quand surwennent les risques de SA ?
(Modeéle de référence du cycle de vie de la sécurité d’une appllcatlon

Couche

Gestion de I'utilisation de I'application

Appucatons
etsystémes ‘
dinformation

(Développement |

Gestion de
Informations

Papplication
SR 1 0logique
Ol L sensibles

une application
‘maintenance
Gestion de Gestion de P'infrastructure
Pinfrastructure de | icati
= T
EAN
\)°
%\

Audits de I'approvisi de l'appli

Préparation Réalisation Transition i Utilisation et Disposition
maintenance
N Y .
Phase d’approvisionnement Phase d’opération 4
ACteurs @ @ @ @ @
Rélen

Role1 Role2 Réle3 Réled

Vérification
L

Audit de Audits de I'opération de I'application }

Papplication

e
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L’arme secréte d’ ISO 27034 : le CSA

7777777777777777777777777777777777777777777 ( Modéle de référence du cycle de vie de la sécurité d’une appllcatlon

>(O Gestion de l'utilisation de I'applicatiol
Fournir

o ( Utilisatio@CAmhivage }»{Destruction 4
une application

s ot ot
Gestion de *@ Gestion de Pinfrastructure O’} Gestion de Pinfrastructure i ] }
i . ise  la retraite
Pinfrastructure de | d del
Audit de /><\"" ; ot
{ isi de l'applicati } Audits de I'opération de I'application }

rapplication Audits de Mppr

Gestwn de

s P
Papg n

Disposition

Préparation Réalisation Transition Utilisation et
maintenance
M el
Phase d’approvisionnement Phase d’opération 4
ACteurs @ m @
Rélen

Role1 Role2 Réle3 Réled
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L’arme secréte d’ISO 27034 : le CSA

P Sécurité de I'information

Risques > Controles >| Risques mitigés

p Sécurité applicative

12 Sources de
Risques de SA
L Evidences requises
Risques de . qui supportent la
SA >  Exigences de SA déclaration de mitigation
de risques
Impact avant ) o
Implémente et vérifie Impact aprés
$$$ le CSA $
Of —cnenery Coit=?/? 33
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L’arme secréte d’ISO 27034 : le CSA

P Définition de I'exigence de sécurité

“ ldentifier une stratégie d'atténuation privilégiée et définir les exigences de SA
en conséquence

% |l peut exister plusieurs stratégies/approches pour réduire les risques
“ Le colt, les efforts, la disponibilité des ressources et la facilité de mise en

ocsuvre sqnt des_ _cr!teres qui Stratégie A -
peuvent étre utilisés pour Implémenter le CSA
identifier la maniére la dans un processus

plus efficace
pour une

Risques Stratégie B .

Implémenter le CSA

Organisation de SA dans une fonctionnalité A
de réduire un risque de SA Stratégie C
Implémenter le CSA
Cogel‘lt?,iiorg dans l'infrastructure
Institut de la sécurité des applications 34
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L’arme secréte d’ISO 27034 : le CSA

Exigences de sécurité

Niveau de confiance ciblé
(pourquoi) / (pourquoi)
Activité de sécurité-<---50 #----- Vérification de la mesure
i (qui, quoi, ou, quand, comment/combien

(qui, quoi, ou, quand, comment/combien)

Modéle de référence du cycle de vie
de la sécurité d’une application

—
=)\ Vo PR
J WOECILTES o
Institut de la sécurité des appllcations 35
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.
L’arme secréte d’ISO 27034 : le CSA |
nfrastructure

P Les CSA peuvent étre

reliés en graphe

@

\ ]
>:)

s Atténuer le
risque
% Cacher/segmenter A
la complexité - — A
| Paiement en ligne

DD

SO0
®® | &

36
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» Les CSA peuvent étre
reliés en graphe
Plusieurs parents
Plusieurs enfants

4

L0

L)

DX

>

:le CSA

L’arme secréte d’ISO 27034 :
&

| Paiement en lign

Fonctionnels
Infrastructure
Personnes

Y

Norme PCI-DSS

&
%
&
&

@

Y
>>
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%
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» Les CSA peuvent étre
reliés en graphe
+ Faciliter la
gestion

L’arme secréte d’ISO 27034

()

= des colts

| Paiement en ligne

:le CSA

Processus

Fonctionnels

La série ISO 27034 peut-elle devenir le TDD des certifications?

Infrastructure

Personnes

<$>

P@P

> | @
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L’arme secréte d’ISO 27034 : le CSA
P Les CSA peuvent étre

reliés en graphe
+ Faciliter la
gestion
=du temps,

fte

= des ressources - -
* | Paiement en ligne

= des qualifications,
= de la formation,
= etc.

!

1.\ Y o PR
J WOECILTES o
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Fonctionnels
Infrastructure
Personnes
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L’arme secréte d’ISO 27034 :

» Les CSA peuvent étre
reliés en graphe
+ Faciliter la
gestion
= des vérifications

le CSA

Processus

A

= des audits - -
| Paiement en ligne

- des
certifications

@ Cogentas.o,

Institut de la sécurité des applications
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Fonctionnels

Infrastructure

Personnes
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Fonctionnels

Infrastructure

Personnes

L’arme secréte d’ISO 27034 : le CSA

Processus

» Les CSA peuvent étre
reliés en graphe
+ Faciliter la

gestion ’<> G,
= des
non-conformités
- etc. | Paiement en ligne
E'__E;-_?ﬁj:(i Er‘s—as?s}ﬁ e = Ii
W7 LUYCllldoore
 Institut de la sécurité des applications 41
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Bibliothéque des CSA de I'organisation

La bibliothéque de CSA
Exigences Identifiants Niveaux de confiance utilisés par 'organisation
de sécurité des CSA
0 3 10

<.»>

Identification
sécuritaire

Doit offrir...

CZAdE

NI

Doit sécuritairement . .
Paiement en ligne

encadrer...

Reéglementation
aéronautique

Doit respecter...

YRvAYAY)

Norme PCI-DSS

Doit respecter...

Protection des
renseignements
personnels (Canada;

Doit respecter...

Tunnel SSL

\
o Be[eBlee-
KX & K<)
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Doit offrir...

@ Cng Doit offrir...

Institut de L. ...
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&
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Destruction
sécuritaire
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La bibliothéque de CSA

Exigences
de sécurité

$$$$$$$$$ $ &

Identifiants
des CSA

0

Niveaux de confiance utilisés par I'organisation

9

Doit offrir...

Identification
sécuritaire

O

Doit sécuritairement
encadrer...

Paiement en ligne

rrrrr e B
&

]

&b -
SOL

Doit respecter...

Réglementation
aéronautique

Z

SLLIE

Doit respecter...

Norme PCI-DSS

$$

Doit respecter...

Protection des
renseignements
personnels (Canada)

$95

RIS
&

N

$5 (888

YARVAVAVAVARVALY

Doit offrir... Tunnel SSL
7ty Destructi
=\ W A . . estruction
\__\il_i LOEK Doit offrir... sécuritaire

VAYARVAYAVAYAY,
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La bibliothéque de CSA

Exigences
de sécurité

Bibliothéque des CSA de I'organisation

Identifiants
des CSA

0

Niveaux de confiance utilisés par I'organisation

-
o

Doit offrir...

Identification
sécuritaire

S

Doit sécuritairement
encadrer...

Paiement en ligne

&

Doit respecter...

Reéglementation
aéronautique

Doit respecter...

VvV

Norme PCI-DSS

Doit respecter...

Protection des
renseignements
personnels (Canada;

%

Doit offrir...

Tunnel SSL

<>
<
4

VRVAVRVAVRYAY

@ Cog( Doit offrir...

Destruction

vikvi

sécuritaire

Institut de L. oocnsn weo appasaavins
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La série ISO 27034 peut-elle devenir le TDD des certifications?

La blbllothéq ue de CSA Bibliothéque des CSA de I'organisation
Exigences Identifiants Niveaux de confiance utilisés par 'organisation
de sécurité des CSA
0 1 2 @ 9 10
Doit offrir... \’::> Identification \’::><‘ﬂ>_<> ’O 77777 O 7777777777 T »‘ @
sécuritaire
Doit sécuritairement . .
encadrer... ,\:(> Paiement en ligne ,\:(> <">_‘ <">_»// """ ” @
. Reéglementation
Doit respecter... \,::> aéronautique \,::> .*. ‘<> """ b @*
Doit respecter... \’:(> Norme PCI-DSS \’:(> ". — o] »‘ @
Protection des
Doit ter... i s > o) @e)—» S .
e >t > e @ 6 @B
Doit offrir... \’::> Tunnel SSL \’::> <*.>—<> Qv @-@
T\ Destruction
@l" CG)Zi Doit offrir... \,::> sécuritaire \,::><I>_‘ " @ > " <‘,>
T Institut de b oocm woo g 45
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Conclusion
» Mesurer le NdC réel d'une application a un moment de son cycle de vie

P Application est déclarée sécuritaire seulement lorsque :
Niveau de > @ Niveau de
confiance actuel — confiance cible
» Ou:

¢ NdC actuel : Liste des CSA qui passent avec succes le processus de
vérification et produisent les résultats attendus.

“ NdC cible : Liste des CSA requis
@ Cogentas.o, 46
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La série ISO 27034 peut-elle devenir le TDD des certifications?

Conclusion

» Comparaison du développement TDD et de la sécurité selon ISO 27034

Code < Selon des exigences

fonctionnelles et non-fonctionnelles
% Selon une ou plusieurs exigences

1. Ecrire un test
(résultats attendus et activité de test
pouvant les générer)

2. Ecrire ou améliorer le code

CSA & Selon des exigences de sécurité
fonctionnelles et non-fonctionnelles

++ Selon une ou plusieurs exigences

1. Définir comment vérifier un CSA
(résultats attendus et activité de vérification
pouvant les générer)

2. Définir ou améliorer le CSA

(résultats attendus et activité de sécurité
pouvant les générer)

3. Vérifier que le test passe 3. Implémenter et vérifier le CSA
4. Répéter le processus 4. Répéter le processus
5. Validation, approbation et communication
du CSA (réutilisation de CSA approuvé)

6. Révision périodique ou événementiel
(optimisation ou mise a jour des CSA)

47

Institut de la sécurité des applications

(programmer ou refactoriser)

La série ISO 27034 peut-elle devenir le TDD des certifications?

Processus de gestion de la sécurité d’'une application

2 3

Evaluer les risques —
de sécurité amenés é ine equis,
"applicati pour
par 'application

Niveau de confiance
cible pour Papplication

Conclusion
P 1SO 27034 fournit :

Créer et maintenir le
cadre normatif de
I'application

«» Cadre normatif de C“e“t““t”"'l Produit
I’application (CNA) spﬁ::::;?:;t:?:nde
% Processus de gestion de la 1 taohine 5 T Mot  eppication
g 1 ppl

sécurité d’'une application

Identifier les besoins " "
et I : V:n:ﬁer la _séc_unté Produit | )
de P'application ! ; Requis
pour

= Niveau de confiance cible _
de I'application T T e pour P
= Niveau de confiance actuel Requis Reduls Liste des CSA requis ) 4
y . . etimplémentés
de I'application Réaliser et
Artéfacts du projets opérer I'application
° etle CNA
,| Cadre normatif de Proguit
Porganisation Processus de gestion de I'organisation

[ Processus de gestion du CNO Rétroactions
. Produif Vers: de SA
@ Cogentas.o, el
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Conclusion
P IS0 27034 fournit aussi : Taseruds wsore de nomes sonec aroas 77

«» Cadre normatif de

'organisation (CNO) f

Processus a0y eessessssssssssssssssssssesse, | eesssssssssssssesesee.
| utilisés au niveau
| des projets

| d'application

+ Processus de gestion

du CNO l1soicEl 27034-3

|
|
|
|
|
|
|
I
. |
0:0 Cad re norm atlf de | : [\"j Processus de gestion N Processus de gestion i | | . l ------ :
vérification (CNV) N ol seusdunasgsiaton 4| Ty e ne RO 1| ey i
I adre ot do 16:::2:731! }G:m.::sn' I
+ Processus de gestion I : MO 3 Geston !
d’'un schéme de vérification | |______________ __;":‘_'_n !
| | |
lp——_—_—_———————— b - —— I [
| erocessus ‘4- 8 | | Processus |
| | utilisés au niveau H I | utilisés au niveau
| da 'arganisation °°I“""°:“~I"g 1 ,‘ Gastion duy : 1 de la véritication |
| | - ohe E |h‘ d'applications et |
| 11SOICE! 270342 | Pocesas dogstion i ] dorganisations |
! e o scurd ) ; ] :. ISOICEI 27034-4 l
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Conclusion

P> Permet d'intégrer et de vérifier la sécurité tout au long du cycle de vie de I'application

P Propose une approche liée a la gestion des risques de sécurité de l'information
+ Exigences et CSA liés a une application selon ses risques de SA
= |dentifier le niveau de confiance cible — mesurer le niveau de confiance actuel
= Facilite 'estimation et la gestion des colts de la SA
= Facilite le suivie de la mise en place de la SA

P Propose une approche de sécurité similaire au TDD

+ Seul les CSA qui ont été vérifiés, validés et approuvés peuvent étre communiqués et
implémentés dans des projets d’application

++» Les CSA doivent produire des résultats de vérification répétables, qui seront
conservés dans le cadre normatif de cette application

@ Cogentas.o,
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Une norme qui aide vraiment la securité?

La série ISO 27034 peut-elle devenir le TDD des certifications?

Merci de votre attention.
Des questions?

Luc Poulin Ph.D, CISSP-ISSMP, CSSLP, CISA, CISM, 1SO27034-CASLI, 1SO27034-CASLA
PDG / Conseiller senior en sécurité de I'information et sécurité applicative

Editeur de la série de normes ISO/IEC 27034 Application security
Luc.Poulin@Cogentas.org
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