17/10/2024

mae ot ERRRR s | By Evoluer avec
% : IR % : R

« l'approche Secure
by design

Serge Drolet, MBA CISA CBCP PMP
CyberSéQurité Inc.

Octobre 2024

ui suis-je ?

25 ans d’expérience en Tl
I5 ans en cybersécurité, gestion des risques et continuité des affaires

Statistique Canada, Revenu Québec, Autorité des marchés financiers, etc.

Ancien président d’'ISACA-Québec

OBNL actif dans le développement des connaissance et compétences en Tl

Conférencier dans plusieurs évenements

les Affaires, SeQCure, Réseau Action Tl, ASIQ, Crise&Résilience et maintenant ’OWASP

Suivez-moi sur LinkedIn !
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Ordre du jour

I. Secure by design et bonnes pratiques
2. Exemple de gouvernance par les principes
3. Mise en ceuvre : par ou on commence !

4. A retenir ©

Annexe : autres référentiels et outils

1. Secure by design et bonnes pratiques

Attention : plusieurs courants émergents :

* Développement applicatif
* Pour développeur (dont OWASP)

* Pour fournisseur de services infonuagique (dont CISA)

* Conception de service (applicatif et technologique)
* Pour équipe de livraison (dont UK Gov.Sec.)
* Pour équipe Tl et client (dont Australian Cyb.Sec)
Avec des objectifs similaires :
* Colts : moins couteux de régler un probléme en conception qu’en production
* Vélocité : livrer plus rapidement en automatisant la sécurité et la conformité
* Collaboration : travailler en équipe et rapprocher les univers Dev | Sec | Ops

* Valeur (répond aux besoins) et qualité (en amont)
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Quelques référentiels intéressants a considérer™

OWASP :
* Moindre priviléege, Défense en profondeur, Zéro trust, Security-in-the-Open
CISA-US+ (White paper 2023) :

* Responsabilité, Transparence, Leadership

UK Gov.Sec. (Politique et Guide Secure by design 2023) :

* Responsabilités, Sources sécuritaires, Risques, Utilisabilité des contréles, Détection/Réponse,
Architecture flexible, Surface d’attaque, Défense en profondeur,Vérification, Changement

Australian Cyb.Sec.Centre (2024) :

* Globale, Précoce et durable, Développement produit, Tests, Assurance en continue, Désuétude

* Autres référentiels en annexe, dont ISO et NIST

2. FExemple de gouvernance par les principes

1. Identifier et
comprendre les

responsabilités,
8. Gérer en continuO\/es menaces e2. S’appuyer sur
les changements ; les mesures de
et Igs_rlsques I'architecture Sl
résiduels

3. Appliquer la défense
en profondeur et
minimiser la surface
d’attaque

7. Détecter et gére
les comportement
suspects

4.
. esponsabiliser
de gestion A et gérer les
des Tl . Distinguer et-\Services tiers

restreindre les
acces



https://cheatsheetseries.owasp.org/cheatsheets/Secure_Product_Design_Cheat_Sheet.html
https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.security.gov.uk/guidance/secure-by-design/
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/secure-by-design
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3. Mise en ocuvre

I Identifier et
comprendre les
responsabilités,

5 ; les menaces et
8. Gérer en contlnu i 2.S’appuyer sur les

les changements w mesures de

et les risques ’architecture SI

résiduels

- [
2 : .Appliquer la défense
| 7. Detectertet gere: Secure by en profondeur et
es comportements minimiser la surface

suspects d’attaque

6. S’arrimer aus esp9nsabi|iser
processus de et gérer les
gestion desTI services tiers
5. Distinguer et
restreindre les

acces

i :

Quelques outils

Liste de vérification de I'architecture S| de I'organisation

Listes techniques du marché :
* Listes de vérification des fournisseurs de produits et services technologiques
Microsoft, Amazon, Java, +
pour la configuration de plus de 25 familles de produits
Admin. : Linux,Windows, Microsoft 365, Exchange, Intune, Azure, CISCO,VMWare, +
Dev. : Docker, Kubernetes, Snowflake, AWS, +

e OWASP: et listes de vérification associées, dont



https://www.cisecurity.org/cis-benchmarks
https://owasp.org/www-project-developer-guide/draft/design/
https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/secure_database_access/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/validate_inputs/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/validate_inputs/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/protect_data/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/security_logging_and_monitoring/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/handle_errors_and_exceptions/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/handle_errors_and_exceptions/

4. A retenir

* Secure by design : un concept émergent (définition, portée et pratiques en évolution)

* Importance de développer
* Une vision globale des principes et pratiques et de les adapter a son organisation
* Une gouvernance forte pour communiquer clairement les attentes
* Une gestion du changement adéquate axée sur la formation des intervenants

* Une compréhension commune des menaces, risques et pratiques permettant de
limiter les possibilités d’attaques et leurs conséquences

* DevSecOps, dont la modélisation des menaces !

* Mesurer votre avancement (posture, maturité ou autre)

Annexe : autres référentiels et outils

e Autres référentiels :
« NIST SP 800-160 (2022) :
« NIST SP 800-218 (2022) :
+ 1SO 31700 (2023) :

e QOutils :

* UK Gov.Sec. (2024) :
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v1r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://www.iso.org/fr/standard/84977.html
https://www.security.gov.uk/policy-and-guidance/secure-by-design/implementation/download-preparation-checklist/
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(Questions ?

Merci

SECURE /S
Serge Drolet 2 DES'GN g

CyberSéQurité Inc.



https://www.linkedin.com/in/serge-drolet-78b96530/
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