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Évoluer avec 
l’approche Secure 

by design

Qui suis-je ?
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Ordre du jour

1. Secure by design et bonnes pratiques
plusieurs courants émergents

objectifs similaires
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Quelques référentiels intéressants à considérer*

4 principes du Secure Product Design pour développeurs   

2023 3 principes pour fournisseurs de service infonuagique 

2023 10 principes pour équipes de livraison

2024 6 fondations pour équipes TI et clients 

* Autres référentiels en annexe, dont ISO et NIST

2. Exemple de gouvernance par les principes

Secure by 
design

1. Identifier et 
comprendre les 

responsabilités, 
les menaces et 

les risques 2. S’appuyer sur 
les mesures de 
l’architecture SI

3. Appliquer la défense 
en profondeur et 

minimiser la surface 
d’attaque

4. 
Responsabiliser 

et gérer les 
services tiers5. Distinguer et 

restreindre les 
accès

6. S’arrimer 
aux processus 

de gestion 
des TI

7. Détecter et gérer 
les comportements 

suspects

8. Gérer en continu 
les changements 

et les risques 
résiduels

5

6

https://cheatsheetseries.owasp.org/cheatsheets/Secure_Product_Design_Cheat_Sheet.html
https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.security.gov.uk/guidance/secure-by-design/
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/secure-by-design
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3. Mise en œuvre

Secure by 
design

1. Identifier et 
comprendre les 

responsabilités, 
les menaces et 

les risques 2. S’appuyer sur les 
mesures de 

l’architecture SI

3. Appliquer la défense 
en profondeur et 

minimiser la surface 
d’attaque

4. Responsabiliser 
et gérer les 

services tiers
5. Distinguer et 
restreindre les 

accès

6. S’arrimer aux 
processus de 

gestion des TI

7. Détecter et gérer 
les comportements 

suspects

8. Gérer en continu 
les changements 

et les risques 
résiduels

Arrimage accompagnement de sécurité
- Analyse de risque
- Analyse d’écarts avec l’Architecture SI
- Registre de risques et +

Arrimage acquisition (si requis)
- Clauses contractuelles (et SLA) et +

Arrimage gestion des identités et accès (GIA) : Matrice des rôles et habilitations

Arrimage exploitation TI
- Gestion des actifs 
- Gestion des accès
- Gestion des incidents 
- Gestion des vulnérabilités
- Sauvegarde et reprise et +

Arrimage cyberdéfense
- Journalisation et alerte
- Tester la réponse aux 

incidents et +

Arrimage avec le SDLC et les trains
- Requis non fonctionnel (NFR)
- Critères d’acceptation (DoD)
- Inspect&Adapt (I&A) et +

Conception technique
- DevSecOps – Conception

Modélisation des menaces

Quelques outils

CIS Benchmark 

Guide du développeur

Application Security Verification Standard (ASVS), Secure Database Access, Validate All 
Inputs,,Protect Data Everywhere, Implement Security Logging and Monitoring, Handle all 
Errors and Exceptions, +
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https://www.cisecurity.org/cis-benchmarks
https://owasp.org/www-project-developer-guide/draft/design/
https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/secure_database_access/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/validate_inputs/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/validate_inputs/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/protect_data/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/security_logging_and_monitoring/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/handle_errors_and_exceptions/
https://owasp.org/www-project-developer-guide/draft/design/web_app_checklist/handle_errors_and_exceptions/
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4. À retenir

• DevSecOps, dont la modélisation des menaces !

Annexe : autres référentiels et outils

2022 30 principes du Engineering Trustworthy Secure Systems 

2022 20 pratiques du Secure Software Development Framework 

2023 7 principes du Privacy by design 

2024  Listes de vérification SbD (principes, activités et mise en œuvre)
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v1r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://www.iso.org/fr/standard/84977.html
https://www.security.gov.uk/policy-and-guidance/secure-by-design/implementation/download-preparation-checklist/
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Questions ?

Merci

LinkedIn
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https://www.linkedin.com/in/serge-drolet-78b96530/
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