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La seule entreprise 100% dediee a la securité applicative au Qc

Mission Programme DevSecOps Clientele réputée

Vous permettre d’integrer la Nous rendons vos equipes Nous integrons la DevSecOps au
securite des la conception de autonomes en DevSecOps a Gouv. du Quebec depuis 2020
vos developpements applicatifs travers notre programme (Santé, Recherche, Finance)
d’ateliers d’integration .
Québec
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Objectifs de notre presentation

1. Comprendre les fondamentaux de la DevSecOps
2. ldentifier les principaux benéfices
3. Partager des retours d’experience concrets.
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La security by design, c’est beau, mais on fait ca comment ?
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DevSecOps : la securite integree au developpement moderne

Gouvernance & °

Strategie Déploiements

Pipeline CI/CD

m
Conception B
sécurisée )
r~
e Surveillance
Code e

Securise Champions de
SAST, SCA, 1aC, Secrets securite
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La DevSecOps, ca donne quol ?

Top 3 des benefices



#1 Eviter les problémes le plus t6t possible !

Principe du Shift-left

Integrer la securite toét dans le
developpement, avec des activites
comme la modelisation des
menaces et les tests de securite,
pour reduire les couts et eviter les
retards de livraison.
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#1Eviter les problémes le plus tot possible : Shift-Left

Unit Testing 440x | Cost factor of
error corrections
based on work hours

Attention
to

Quality
Traditional

Testapproach

Plan & Develop & Test Deploy & Release
Design Build E2E Testing

Source : IBM "Relative Cost of Fixing Defects”
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#2 Accelérer les cycles de livraison

Principes clés

Automatisation (pipeline
CI/CD)
Visibilite en continu
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#3 Briser les silos entre les equipes de travail

—

Principes clés

e Collaboration
multidisciplinaire
e Responsabilite partagee
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Retours d’experience

Top 3 des legcons apprises
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#1 Limportance d'une bonne gouvernance

Leconcle

Une gouvernance claire est
essentielle a une adoption
DevSecOps reussie
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#2 L accompagnement pratique

- ' — Bl »—

Lecons clés

L'accompagnement pratique
‘donne vie” a votre gouvernance.

C'est I'ingredient magique pour
developper l'expertise et
favoriser 'autonomie de vos
equipes en DevSecOps.
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#2 LLaccompagnement pratique : La courbe de l'oubli

Mémorisation (en %)

A
100% =

80% : Lecons clés
: : Une approche basee sur la
i : : : 5 formation théorique est
: ; : : insuffisante.
40% - 5 5 5 La DevSecOps s'apprend par la
: : : : pratique et la repetition.

20% =
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Révision n°1 Révision n°2 Révision n°3 Révision n°4 Temps

Source : Wikipedia
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#3 Ladoption des pratiques

Conceptsclées

Vision claire et inspirante
Support des promoteurs
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Communaute de pratique
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Quoi retenir de la DevSecOps ?
- Securite integree des le depart
- Collaboration accrue entre les equipes

- Automatisation des processus de securite & Amelioration continue

- Accompagnement / Apprentissage par la pratique facilite ladoption.
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Booster votre securite applicative
avec la DevSecOps



