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5G 융합 서비스 – 5G 포럼

✻출처: 5G Forum, 2018 5G 융합서비스 시나리오 종합 보고서, 2018
박종근, 5G 엣지 보안 기술, Krnet’20, 2020



5G 융합 서비스 – 5G+ 전략

✻출처: 관계부처 합동,”혁신성장 실현을 위한 5G+ 전략”, 2019
박종근, 5G 엣지 보안 기술, Krnet’20, 2020



5G 융합 서비스 – IMT2020 사용 시나리오 (ITU-R)

✻출처: ITU-R, M.2083-0
박종근, 5G 엣지 보안 기술, Krnet’20, 2020

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연



• 접속 환경 다변화
• Massive/Heterogeneous Devices

• Multiple Access Technologies

• 네트워크 소프트웨어화
• NFV(Network Functions Virtualization)

• SDN(Software-Defined Networking)

• Network Slicing

• 분산 네트워크 구조화
• MEC(Multi-access Edge Computing)

• SBA(Service-Based Architecture)

5G 네트워크 환경 변화



5G 네트워크 환경 변화 – NFV

✻그림출처: ETSI NFV ISG, “Network Functions Virtualisation - Update White Paper”, 2013.10
출처: 박종근, 5G 네트워크의 특징과 보안 이슈, 제2회 5G 보안 워크샵, 2019

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연



5G 네트워크 환경 변화 – SDN

✻그림출처: Open Networking Foundation, SDN Architecture Overview, V1.0, 2013.12
출처: 박종근, 5G 네트워크의 특징과 보안 이슈, 제2회 5G 보안 워크샵, 2019

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연

• 개방형 API(오픈플로우)를 통해 네트워크의 트래픽

전달 동작을 SW 기반 컨트롤러에서 제어/관리하는

접근방식

• 트래픽 경로를 지정하는 컨트롤 플레인과 트래픽

전송을 수행하는 데이터 플레인이 분리

• 네트워크의 세부 구성정보에 얽매이지 않고

요구사항에 따라 네트워크를 관리할 수 있음

https://ko.wikipedia.org/wiki/API
https://ko.wikipedia.org/wiki/%EC%98%A4%ED%94%88%ED%94%8C%EB%A1%9C%EC%9A%B0


5G 네트워크 환경 변화 – Network Slicing

✻출처: 조학수, 5G+ 융합생태계 변화에 따른 보안 대책 방안, 제4회 5G 보안 워크샵, 2021.06

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연



5G 네트워크 환경 변화 – SBA

✻그림출처: https://www.metaswitch.com/knowledge-center/reference/what-is-the-5g-service-based-architecture-sba

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연

• Flexibility and scalability

• Modulization
• 5G CN(Core Network) 

functions → Each 
NF(Network Function)s

• Define Interaction between 
each NFs

• Provider-Consumer 
Relationship

• Easy to add, alter or reuse 
NFs

• Service Chaining Scenarios
• Linking related NFs Set

• Only available on NFs of 
CP(Control Plane)
• not UP(User Plane)



5G 네트워크 환경 변화 – MEC

✻그림출처: 5G Americas, The Evolution of Security in 5G, 2018.10
출처: 박종근, 5G 네트워크의 특징과 보안 이슈, 제2회 5G 보안 워크샵, 2019

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연



5G 네트워크 환경 변화

✻그림출처: ZTE, https://www.zte.com.cn/global/about/magazine/zte-technologies/2018/2-en/Expert-Views/1
출처:  박종근, 5G 엣지 보안 기술, Krnet’20, 2020

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연

DU: Distributed Unit

CU: Centralized Unit

AAU: Active Antenna Unit

vCDN: virtual Content Delivery Network

TIC: Trusted Internet Connection



5G MEC – Edge 개념

✻출처: R. Roman et al, Mobile edge computing, Fog et al.: A survey & analysis of security threats and challenges, Future Generation Computer Systems, 2018
김영수, 5G MEC 환경에서의 보안 위협, 제3회 5G 보안 워크샵, 2020.11

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연



5G MEC – Edge 개념

✻출처: R. Roman et al, Mobile edge computing, Fog et al.: A survey & analysis of security threats and challenges, Future Generation Computer Systems, 2018
김영수, 5G MEC 환경에서의 보안 위협, 제3회 5G 보안 워크샵, 2020.11

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연

· Cisco, 2012

· 단말과 클라우드 서버 간의 계산, 스토리지, 

네트워킹 서비스를 제공할 수 있도록 클라우드 컴퓨팅
개념을 확장

· 로컬 정보 분석은 그라운드
· 코디네이션과 글로벌 분석은 클라우드
· 클라우드 서비스는 주로 네트워크 엣지, IP/MPLS백본
에서 deployment됨

· 3-tier architecture



5G MEC – Edge 개념

✻출처: R. Roman et al, Mobile edge computing, Fog et al.: A survey & analysis of security threats and challenges, Future Generation Computer Systems, 2018
김영수, 5G MEC 환경에서의 보안 위협, 제3회 5G 보안 워크샵, 2020.11

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연

· IBM & Nokia Siemens Network, 2013 

· 기지국 내 응용을 실행하는 플랫폼 소개 시, 네트워크
엣지에서 실행되는 서비스 설명하면서 도입한 개념

· ETSI(2014) 모바일 네트워크 엣지에서 IT 서비스 환경과
클라우드 컴퓨팅 기능을 제공하는 시스템으로 정의

· 클라우드 서비스를 5G 같은 모바일 네트워크 엣지에서
deployment 시 장점 많음
(Low latency, high bandwidth, access to radio network 

information and location awareness)



5G MEC – Edge 개념

✻출처: R. Roman et al, Mobile edge computing, Fog et al.: A survey & analysis of security threats and challenges, Future Generation Computer Systems, 2018
김영수, 5G MEC 환경에서의 보안 위협, 제3회 5G 보안 워크샵, 2020.11

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연

· 2009) 모바일 디바이스의 제한된 리소스
문제

· Bulk data 저장 및 복잡한 계산을 remote 

개체에 delegation
· (Cloud) voice-based search

· (Devices) text-to-speech engines

· (Edge) code migration, …



5G MEC – Edge 개념

✻출처: R. Roman et al, Mobile edge computing, Fog et al.: A survey & analysis of security threats and challenges, Future Generation Computer Systems, 2018
김영수, 5G MEC 환경에서의 보안 위협, 제3회 5G 보안 워크샵, 2020.11

✻ eMBB: 초고속
✻ mMTC: 초연결
✻ uRLLC: 초저지연

MEC Fog 
Computing MCC Cloud

Ownership
Telco 

companies

Private entities,

individuals

Private 

Entities

Deployment Network Edge
Near-edge, 

edge

Network edge, 

devices

Network 

Core

HW
Heterogeneous

servers

Servers,

user devices
Servers

NW 

Architecture
N-tier, decentralized, distributed Centralized

Mobility Yes N/A

Latency Low Average

Local 

Awareness
Yes N/A

Scalability High Average



• Identity & Authentication

• 다양한 신뢰 도메인이 혼재 (사용자/서비스제공자, VM/컨테이너 서비스, UE/코어 인프라)

• 중앙서버 없이 사용자에 의해 관리되는 P2P 형태의 distributed authentication 메커니즘

필요

• Access Control

• 작업 요청 승인 (VM 구동 서비스제공자, edge data center API에 접근하는 VM 등)

• 각 도메인 대상 보안정책 배포/저장/효력발생 승인 인프라 구축 및 도메인별로 특화된 인

증정책 관리

• Protocol & Network Security

• 서로 다른 admin이 관리하는 이 기종 환경 내 컴포넌트 간의 정확한 configuration 필요

• 각기 다른 통신 기술을 사용하는 개체들 간의 안전한 커넥션 구축

• Trust Management

• 각 개체 간의 decision-making 프로세스에서 평판이 중요. 평판 정보 저장, 배포, 저지연성

보장 관건

5G MEC – Edge 관점에서의 보안 위협



• Intrusion Detection Systems

• 로컬 인프라 모니터링 결과를 상호 공유함으로써 서비스 인프라에 대한 전역적 공격에 대

한 방어 가능

• 디펜스 메커니즘) Autonomous. Interoperable exchange format. 로컬/글로벌 균형

• Privacy

• 내부자에 의한 usage profiling, location tracking, 민감 정보 유출 등

• Anonymity와 responsibility 간의 균형 필요

• Virualization

• 공격자에 의해 제어되는 malicious VM은 다양한 edge 서비스에 영향을 줄 수 있음

• VM isolation 정책, Hypervisor 강화, VM의 역할 세분화 및 분리

• Fault Tolerance and Resilience

• 100% 안전하고 면역력을 지닌 패러다임은 없음 (설정 오류, 취약성, SW 업데이트 지연 등)

• 전략 필요 (Redundant operation, failover capabilities, disaster recovery mechanisms)

• Forensics

• Edge 패러다임에서의 증거 관리는 복잡한 이슈임 (다양한 actors, 인프라, 기술, 시나리오)

• Cloud forensics, mobile forensics, virtualization forensics, storage forensics 등

5G MEC – Edge 관점에서의 보안 위협



5G MEC – 사업자별 Edge 뷰포인트

✻출처: Intel Network Builders Program goes to the “Edge”
김영수, 5G MEC 환경에서의 보안 위협, 제3회 5G 보안 워크샵, 2020.11

CoSP: 

통신서비스 사업자
CSP: 

클라우드서비스사업자
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