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박우현 입니다! 

# 개발 # 보안 # 인공지능 # 클라우드 # 교육 # 정책 # ♫

안산 / 창원

github.com/woohyun212

linkedin.com/in/woohyun212

• 국립창원대학교 정보보안동아리  

CASPER• KITRI Whitehat School 3기

• 컴퓨터공학과 교직이수

• 적응인공지능 연구실 학부연구생

• KVE-2025-0238 // 광주광역시교육청
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ASVS 가 뭐에요?01
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왜 필요하죠?
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애플리케이션 보안의 현실

• OWASP Top 10만으로는 부족

- 약점 유형 중심 → 예방보다는 사후 대응

- 설계와 아키텍처 수준의 요구사항 부족
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“

”
• 애플리케이션과 서비스의 보안 요구사항 표준

• 안전한 설계, 개발, 유지보수, 보안 평가에 활용 가
능

• OWASP에서 관리하는 보안 통제 프레임워크

Application Security
Verification Standard
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Application - 최종 결과물로서의 제품

- 구현되고, 개발되고, 빌드되고, 구성되어야 할 것

- 해당 요구사항이 위험의 발생 가능성, 영향도를 어떻게 줄이는지 명시

- 애플리케이션 구성 요소 및 문서에 대한 전체 접근을 통해 검증 가능해야 함

Security - 해결해야할 보안 문제

Verification - 보안 검증의 “fail or pass” 요구사항

Standard - “달성되어야 할 보안 원칙”

- 검증 요구사항 중심

- 테스트 가이드(“어떻게 테스트할 것인가”)가 아니며, 구현 가이드(“어떻게 구현할 것인가”)

도 아님

Scope of ASVS
“That is out of scope”

- Said no attacker ever

“Out of scope for ASVS" 

does not mean 

Not important (for security)
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달성해야 할 보안 목표

• 특정 구현 방식이나 기술에 종속되지 않을 것
• 구현 방법, 검증 방법을 설명해서는 안 됨

Requirement

"Verify that the security principle X is 

achieved to prevent attack Y."

초점과 메시지
• 왜 존재하는지 스스로 설명할 수 있어야 함
• 문맥 밖에서도 이해 가능해야 함 (독립적으로 명확해야 함)

참/거짓으로 평가 가능한 요구사항

• “Verify that” == “해당 애플리케이션이 반드시 이 기능을 수행해야 한다(MUST).”

• RFC2119 용어 정의:

• MUST = 필수(REQUIRED), 반드시(SHALL)

• SHOULD = 권장(RECOMMENDED)

• ASVS에서는 모두 소문자 형식으로 사용됨 (must, should)



OWASP SEOUL CHAPTER

일반 사항

• 요구사항 수준은 지표로 받아들여야 함

• 우선순위 기반 평가에 따라 결정됨

• 수준은  1, 2, 3

• 해당 수준부터는 해당 요구사항이 “반드시 충족해야 할” 항목으로 간주됨

• 그 이전 수준에서는 권장사항 으로 간주 가능

• 하나의 요구사항에 여러 수준(L1, L2, L3)이 함께 명시될 수 있음

Requirement level

L1 – 첫 단계 

L2 – 표준 보안 수준 

L3 – 한 단계 더 나아간 수준 

정의

• Level 1 – 우선순위 지정의 첫 단계

• 이 수준이 없으면 보안이 제공될 수 없음 == 최초 방어선

• Level 2 – 표준 보안 수준

• 모든 애플리케이션이 달성 목표로 삼아야 할 수준

• Level 3 – 고급 보안 수준

• 한 걸음 더 나아간 심화된 통제 수준
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ASVS 5.0 가 나왔어요!02
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The scale of changes

In v4.0.3  - 278 요구사항

• 109개 요구사항 (38%) 은 v5.0.0에서 별도 항목으로 유지되지 않음

• 50개: 범위 재정의로 삭제

• 28개: 중복 또는 다른 항목에서 이미 다루어져 삭제

• 31개: 다른 요구사항에 병합

In v5.0.0  - 345 요구사항

• 157개는 신규 요구사항

• v4.0에서 분할, 수정, 병합된 것이 아닌 완전히 새로운 항목

• 일부 항목은 기존 요구사항에서 분리

• 보안 원칙, 수준, 섹션이 다른 경우

• 변경되지 않은 항목은 11개, 문법만 수정된 항목 15개

• 모든 요구사항은 새 번호 체계로 재정렬
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V1 Encoding and Sanitization

▪ V1.1 인코딩 및 정제 아키텍처 (Encoding and Sanitization Architecture)

▪ V1.2 인젝션 방지 (Injection Prevention)

▪ V1.3 정제(Sanitization)

▪ V1.4 메모리, 문자열, 비관리 코드 처리 (Memory, String, and Unmanaged Code)

▪ V1.5 안전한 역직렬화 (Safe Deserialization)

섹션

요구 사항 30 개, 신규 사항 8 개 “Process input safely”

“Input Validation” moved away
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V2 Validation and Business Logic

요구 사항 13 개, 신규 사항 3 개

섹션

“Accept only valid input”

“Provide expected business logic”

“Input Validation” moved hereZ

Documentation requirements

▪ V2.1 검증 및 비즈니스 로직 문서화 (Validation and Business Logic Documentation)

▪ V2.2 입력 검증 (Input Validation)

▪ V2.3 비즈니스 로직 보안 (Business Logic Security)

▪ V2.4 자동화 공격 방지 (Anti-automation)
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V3 Web Frontend Security

섹션

요구 사항 31 개, 신규 사항 12 개

“Accept only valid input”

“Provide expected business logic”

“Input Validation” moved here

Documentation requirements

▪ V3.1 웹 프론트엔드 보안 문서화 (Web Frontend Security Documentation)

▪ V3.2 비의도적 콘텐츠 해석 방지 (Unintended Content Interpretation)

▪ V3.3 쿠키 설정 (Cookie Setup)

▪ V3.4 브라우저 보안 메커니즘 헤더 (Browser Security Mechanism Headers)

▪ V3.5 브라우저 출처(origin) 분리 (Browser Origin Separation)

▪ V3.6 외부 리소스 무결성 (External Resource Integrity)

▪ V3.7 기타 브라우저 보안 고려사항 (Other Browser Security Considerations)
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V4 API and Web Service

▪ V4.1 일반 웹 서비스 보안 (Generic Web Service Security)

▪ V4.2 HTTP 메시지 구조 검증 (HTTP Message Structure Validation)

▪ V4.3 GraphQL

▪ V4.4 WebSocket

섹션

요구 사항 16 개, 신규 사항 12 개

“General requirements for API and 

Web Service that are not browser-

specific”
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번역해요~03
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요약
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sari-harin

survey05

blatter95

wwwahtp breakpack

typemnm

prokyhsigma
zsxen

COKEPAIN

- 마춤뻡이 틀렷읍니다.

- 그것은 너무 직역체 입니다. 수정해주세요.
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- 이걸 다 한거야?

- 네

(툭)
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- 주변인들의 자원을 받았습니다. 
무보수로 일을 하겠다고 했습니다.

- 너 혼자?
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서막
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PR 부터 만들기



OWASP SEOUL CHAPTER

Issue 생성 부터

기여의 시작은 이슈
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Issue 생성 부터

부족한 영어는 GPT
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PR 등록
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기여자 등록
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- 기여하시면 됩니다.

- 그게 뭔데요. 어떻게 하는건데요…

제가 기여는 처음이라…
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가이드라인이 필요하
다.



OWASP SEOUL CHAPTER

너희 누님
 번역해보셨잖아

그런 편이지
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github Wiki

Powered By
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기여 방법

번역 가이드라인

용어집
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기여 방법

github 활용 수준

작업 방식

프로젝트 목표

을 작성할 때 고려사항

공동의 목표

PR, branch, fork, …

최대한 상세하게
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가이드라인을 작성할 때 고려사항

>>>※ 외우기 쉬워야 함 
※<<<

+ 예시가 있으면 좋다.
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용어집을 작성할 때 고려사항
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사람이 필요하다.
(feat. 너 내 동료가 되라.)
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함께 하실 분 계신가
요?~
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Network
OWASP Seoul

CASPER

Whitehat School

CWNU

peer

제발 해주세
요
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생각보다 하고자하는 사람은 많
다!

대학생 커뮤니티
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작업 방식

문서 번호를 이용한 PR 형식 통일

Draft PR을 이용한 작업 현황 최신화
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작업 과정

리
뷰

작
업

수
정

병합 검
토

PR 생
성

번역 완료 리뷰 완료
n차 

수정 완료

Merge
Approve

피드백

github Tag  기
능 
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용어집 등
록
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github 
Template 기능 
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리뷰 방식

github Files changed 기능 
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나 혼자만 리뷰어
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문서당 적게는 60줄 많게는 200줄 가
까이

모든 문서를 가이드라인, 용어집과 비
교하며
2,3 번씩 보고 리뷰하기엔 소요가 너무 
큼

번역은 여럿이 리뷰는 혼자?
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diff 를 이용한 번역 리뷰 자동화

PR에는 파일의 변경 사항을 구조화한 diff를 볼 수 있음

원문과 번역문이 줄 단위로 매
칭
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diff 를 이용한 번역 리뷰 자동화

 너무 긴 문장(가독
성) 오탈자

중복 표현diff 가이드라인

채찍질 -나무위키

https://www.google.com/url?sa=i&url=https%3A%2F%2Fnamu.wiki%2Fw%2F%25EC%25B1%2584%25EC%25B0%258D%25EC%25A7%2588&psig=AOvVaw2Y9AAElbxqZbn77okDy4fJ&ust=1756226792241000&source=images&cd=vfe&opi=89978449&ved=0CBQQjRxqFwoTCPiV0eK0po8DFQAAAAAdAAAAABAE
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작업 파일 정렬 및 작업자, 진행 사항 대시보드

진행 사항 관리
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데드라인의 필요
성 

장점

자율성

다양한 기여자들

단점

자율성

다양한 기여자들

오픈 소스 형식
참여자 관리자
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+ 홍성진
+ 김동현
+ 이다혜
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결론

- ASVS 는 단순한 문서가 아니라, 실무 보안의 기준점

- 문서를 번역하는 것이 아니라, 도메인 지식으로 문맥과 의도를 해석하는 작업이었다.

- 생각 이상으로 대학생 커뮤니티는 아주 활발함.

- 프로젝트 규모가 커지니 가이드라인, 용어집, GitHub 이슈와 PR 관리 등 체계적인 협업 구

조 없이는

불가능하다고 느꼈음.

- 오픈소스 협업과 자율성은 강점이지만, 그만큼 관리자의 지속적인 관찰과 피드백이 필요

하다.
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감사합니다!
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