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해커가 된 나의 오리진



OpenClaw는 대체 뭐야?
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Hacking OpenClaw - Parts I, II & III



Hacking OpenClaw - Part I



Hacking OpenClaw - Part I



Hacking OpenClaw - Part I



Hacking OpenClaw - Part I



Hacking
OpenClaw -
Part II



Hacking OpenClaw - Part II
In October 2021, the npm package ua-parser-js, a
popular user agent parsing library with over 7 million
weekly downloads

The library was used as a dependency by Facebook's
fbjs package, which itself receives over 5 million weekly
downloads



Hacking OpenClaw - Part II
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Hacking OpenClaw - Part II



Hacking OpenClaw -
Part III



Hacking OpenClaw - Part III
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Hacking OpenClaw - Part III



https://biz.chosun.com/en/en-it/2026/02/08/U6WDMQKES5E7ZE7ZZVDYOCTCYA/

https://www.opensourceforu.com/2026/02/china-and-south-korea-restrict-openclaw-over-data-and-cyber-risks/

이 답변이 필수적인가요?



먼저, 정말 중요한 질문을 해야겠어요!

OpenClaw가 대체 뭐죠…?
그냥 앱인가요? 

완전히 새로운 컴퓨팅 레이어인가요? 

(차라리 입력 장치에 더 가까운 건가요?)

네, 일부 경우에는 적절합니다.
(특히 초보자 / 기업 환경에서)

나는 실질적 위험을 무시하지 않습니다.
초보 사용자는 기업 네트워크에 함부로 도입하지 말아야 하며,
모든 사용 사례에서 완벽한 보호가 확보될 때까지는 신중해야 합니다.



Securing OpenClaw

어디서부터 시작해야 할까?
600,000+ LoC (코드 라인 수)
동적 공격 표면
자원 부족 (오픈소스)
중앙화된 강화 제어 부재
신규 취약점 다수 (OpenClaw 비특정
– 예: Prompt Injection)



 그래서 "어디서부터 시작해야 할까?"가 어려운 거죠



결론적으로

여러 공격 표면을 가진 전체 생태
계:

CLI 
Gateway
모바일 앱
데스크톱

ClawHub
Skills

Ref: https://www.reddit.com/r/AI_Agents/comments/1qwu27d/openclaw_is_just_cron_jobs_and_webhooks_why/ 



docs.openclaw.ai - Security!

Ref: https://www.reddit.com/r/AI_Agents/comments/1qwu27d/openclaw_is_just_cron_jobs_and_webhooks_why/ 



고양이와 쥐 

→ 



VirusTotal & Gemini (Static + LLM)



Claw Phishing



VirusTotal (Gemini) + ClawHub (OpenAI)



VirusTotal (Gemini) + ClawHub (OpenAI)



Same Story, Different Day



trust.openclaw.ai



trust.openclaw.ai - MITRE ATLAS
AI 에이전트와 스킬은 강력한 신기술이지만,  
대부분 사람들에게 

위험은 여전히 모호하고 혼란스럽습니다.
“이게 그냥 과대광고인가? 실제로 얼마나 위험한가? 정확히 무엇이 문제인가?”

명확하고 공통된 위협 설명 방식이 없으면  
모두가 서로 다른 이야기를 합니다:  
- 개발자: “충분히 안전해요”  
- 보안팀: “너무 위험해요”  
- 경영진: “차단해야 해요”  
- 사용자: “나한테는 괜찮아요”  



trust.openclaw.ai - MITRE ATLAS
결과: 일관성 없는 판단, 느린 의사결정, 보호 누락 발생

MITRE ATLAS가 이를 바꿉니다.  
공통적이고 중립적인 언어를 제공하여 모두가 같은 기준으로 이야기할 수 있게 합니다.  
(사이버 위협을 표준화한 ATT&CK처럼 AI 위협에도 동일한 역할을 합니다.)

실제 관찰된 행동을 기반으로  
프롬프트 조작, 스킬 악용, 데이터 유출, 지속성 확보 등  
구체적인 적대적 위험을 이름 짓고 체계화합니다.

이제 “위험이 있나?” 논쟁이 아니라  
“어떤 구체적 문제이고, 어떻게 막을까?”에 집중할 수 있습니다.



trust.openclaw.ai - MITRE ATLAS Framework



trust.openclaw.ai - Attack Chains



GitHub - Trust
Share your unique threat model
scenarios

Commit to
https://github.com/openclaw/trust/is
sues



Thankyou ~ 
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