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소개
• 발표자 소개



01. 소개 ‒ 발표자 소개

• 2019.06 ~ 2020.02 Best of The Best 8기 보안 컨설팅 트랙

• 2021.03 ~ 2022.05 Diffense

• 2022.05 ~ 2023.11 78리서치랩

• 2023.12 ~ 2025.11 그레이랩

• 2025.12 ~ 개인 연구 및 홈 프로텍터🏠
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대회소개
• PWN2OWN

• PWN2OWN Automotive 2026

• PWN2OWN Berlin 2026

• PWN2OWN Ireland 2025



02. 대회 소개 ‒ PWN2OWN

주최 : ZDI(ZERO DAY INITIATIVE)

목표 : 제로데이 취약점 발견(Remote Code Execution) → 현장 시연 → 상금 획득💰

규정 : MITM🚫 / ARP Spoofing🚫 / DNS Spoofing 🚫

우승 : Master of Pwn 

개최지

1. PWN2OWN 2026 Automotive (Tokyo)

2. PWN2OWN 2026 Berlin

3. PWN2OWN 2026 Ireland



02. 대회 소개 ‒ PWN2OWN Automotive 2026

• 일시 : 2026.01.21~2026.01.23 (2026년 기준 3번째로 여는 대회)

• 타겟 : 테슬라 / 차량용 인포테인먼트(IVI) / 전기차 충전기(EV Charger) / 자동차 운영체제

• 특이사항 : 테슬라의 경우 특정 목표 달성 시 상금 + 테슬라 차량 상품
IVI

EV Charger

Tesla



02. 대회 소개 ‒ PWN2OWN Berlin 2026

• 일시 : 2026.05.07~2026.05.09 (2025년부터 베를린 OffensiveCon 컨퍼런스에서 개최)

• 타겟 : 웹 브라우저 / 엔터프라이즈 / 서버 / 컨테이너 / AI 등 다양한 분야

• 특이 사항 : AI 관련 카테고리 존재



02. 대회 소개 ‒ PWN2OWN Ireland 2025

• 2026년 개최 정보 미공개

• 타겟 : WhatsApp / Samsung Galaxy / Apple iPhone / 공유기 / 프린터 / NAS 등

• 특이사항 : WhatsApp 상금 $1,000,000달러 (약 한화 15억)
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초기환경세팅
• 장비 선정

• 분석 환경 세팅



03. 초기 환경 세팅 - 장비 선정

• 작년도에 나온 타겟인가 ?

• 펌웨어가 공개된 타겟 인가?

• 배송에 걸리는 시간은?

• 해당 장비의 가격은?

• 한국에서 사용가능 한지?

• 차량용 인포테인먼트 시스템(IVI) 2개

• Alpine iLX-F511 / Kenwood DRN1007XR

• 전기차 충전기 3개

• CHARX SEC-3150 

• Ford Connected Charge Station 

• Grizzle-E Smart Level 2 

Alpine

Kenwood

Charx

Grizzl-E

Ford



03. 초기 환경 세팅 ‒ 분석 환경 세팅(EV Charger)

• 미국식 240V 전원 규격으로 인해 국내 플러그 환경과 직접 호환되지 않음

• NEMA 14-50 전용 플러그만 호환가능한데 제조사 마다 구현 차이가 있었음

• 데이터시트 확인 후 직접 DC전원 인가를 시도했으나 실패

• 국내 220V 플러그를 개조해 장비에 전원 인가를 시도했으나 실패

NEMA 14-50



03. 초기 환경 세팅 ‒ 분석 환경 세팅(EV Charger)

• 미국 240V 환경과 국내 220V 단상 환경의 차이로 인해 문제 발생

§ Split phase 장비 도입 고려 : 100만원 가량 및 배송 일정 문제

• 국내 전기 시공업체 약 30곳에 문의했으나, 적절한 해결 방안을 못 받음

• Ford는 칩 디솔더링 과정에서 장비 고장

• GRiZZL-E는 확인 결과 Wi-Fi 모델이아닌일반모델오배송됨

• 최종적으로 Charx에 집중 및 Alpine(IVI) 추가구매



03. 초기 환경 세팅 ‒ 분석 환경 세팅(IVI)

5. 칩 식별 6. 동일 벤더 장비 분석

출처 : https://www.zerodayinitiative.com/blog/2026/1/6/breaking-down-
the-attack-surface-of-the-kenwood-dnr1007xr-part-one

7. UART 핀 식별

1. 공격 벡터 식별 2. IVI Wi-Fi 연결 3. 포트 스캐닝 4. 1day 테스트

ls ‒al /mnt/usb* && sleep 1000; 
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대회참가
• 대회 등록

• 대회 현장

• 대회 결과

• 여담



04. 대회 참가 ‒ 대회 등록

• 참가 등록 마감 : 2026년 1월 15일오후 5시(일본표준시)

• 등록 절차 : ZDI(pwn2own@trendmicro.com) 로메일 발송 후 등록안내 및 참가자 등록양식수신

• 유의사항 : 세부취약점은 서술하지 않지만, 시연하기위한 환경은 기술해야함. (예. Wi-Fi연결 / Bluetooth 페어링 등)

• 사전 확인 사항 : banned_cve_list에 해당하지 않는취약점인지도 확인

mailto:pwn2own@trendmicro.com
https://github.com/thezdi/P2O_Automotive2026/blob/main/banned_cve_list.txt


04. 대회 참가 ‒ 대회 등록

• 경쟁률 :올해는 Alpine / Kenwood에서만 32건이넘는 참가신청이 발생하였고, 이는 작년도 베를린 대회 전체 참가

신청수와비슷하다고함.

• 펌웨어 이슈 : Kenwood의 경우 장비 마다설치된 펌웨어 버전이 달랐는데, 대회측이 가지고 있는 장비의 버전은

1.9.0003.1000이었고, 우리의 보유 장비는 1.7.0003.1000이었으며최신펌웨어는 공개되지 않았음

• 결과적으로설정 시간 동안 펌웨어 정보를읽을수있는 시간이별도로주어짐(방법은알아서) ?? ?



04. 대회 참가 ‒ 대회 현장

• 선발 : 대회 전날에 제비뽑기로순서를 선발

• 상금

• 1라운드시연자에게는 상금의 100% 지급

• 2,3,4,5라운드시연자에게는 상금의 50% 지급

• 나머지 시연자에게는 상금의 25% 지급

• 취약점중복시하나당 일정 비율의점수차감(4개의 버그 체인에서 2개가 중복될 시 50%차감)

• 장소 : 도쿄빅사이트 AUTOMOTIVE WORLD 2026의 특정 부스에서진행



04. 대회 참가 ‒ 대회 현장



04. 대회 참가 ‒ 대회 현장

• 뽑기순서대로본인 차례에맞춰시연

• 시연전초기 장비 세팅하는 시간이 충분히주어짐

( Wi-fi 연결 / Bluetooth 페어링 등)

• 각팀당 10분씩 3번의 기회가주어짐

• Kenwood / alpine의 경우많은 참가자수로 인해

메인 스테이지가아닌별도 회의실에서진행



04. 대회 참가 ‒ 대회 현장

• 카메라하나없는 회의실에서 ZDI 직원 2명과함께시연

• 초기 세팅 시간은 충분하기때문에네트워크상태, 장비연결 등 확인필수

• 시연이후에는 제출한 결과보고서를바탕으로 ZDI측과 상세검토진행

• 취약점및 재현 조건에 대해서도 구체적인질의응답이 이어짐

• 결과보고서는 현장 문답에 대응할수있도록자세하게작성추천

• Wi-Fi기반취약점의 경우, pcap 파일도함께준비 및 제출



04. 대회 참가 ‒ 대회 결과

Alpine

Kenwood

Charx

• 구매한 장비 5개중 3개 성공 (원격임의코드실행)

§ Alpine :  Out-of-Bounds Read + Stack Buffer Overflow (Unique) 

§ Kenwood : Default Credential + Command injection (Collision)

§ Charx :  DoS + Command injection 등 버그 4개 체인 (Unique + Collision)

• 실질적으로 상금액수는랜덤하게배정된순번의 영향이매우큼

• 대회 장비는매번 공장초기화되거나새장비로교체되는 방식이아니었기때문에,

이전 시연의 영향등 다양한변수를 고려해야 했음



04. 대회 참가 ‒ 여담



04. 대회 참가 ‒ 여담

https://maps.app.goo.gl/FnqA3R4ihtWNxqiH9
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대회참가회고
• 핵심교훈

• 향후계획



05. 대회 참가 회고 ‒ 핵심 교훈



05. 대회 참가 회고 ‒ 핵심 교훈

도전이고민된다면,고민보다GO!!!



05. 대회 참가 회고 ‒ 향후 계획

Typhoonpwn 2026
• 대회명 : Typhoonpwn 2026 

• 주최사 : SSD Secure disclosure 

• 일시 : 2026.05.24~29

• 위치 : 대한민국 서울 명동

PWN2OWN 2026 Berlin
• 대회명 : PWN2OWN 2026 Berlin

• 주최사 : ZDI

• 일시 : 2026.05.14~2026.05.16

• 위치 : 베를린



Q & A
감사합니다


