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Nhi1:
Improper 

offboarding



사용 중지된 어플리케이션의 
NHI를 폐기하지 않은 경우

퇴사한 직원이 접근 가능했던 
NHI를 폐기하지 않은 경우

퇴사한 직원이 관리하던 NHI를 
폐기하지 않은 경유

NHI1 취약점은 악용하기는 쉽지만, 탐지하고 
보안하는건 매우 어렵습니다.

Nhi1: improper offboarding

1. 2. 3.



Attack scenarios
Nhi1: improper offboarding



Threat news
Nhi1: improper offboarding



Nhi2:
Secret

leakage



API Key, token, webhook 등의 내부유출, 
외부유출로 인한 incident가 지속적으로 
발생하고 있습니다.

Nhi2: secret leakage

AWS, Azure, GCP 등의 CSP 
액세스 키 유출로 인한 사고

Webhook 유출로 인해 C&C로 
악용되는 사례

Jira, Notion 등의 협업도구 API 
Key 유출로 인한 내부 자료 
유출 사고

1. 2. 3.



Vercel  frontend leakage state researched by cremit
Nhi2: secret leakage

700,000 60,000 6,657

0.5%



Player 03 — Player Name Here

Secret 관리 부족으로 인한 
사고

환경 변수 또는 어플리케이션에 
하드코드 되어 유출의 위험이 
있음

초기 조치 중 Secret 관련한 
작업 비율

31% 21% 37%

Threat news



Nhi3:
Vulnerable
3-party nhi



IDE Plugin, SaaS, 클라우드 연동 시 
공급업체의 사고로 인한 NHI 유출이 발생될 수 
있습니다

NHI3: vulnerable 3-party nhi

Github, VSCode 내 존재하는 
악성 
어플리케이션/Plugin으로 
인한 유출

AWS, GCP, Azure 등 
클라우드에 접근하기 위한 
프로그램 / 취약 및 Supply 
chain attack 사례

취약한 BI(Business Insights) 
도구로 인한 내부 NHI 데이터 
유출

1. 2. 3.



Beyond Security 유출로 인한 미국 재무부 
해킹사고

NHI3: vulnerable 3-party nhi

24.12.05

이상행위  발견

24.12.08

API Key 유출 확인
24.12.30

워크스테이션과  민감 자료가  

외부로  반출된  것을 확인



Nhi4:
Insecure

authentication



M2M(Machine), A2A(Agent), S2S(Service) 
연동 시 취약 설정으로 인한 사고가 발생하고 
있습니다.

NHI4: INSECURE AUTHENTICAITON

Github, VSCode 내 존재하는 
악성 
어플리케이션/Plugin으로 
인한 유출

AWS, GCP, Azure 등 
클라우드에 접근하기 위한 
프로그램 / 취약 및 Supply 
chain attack 사례

취약한 BI(Business Insights) 
도구로 인한 내부 NHI 데이터 
유출

1. 2. 3.



NHI4: INSECURE AUTHENTICAITON

테라폼 클라우드 내 에서 
악성행위 수행

공격자는 다른 테넌트의 
Terraform Cloud를 만들고, 
해당 테넌트로 피해자의 
Account 권한을 Assume

1.

2.

3.

AWS IAM Role with OIDC를 
생성 시 신뢰관계 정책을 
Terraform Cloud에서 
Assume하는걸 허용



Nhi5:
Over-Privileged

nhi



NHI의 특성 상 과도한 권한을 부여 받는 경우가 
많고, 유출사고 발생 시 광범위한 범위의 
피해를 끼칠 수 있습니다.

NHI5: Over-privileged nhi

Azure Security State 2025 
보고서에 따르면 50%는 Super 
Identity 입니다.

NHI는 모든 S3에 접근할 수 
있는 권한을 가지고 있습니다.

Human Identity는 
3400만개인 반면, NHI는 1.7
억개 입니다.

50% 5x 17.6%



NHI5: Over-privileged nhi



Nhi6:
Insecure cloud 

deployment 
configuration



CI/CD 파이프라인 내 하드코드된 Secret, 
잘못된 구성을 통한 취약점이 발생할 수 
있습니다.

Nhi6: insecure cloud deployment configuration

어려움, 조직 내 권한을 먼저 
획득

파이프라인 내 NHI, Secret은 
일반적으로 매우 높은 권한을 
부여받음

구성 오류로 인한 사고 발생률

발견가능성 32% 파급력



CI/CD 파이프라인 내 하드코드된 Secret, 
잘못된 구성을 통한 취약점이 발생할 수 
있습니다.

Nhi6: insecure cloud deployment configuration

어려움, 조직 내 권한을 먼저 
획득

파이프라인 내 NHI, Secret은 
일반적으로 매우 높은 권한을 
부여받음

구성 오류로 인한 사고 발생률

발견가능성 32% 파급력



Nhi6: insecure cloud deployment configuration

CI/CD 로그 상 확인

Secrets 변수에 접근 가능한 
유저의 권한상승 가능



Nhi7:
Long-lived 

secrets



장기적으로 사용되는 자격증명, Secret은 
잠재적 위협/컴플라이언스 위반사항이 됩니다.

Nhi7: long-lived secrets

AWS Cloud 의 사용자 중 장기 
자격증명을 사용하고 있는 비중

자격증명 순환 주기를 관리하고 
있지 않은 조직의 비율

주요 CSP사들의 자격증명 중 
1년 이상 사용되는 비율

46% 60% 51%
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Nhi7: long-lived secrets



Nhi8-9:
Environments 
isolation, nhi 

reuse



NHI를 프러덕션/스테이징/개발환경에 관계 
없이 섞어서 사용하는 경우 피해범위가 
폭발적으로 확산될 수 있습니다.

Nhi8-9: ENVIronments isolation, nhi re-use

보안 사고의 원인이 된 경우

32%



Nhi8-9: ENVIronments isolation, nhi re-use



Nhi10:
Human use of nhi



서비스/자동화/머신을 위한 Identity를 사람이 
사용하며 공유/악용되는 사례

Nhi10: human use of nhi

서비스 계정 오용을 통해 보안 
위협을 초래할 수 있게 된 비율

75%
과도한 권한을 가지고 있는 
비율

사람이 사용하는 NHI를 
탐지하기 어려워 하고 있는 
조직의 비율

32% 26%



Nhi10: human use of nhi



Nhi10: human use of nhi



ID/Password를 획득한 공격자NHI vulnerability

Get NHI credential 
from Github, Slack, 
and collaboration 
tools 

With the obtained 
key, the hacker can 
access additional 
resources, obtain 
additional NHI 
credential

Stealing sensitive 
information after 
accessing a 
database

Disclosure to the 
dark web, damage 
to brand image, 
leakage of key 
technology

Initial Access

SaaS

Credential Access

AWS Storage

Lateral Movement

Database

Exfiltration

Data Breached



ben@crmeit.io
김동현

hi@cremit.io

Nhi security

cremit



Thanks for
listensting!



Sticker sheet


