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Специалист киберсигурност в АМАТАС



Активна Директория (АД)

Много фунцкионалности, огромна повърхност за атакуване

NTLM и Keberos - автентикация и оторизация в АД
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KERBEROS



The NTLM Family
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NTLM се използва за локална автентикация. Пример: Спас иска да си 

отключи Windows-а. Пише си паролата, NTLM хешът на написаната парола 

се сравнява с тази от базата данни и ако съвпадат, Спас бива логнат.

Net-NTLM се използва за мрежова автентикация, когато искаме да 

достъпим някой сървис на хост (SMB, RDP). NTLM хешът се създава от 

паролата и после се използва в Net-NTLM challenge-response.

Тоест, в АД се използват и двете. Не са взаимоизключващи се.



Net-NTLMv2
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Терминът Net-NTLMv1/v2 хеш се използва в индустрията, за да опише отговора, 

генериран по време на Net-NTLMv1/v2 автентикация.

В класическия смисъл това не са хешове, но за генераринаето им се използва NT 

хеша. Поради тази причина могат да бъдат обект на brute force атака.

SC = 8-byte server challenge, random
CC = 8-byte client challenge, random
CC* = (X, time, CC2, domain name)
v2-Hash = HMAC-MD5(NT-Hash, user name, domain name)
LMv2 = HMAC-MD5(v2-Hash, SC, CC)
NTv2 = HMAC-MD5(v2-Hash, SC, CC*)
response = LMv2 | CC | NTv2 | CC*



LLMNR/NTB-NS Poisoning
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Link Local Multicast Name Resolution (LLMNR) и NetBIOS Net Service (NBT-NS) допълват 

вътрешния DNS в АД, когато той не успее да намери даден адрес.

За разлика от DNS, LLMNR завките се излъчват в цялата мрежа. Следователно, всеки 

ги вижда и всеки може да отговори на тях. ;)



LLMNR/NTBS Poisoning
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LLMNR/NTBS Poisoning
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sudo responder -I eth0



NTLM Relay
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Kerberos
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Де-факто стандарта за автентикация и оторизация

Използва билети (tickets) вместо пароли

Не изпраща пароли или хешове по мрежата!



Kerberos
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Kerberos
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Kerberos
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Kerberos
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Kerberos
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Kerberos
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Легенда: 

          = TGT

          = TGS

          = service

       +          = KDC

           = SQL/app server



Kerberoasting
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AS-REP Roasting
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The Double Hop Problem
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Спас може да достъпи Web Server-a, но web server-a не може да достъпи DB 

сървъра от името на Спас.



Unconstrained Delegation
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1. Спас се автентикира.

2. DC връща TGT.

3. Спас изпраща заявка за TGS за web server-a.

4. DC проверява заявката и вижда, че web-
   server-ът има неограничена делегация.
   Поради тази причина DC издава TGS, като 

   вгражда TGT на потребителя вътре в билета!

5. Спас изпраща TGS към web server-a, за да 
   получи достъп.

6. Web server-ът извлича TGT на Спас от TGS и го

   използва, за да поиска TGS за DB server-a.

7. Web server-ът достъпва DB server-а от името
   на Спас.



Unconstrained Delegation Exploitation
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1. Спас се автентикира.

2. DC връща TGT.

3. Спас изпраща заявка за TGS за web server-a.

4. DC проверява заявката и вижда, че web-
   server-ът има неограничена делегация.
   Поради тази причина DC издава TGS, като 

   вгражда TGT на потребителя вътре в билета!

5. Спас изпраща TGS към web server-a, за да 
   получи достъп.

6. Марто може да поиска достъп до всяка

   услуга от името на Спас използвайки TGT на
Спас  .

7. Марто достъпва базата данни с нивото на

   достъп на Спас.
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Constrained Delegation with Protocol Transition
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Условие: Web server-ът трябва да има свойството TRUSTED_TO_AUTH_FOR_DELEGATION.

Това свойство позволява на делегиращата машината да получава TGS от името на 

потребителя, БЕЗ ДА ПРЕДСТАВЯ TGT ЗА ТОЗИ ПОТРЕБИТЕЛ.



Constrained Delegation with Protocol Transition
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1. Марто има пълен контрол върху web

   server-a. Използва
   TRUSTED_TO_AUTH_FOR_DELEGATION
   свойството и иска TGS за CIFS

   услугата на Database server-a.
   Заради това свойство TGS-ът може да

   е от името на почти всеки
   потребител в домейна.

2. Марто използва TGS, за да достъпи

   CIFS на Database Server-а от името
   на Спас (или Administrator)

* Common Internet File System (CIFS) - дава достъп до файловата система 

на даден компютър.



Constrained Delegation with Alternate Service
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Условие: Липса на валидация на service name-а при издаване на TGS (валидира се 

само server name).
Rubeus.exe s4u /user:patsy 
/rc4:2b576acbe6bcfda7294d6bd18041b8fe 
/impersonateuser:dfm.a 
/msdsspn:"ldap/PRIMARY.testlab.local" /altservice:cifs 
/pttТази мисконфигурация 

ни позволява да заявим 

TGS за по-опасен 

сървсис като CIFS, 

вместо за LDAP.



Constrained Delegation with Alternate Service
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1. Спас се автентикира.

2. DC връща TGT.

3. Спас изпраща заявка за TGS за web server-a.

4. DC проверява заявката и вижда, че web-
   server-ът има ограничена делегация.
   Поради тази причина DC издава TGS, като 

   вгражда TGT на потребителя вътре в билета!

5. Спас изпраща TGS към web server-a, за да 
   получи достъп.

6. Марто заявява TGS за LDAP/DB Server, но
   променя service name-a  на CIFS в билета.

7. Марто използва TGS-а, за да достъпи CIFS,
   вместо LDAP, тъй като името не се
   валидира.



Resource-Based Constrained Delegation
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При Unconstrained и Constrained Delegation, KDC определя към кого може да бъде 

делегирано (напр. LDAP/DB Server).

При Resource-Based Constrained Delegation, web server-ът САМ определя кой може да 
делегира към него.



Resource-Based Constrained Delegation
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При Unconstrained и Constrained Delegation, KDC определя към кого може да бъде 

делегирано (напр. LDAP/DB Server).

При Resource-Based Constrained Delegation, web server-ът САМ определя кой може да 
делегира към него.

RBCD може да бъде експлоатиран, ако имаме 

потребител с WRITE права върху компютъра, на който 

е включен RBCD.
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THANK YOU!
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