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Disclaimer



OSINT
Técnicas de Reconocimiento en un Test de Intrusión



Objetivos

❑
❑

❑



¿Te has preguntado qué tan grande es 
Internet?



Y… ¿Qué tan expuesta está tu información?



 
❑ 1969 
❑ ARPANET

Un poco de historia…



 
❑ 4,574,150,134

Estadística…



¿Qué hay de los Riesgos?



Test de Intrusión



Fases
RECON



Tipos



Pero…¿Qué es OSINT? 



OSINT (Open Source Intelligence)

: 

https://ciberpatrulla.com/osint-framework/


Importancia de OSINT



Información Pública o Gratuita en Internet

https://osintframework.com/


Un pequeño ejemplo...



Otro pequeño ejemplo...

https://blog.usejournal.com/how-recon-helped-samsung-protect-their-production-repositories-of-samsungtv-ecommerce-estores-4c51d6ec4fdd
https://blog.usejournal.com/how-recon-helped-samsung-protect-their-production-repositories-of-samsungtv-ecommerce-estores-4c51d6ec4fdd
https://blog.usejournal.com/how-recon-helped-samsung-protect-their-production-repositories-of-samsungtv-ecommerce-estores-4c51d6ec4fdd
https://blog.usejournal.com/how-recon-helped-samsung-protect-their-production-repositories-of-samsungtv-ecommerce-estores-4c51d6ec4fdd


Caso Práctico

https://github.com/


Tools

❑
❑
❑
❑
❑

https://rapiddns.io/
















Más Google Dorks :V





$ # Y la línea de comandos [¿?]



OWASP Amass

https://github.com/OWASP/Amass


OWASP Amass

https://github.com/OWASP/Amass


OWASP Amass



Otras Tools

https://medium.com/@ricardoiramar/subdomain-enumeration-tools-evaluation-57d4ec02d69e


Recomendaciones



Otras Recomendaciones...



Gracias! Hackers...


