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• Open Web Application Security Project.
• https://owasp.org/
• Organización internacional sin ánimo de lucro.
• Independiente de Gobiernos.
• Patrocinada por miembros y empresas de manera voluntaria.
• Investigación continua en seguridad informática.



Algunos tipos de aplicaciones

• Toda empresa cuenta con sistemas de información que apoyan los procesos misionales.



Desarrollos de software propios

• En algunos casos, los desarrollos de software in-site son requeridos por que no existe 
en el mercado una solución focalizada o por “ un tema de costos”.



¿y los RIESGOS?



¿y los RIESGOS?

• Tomado de https://www.imperva.com/blog/the-state-of-web-application-vulnerabilities-in-2018/



¿y los RIESGOS?

• De igual forma, frameworks de desarrollo pueden ser vulnerados.



¿y los RIESGOS?

• Las aplicaciones móviles pueden incluir servicios web…



¿y los RIESGOS?

• …y podrían revelar algún tipo de información importante:



¿y los RIESGOS?

• Falta de gestión de cambio en código fuente.
• Ausencia de ambientes de pre-producción.
• No hay cultura en seguridad informática para DEVELOPERS.
• El PENTESTING se realiza por el mismo programador.



La materialización del RIESGO

• Caso: webshell.



La materialización del RIESGO

• Caso: Plataformas de desarrollo desactualizadas y/o con problemas en configuración.



La materialización del RIESGO

• Caso: backups de código fuente en el mismo servidor de aplicaciones.



CONTROLES :: PROYECTO ASVS
APPLICATION SECURITY VERIFICATION 

STANDARD

Mitigación de Riesgos



Proyectos de OWASP (Madurez)



ASVS :: un proyecto actualizado!

• Clasificación y gestión de cambio



ASVS :: Objetivo

• The Application Security Verification Standard is a list of application security 
requirements or tests that can be used by architects, developers, testers, security 
professionals, tool vendors, and consumers to define, build, test and verify secure 
applications. 



ASVS :: Alineado con los modelos de 
desarrollo de software

• Tomado de https://social.technet.microsoft.com/wiki/contents/articles/7100.the-security-development-lifecycle.aspx



ASVS :: Niveles



ASVS :: Nivel 1 :: Lo Básico

• Contiene 136 controles
• Mejor que OWASP TOP 10
• Aseguramiento mínimo aceptable
• INSUFICIENTE para construir una aplicación 

segura



ASVS :: Nivel 2 :: El Recomendado

• Contiene 267 controles
• Algunos controles se aplican UNA SOLA VEZ

– Promover un SDLC seguro
– Utilizar controles de revisión de código fuente
– Usa un defect tracker

• Incluye SDLC y Arquitectura



ASVS :: Nivel 3 :: Aplicaciones que 
pueden matarte o afectar la 

economía

• Contiene 286 controles
• Aplicables para:

– Aplicaciones médicas y dispositivos
– Vehículos automatizados
– Tecnología operacional: energía, agua, plantas químicas, nucleares, etc.
– Software de control
– Aplicaciones financieras

• Nivel de aseguramiento ALTO
• Nivel de paranoia ALTO



ASVS :: Grupos de requerimientos
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ASVS :: Grupos de requerimientos



ASVS :: Ejemplos de aplicación



ASVS :: Ejemplos de aplicación



ASVS :: Ejemplos de aplicación



Gracias por su asistencia !

slides.app.goo.gl/eNEbe


