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¿ Qué es PCI-SDI ?

• En particular, el estándar PCI DSS (Payment Card

Industry Data Security Standard), un estándar de

protección de datos del tarjetahabiente establecido

por la industria de pagos, exige a toda organización

que procese, transmita o almacene datos de tarjeta a

cumplir con una serie de requisitos de seguridad en

su ambiente. Esto incluye comercios, bancos

adquirientes, procesadores de pago y bancos

emisores.



PCI versus OWASP

PCI



Alcance



Casos

• Tarjetas de crédito sufrieron robo de datos en 
EE.UU 

• Visa y Mastercard confesaron tremendo hoyo 
en seguridad de tarjetas de crédito gringas. 

• Tarjetas de crédito, Mastercard y Visa 
confesaran que hubo un hoyo de seguridad en 
un periodo de casi un mes que pudo provocar 
el robo de datos de al menos 10 millones de 
personas.
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Más…..Casos

• Mastercard derribado por seguidores de 
Assange, creador de WikiLeaks fuente

http://www.sentineldr.com/content/uploads/2010/01/skimmer1.jpg


Foco principales



Justificación

Caso de 
Negocio

Normativa Competencia

Inversión + mantenimiento



¿Qué se hace primero?

Proyecto

Mantención



Equipo

Líder de 
proyecto

INFRAESTRUCTURA

HW

ARQUITECTURA

DESARROLLO

PMO SO RRHH

Consultor



Normalmente qué se hace 
“Ruta PCI en tu empresa” 



Normalmente que se hace

• Hardening, parches seguridad, segmento, 
monitoreo, scan vulnerabilidades, si va 
almacenar n° de tarjetas……..

Servidores

• Encriptación de datos, revisión de código 
(OWASP) , arquitectura de seguridad……..SW

• Políticas , normas y procesos de seguridad

• Habilitación de SO & QSA, Panel de control 
de seguridad, Liderar certificación PCI

• …………………………………..

Procesos



Matriz de costo

ITEM HW ITEM  SW PROCESOS

Servidores Revisión de código (manual 
y/o automático)

Consultor PCI

Segmentos de red 
“especiales”

Cumplimiento arquitectura 
de seguridad

SO

Firewalls Licencias BD encriptación Gestión del cambio

Antispam Antispam Verificación cumplimiento 
norma

Accesos de seguridad física Antivirus Establecer normas de 
seguridad

Monitoreo de info sensible

Destrucción de info sensible

Defina Defina Defina
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