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¿Para qué es util un sitio web? 

• Malware 

• Phishing 

• Botnets 

• Cibercrimen 



Casos reales y 
estadísticas 
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Análisis Malc0de y MDL 

• Brasil es el país con más reportes en 
Latinoamérica, y el sexto en el mundo en 
cantidad de reportes. 

• Ranking en Latinoamérica: Brasil (88%), Chile, 
Argentina y Ecuador. 

•Una URL reportada tarda hasta 4 días en 
limpiar el malware. 
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Phishing 

 
Los resultados 

• Primer acceso al sitio web: 10:01hs. 

• Último acceso al sitio web: 15:25 hs. 

• 5 horas de accesos… 

• 164 accesos. 

• 35 tarjetas de crédito válidas. 
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Phishing 
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Phishing + malware 
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Botnets 
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Botnets 

Dorkbot, sitios afectados: 

• http://www.antiquitebonton.it/wp-content/plugins/updates/16upjmrlzz.exe 

• http://www.antiquitebonton.it/wp-content/plugins/updates/18upjmrlzz.exe 

• http://www.worldcounselling.com/IMG00359268.JPG 

• http://www.aprendemos.xpg.com.br/wp-content/plugins/updates/dolor.txt 

• http://iwantescort.com/libs/thumb/domit.txt 

• http://www.jdkim.com//bbs/data/date/drlzz.txt 

• http://www.aceinfosys.co.kr//bbs/data/update/do.txt 

• http://www.endenter.com/wp-includes/js/updt/do.txt 

• http://extremerestraintsdating.com.au/dos.txt 

• http://www.beautifulthaibride.com/do.txt 

 

 



¿Qué pasa adentro del laboratorio? 
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Dos meses después… 





Si su sitio web está infectado… 
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En verdad es así… 
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Preguntas  



¡Muchas Gracias! 
Pablo Ramos (@ramospablo) 

Security Researcher 


