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éPara qué es util un sitio web?

Malware
Phishing
Botnets
Cibercrimen
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Casos reales y
estadisticas
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Analisis MalcOde y MDL

* Brasil es el pais con mas reportes en
Latinoamérica, y el sexto en el mundo en
cantidad de reportes.

* Ranking en Latinoamérica: Brasil (88%), Chile,
Argentina y Ecuador.

*Una URL reportada tarda hasta 4 dias en

limpiar el malware.
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Los resultados

Primer acceso al sitio web: 10:01hs.
Ultimo acceso al sitio web: 15:25 hs.
5 horas de accesos...

164 accesos.

35 tarjetas de crédito validas.
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Tarjeta : 3495058320598

Pin :
cvv

——————

4565

mueransefmueranse

Date:

- .

Thu Jan 20,

2011

12:08

P

DNI : 6569696962

3 Ciudad : Nose
1 DOB : 69/69/69

R S — CC INFO--

————————— -

Tarjeta : 6969696569696969

Cvvy : 123

Cvv : 123

'

}

3 Expire date : 01/2050
s

3 Cvv : tusmuertos@chupa
b

-

Thu Jan 20, 2011

SALAMANCA
01/01/19

: OSHEDENUNCI

- e o AB

Date: Thu Jan 20,
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Dorkbot, sitios afectados:

. http://www.ant yontQn.it/wp- pdates/16upjmrlzz.exe

. http://www.ant yondQn.it/wp-content/pluging/updates/18upjmrlzz.exe

° http://www.wol nselling.com/IMG003 PG

° http://www.apr 10s.Xpg.comr/wp-content/plugins/Wpdates/dolor.txt

] http://iwantescc n/libs/thumb/domit.txt
° http://www.jdki 1//bbs/data/date/drlzz.txt

° http://www.ace s.co.kr//bb date/do.txt

. http://www.enc cog/wp-includes/js/updt/gdo.txt

° http://extremer itsdating.com.au/dos.txt

° http://www.bes ‘haibride.com/do.txt
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Hola, ¢qué
necesita?






Su sitio web ESTA
infectado, solo que
usted no lo sabe.
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Listo, arreglado.



Dos meses despues...
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En verdad es asi...
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« MUSICA Y MALWARE ONLINE iATENCION! U

Inyeccion masiva de iframes a sitj
julio 29, 2011 4:37 pm

Un grupo de investigadores publicd en su blog, una

paginas con inyeccion de iframe activo, que estuvo

e-commerce. El ataque fue reportado con mas de 90 1
la ejecucidon de contenido externo en la pagina que
visitantes de todos los sitios afectados podian infecta
visitar un sitio web de confianza.

A través de diversas vulnerabilidades, todas las pag
siguiente inyeccion de iframe:

i WEBROOT"

ATS AND TRENDS FROM OUR INTERNET SECURITY EXPERTS

% Spamvertised LinkedIn notifications serving
client-side exploits and malware

Spamwvertised Werizon-themed Your Bill Is Now Available’ emails lead to ZeusS crimeware #

0 5 Votes
f By Dancho Danchev

Hundreds of thousands of legitimate web sites are currently affected in a a mass SQL injection attack that
has been cngcmg for the past several months. The ongoing mass SQL injection attacks, are directly related
to last yvear's scareware-serving Lizamoon mass SQL m]ectlun attacks.

The cybercriminals behind it, are automatically exploiting the legitimate web sites, and embedding a tiny
zcript on the affected pages, abusing an input validation flaw, or exploiting vulnerable and outdated versions
of the web application software running on them.
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Servidores vulnerados segiin dominio del pais

N Argentina
M Brasil

H Chile

M Peru
HVenezuela
B México

" Paraguay
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Detecciones

Area del grafico i

B Backdoor.PHP/WebShell
B Backdoor.PHP/C395hell
¥ Backdoor.PHP/Rst

B Backdoor.PHP/Aspy

B Backdoor.ASP/Agent
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iMuchas Gracias!

Pablo Ramos (@ramospablo)
Security Researcher




