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Interja Matt Tesauro-val
Lorna Alamri

Az OWASP egyik legnagyobb erénye, hogy
forumot biztosit az alkalmazasbiztonsag
megszallottjainak. Matt Tesauro a LiveCD
projekt vezetGje, aki munkajaval nagy mér-
tékben novelte az OWASP tudasbéazist és az
alkalmazasbiztonsaggal kapcsolatos tudatos-
sagot.

Miért csinaltad az elsé live CD-t?

Az OWASP Live CD-t az OWASP Summer of
Code 2008 keretén beliil csinaltam. Amikor
a felhivasban meglattam egy alkalmazasbiz-
tonsagot és Linuxot vegyitd projektet, akkor
tudtam, hogy ez nekem val6, mivel ez a két
kedvenc témam.

Mi volt az eredeti célod? Valtozott ez
azota? Ha igen, hogyan?

Az els6 cél az volt, hogy legyen egy miikod6
verzi6 a SoC hatarid6 lejartaig ;).

Val6jaban a legjobb alkalmazasbiztonsagi
eszkozoket probaltam Osszegytjteni, egysze-
riien hasznalhat6 forméaba 6ntve. Nem egy
altalanos ,hekker” eszkozgytijteményt akar-
tam csinalni, hanem kifejezetten az appsec
témara fokuszaltam.

A live CD nyilvan egy csomo6t valtozott a
2008. szeptemberi els6 verzi6 6ta. Az elsé
nagy valtozast a projektbdl kin6tt szamtalan
alprojekt jelentette (mint példaul a VMware
és VirtualBox virtuélis telepitések). Volt egy
miikodd, de borzasztoan lasst,, USB meghaj-
tordl futo virtualis géplink is.

Az igazsag az, hogy ez a dolog kinGtte magét,
sokkal t6bb mar, mint egy live CD és pont
ezért at is neveztik OWASP WTE -re (Web
Testing Environment). Az OWASP Live CD
alapjat atraktuk SLAX-rdl Ubuntura, aztan
minden eszkozhoz a tobbitdl fliggetlentil
telepithetd csomagot készitettiink. Ennek az
a legnagyobb elénye, hogy konnyebben tud-
juk majd eljuttatni a tesztelGeszkozoket a
biztonsagi szakemberekhez., hiszen egy telje-
sen alap Ubuntu telepitésre pillanatok alatt
felrakhato a teljes WTE kornyezet.

Hogyan fejlédott a projekt?

Ahogy méar emlitettem, egy bootolhaté CD-
bl indultunk ki és most ott tartunk, hogy a
sziikséges eszkozoket egy csomoféleképp
eljuttathatjuk a célkézonséghez.
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Ahogy befejezziik a SLAX-Ubuntu migraciot, a
kovetkez6 modokon lesz majd elérhet6 a WTE:

e liveCD

e  virtudlis telepitések (VMware, VirtualBox,
Parallels, ...)

e meglévé Ubuntura valo telepités
e  WTE USB meghajton

e  Wubi—Windows-Ubuntu dual boot megoldés
Gjraparticionalas nélkiil

e egyedi verzi6 (pl. Java statikus eszkozok, esz-
kozok és tamadési célok stb.)

e  1j eszkozkategoridk (pl. statikus analizishez)

Szerencsére szamos ember hozzajarult a projekt-
hez: Nishi Kumar a kiad4sok grafikai munkait
intézte, de Brad Causey és Drew Beebe szintén
rengeteg id6t 6lt a projektbe és nagyon sokat
segitetettek.

Bevallom, hogy amiéta a Trustwave SpiderLabs-
nél dolgozom, azota tobb id6t forditottam ennek
az 1j, csodalatos munkahelynek a megismerésére,
mint a projektre. Hatalmas élmény ilyen kaliberti
emberekkel egylitt dolgozni és tényleg tobb id6t
toltottem veliik, mint WTE Debian csomagok ké-
szitésével. Viszont izgalomra semmi ok, mert lesz
egy munkara szant WTE virtuélis telepitésem és
mar csak id6 kérdése, hogy folytassam ezt a témat.

Melyik volt a legnépszeriibb alkalmazas a
live CD-n? Es a legvitatottabb? Melyik a
kedvenced?

Magasan a WebGoat az, amelyikrdl a legtobb szd
esett, illetve amelyiket a legtobben kérték és valo-
szintileg hasznalték. Ugy vélem, hogy az a tény,
hogy a WebGoat egy pillanat alatt hasznalatra
kész, sokak szamara oriasi vonzer6vel birt, legye-
nek akar tanulok vagy maguk a tanarok.

Nem tudom, hogy volt-e igazén vitatott alkalma-
zas—talan a Metasploit, amelyik nem kifejezetten
webappsec eszkoz. A zart forrasi Maltego CE pro-
baverzi6 miatt is volt némi morgas. En nem va-
gyok ilyen szigort, mivel tudom, hogy a sréc, aki
irta, ennek a cuccnak az eladasabol tartja fenn
magat.

Személyes kedvenc... nem szeretnék csak egyet
kivélasztani. A legtobbet a WebScarab-ot, Burp
Suite-et, a JBroFuzz-t, Nikto-t és DirBuster-t
hasznalom, de van még egy par 4j kedvenc, amik a
kovetkez6 WTE kiadasba fognak bekertilni.

Mit csinalnal masképp?
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Tényleg szerettem a SLAX-ot live CD készitésére
hasznélni, mert tok j6 volt erre a célra, de abban
a pillanatban, ahogy elkezdtiink a VM-ek felé
kacsintgatni és megprobaltuk a live CD-t dinami-
kusan frissiteni, mar nem volt olyan kényelmes.

Szobval ha barmit elSlrél kéne kezdenem, akkor
olyan Linuxszal indulnék, aminek megfelel§ cso-
magkezeld rendszere van. A Debian csomagkeze-
16je mogott sok év tapasztalata van, ugyhogy
miért ne hasznalnank? Egyébként az RPM is jo
csomagkezel$. Szeretnék RPM-gurukkal dolgoz-
ni, hogy a WTE .deb-ekb6l RPM-ek is késziilhes-
senek.

Mi volt a legnagyobb kihivas?

Az egyik legelsé kihivas az ésszerliség megtartasa
volt. Megnéztem mindenféle alkalmazisbiztonsa-
gi eszkozt és Gsszejott egy 330 eszkzot tartalmazd
lista. Beletelt némi idébe, mire ezt leszoritottam
egy értelmes mennyisége. A helyes csomagkészi-
tést is elég fajjdalmas megtanulni eleinte, de ha
mar benne vagy, akkor automatizalhaté a csoma-
gok frissitése, tgyhogy hosszt tavon kifizet6dé.

Mibdl gondolod, hogy a live CD sikeres?

Utoljara tavaly novemberben néztem a let6ltések
szamat; éppen 300.000 folott jart akkor, az elsé
SoC kiadas 6ta szamolva. Ez elég sok embert je-
lent, aki megismerte az OWASP-ot és az alkalma-
zasbiztonsagot. Szamtalan tanarrdl is tudok, akik
a CD-t hasznaljak az 6raikon, de a legmeglep&bb
az volt, amikor egy f6iskolai jegyzetben talalkoz-
tam a live CD-vel. Par hete Stockholmban, az
AppSec EU 2010 konferencian egy résztvevs oda-
jott hozzam és megkoszonte a legutobbi WTE
kiadast, széval hogyan is panaszkodhatnék?

Hogyan befolyasolta a live CD a karriered?

Oriési élmény volt mar maga az is, hogy az
OWASP-pal egyiitt dolgoztam és a live CD egy
remek modja volt annak, hogy bekeriiljek az
OWASP kozosségbe. A live CD, illetve az ezzel
kapcsolatos elGadésok révén eljutottam Portugé-
lidba, BraziliAba meg még egy csomo helyre az
USA-n beliil. Megismertem egy rakas remek
OWASP-os arcot és a nevem ismert lett az appsec
kozosségen beliil.

Mindezeken feliil meggyz6désem, hogy a live CD-
vel és a Global Projects Committee-ben végzett
munkam hozzasegitett ahhoz, hogy OWASP ala-
pitvanyi elnokségi tag lehessek. Csodalatos él-
mény a tobbi elnokségi taggal egyiitt dolgozni az
OWASP misszidjanak végrehajtasa érdekében.

Pragmatikusan szemlélve a dolgot: tGbbszor
voltam fizetett oktat6 a live CD projektbél
kifolyolag, nem beszélve arrol, hogy az
OWASP-pal val6 aktiv egylittmi{ikodés és el-
nokségi tagsag nagyon jol mutatnak az ember
onéletrajzaban. Biztos vagyok benne, hogy az
OWASP-nal szerzett tapasztalatom sokat nyo-
mott a latban, amikor bekeriiltem a
Trustwave SpiderLabs-hez.

Mi jon ezutan?

A WTE esetében novelni szeretném a
kozremiikoddk szamat, hogy ne én jelent-
sem a szik keresztmetszetet (mint most
év elején). Ezen kiviil béviteni szeretném
a WTE csomagokat, hogy legyenek koz-
tiik cuccok statikus kodanalizishez, Flash
eszkozok, és taldn néhany sériilékeny
alkalmazas is.

Az OWASP elnokségen beliil az OWASP
operéaciobs infrastruktirajan dolgozom.
Remélhet6leg az OWASP-nak 1ij, nagy-
vallalati szint{ infrastruktaraja lesz, ami
egy teljesen Gj szintre emelheti a k6zossé-
get.

Még valami, amit meg szeretnél
osztani a projekt rajongoival?

Nem tudom eléggé megkoszonni azok-
nak, akik a licenszelést leegyszertisitik és
olyan altalanos nyilt forrasa licenszeket
valasztanak, mint amlyen a GPL, az
Apache vagy a BSD. Sokkal bonyolultabb
megallapitani, hogy biztonsagosan bete-
hetek-e egy eszkozt a WTE-be, mint
ahogy arra szamitottam. El sem tudod
képzelni, hogy hany projektet kellett le-
toltenem és széttirnom, miel6tt rajot-
tem, hogy milyen licenszt hasznal.

Egyetlen dolgot szeretnék iizenni a pro-
jekt rajongoinak: kérlek benneteket, hogy
kiildjetek javaslatokat, a panaszaitokat
vagy barmit a levlistara vagy irjatok meg
a gondolataitokat a projekt foruman. A
legegyszer(ibb modja a projekt javitasa-
nak, ha megtudjuk, hogy mi az ami mf-
kodik, és mi az, ami nem.
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Kovesd az
OWASP-ot

OWASP a
Twitteren:

http://

twitter.com/

statuses/

user timeline/
16048357.rss

Tudsz segiteni
abban, hogy
minden fe-
jleszto értesiil-
jon az OWASP
Top 10-r6l?
Terjeszd ezt a
linket:

OWASP Top 1
0 - 2010.pdf

ESAPI frissités
Jeff Williams

Az NSA felajanlotta, hogy elvégzi
az ESAPI biztonsagi feliilvizsgalatat
¢s publikalja az eredményeket. Ha
valaki nem ismerné az NSA-t: a
kiildetésiik egyik legfontosabb
teriilete a védekezés. A multban
tamogattak a National Computer
Security Conference-t, megalkottik a
Rainbow Series-t, és szponzoraltak az
SSE-CMM-t. Mostanaban a SCAP-on és
az SE-Linuxon dolgoztak.

Az OWASP-ot tamogatd NSA csapat
nagyon tapasztalt a kriptografia és alkal-

OWASP projekt frissitések
Paulo Coimbra, OWASP Project Manager
OWASP ESAPI Swingset—aj vezeté

Uj projektek

http://www.owasp.org/index.php/Projects/
ESAPI_Swingset-

http://www.owasp.org/index.php/Projects/
Owasp_Esapi_Ruby

http://www.owasp.org/index.php/
OWASP_ Application_Security_Program_ for
_Managers

Friss kiadassal rendelkezé projekt

http://www.owasp.org/index.php/
OWASP_ JavaScript_Sandboxes

Uj kiadashoz kozremiikodsket keresé
projekt

http://www.owasp.org/index.php/

Cate-
gory:OWASP_Testing_Project#tab=Project_
About (Testing Guide V 4.0)

Ujrainditott projekt

http://www.owasp.org/index.php/
OWASP_Related_Commercial_Services

4. oldal

mazasok atvizsgalasanak teriiletén és hama-
rosan megkezdik a munkéat. El§szor a Java
ESAPI-n fognak dolgozni, majd ha végeztek,
akkor talan mas nyelvii verziokon is. Az el6-
zetes becslések szerint t6bb hénapot fog
igénybe venni a munka.

Nagyon izgatott vagyok ezzel kapcsolatban és
beszamolok majd a fejleményekrdl.

Udvozoljiik Cathal Courtney-t!

http://www.owasp.org/index.php/
ESAPI_Swingset#tab=Project_About

Ennek a projektnek mar van kiadasa (ESAPI
Swingset RC 4), amely épp most valt elérhet6vé—
nézzétek meg.

http://www.owasp.org/index.php/Projects/
ESAPI_Swingset/Releases/Current
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OWASP Site
Google Analytics

Latogatok majusban: 233,765
Oldalletoltések: 573,144

Latogatasonkénti oldalak szama: 2.45
Site-on eltoltétt atlagos id6: 00:02:57
58.3% 1j latogato

http://conf.oss.my

Content overview:

/index.php/Main_Page 63,070 page views
/index.php/
Category:OWASP_Top_Ten_Project 21,610
oldalletoltés

OWASP 02 Platform

Dinis Cruz

Boldog vagyok, hogy bejelenthetem: elkésziilt
az OWASP O2 Platform elsé {6 kiadasa

(telepit6vel, dokumentacioval és videdkkal és
egy halom fontos/egyedi képességgel).

Teljesen j GUI van, ami nagyban megkonnyiti
az O2-n beliil elérhet6 scriptek, eszkozok és
API-k megtalalasat (ha hasznéaltad ez el6z8
verziot, akkor ezt nagyon fogod értékelni).

Itt megnézheted az 4j GUI-t és letoltheted a

cuccot: http://www.o2platform.com/wiki/
O2 Release/vi.1 Beta

Kérem, hogy probaljatok ki és kozoljétek, hogy
mi tetszik, mi m{ikoédik, mi nem miikodik, mit
kellene javitani stb. Hibabejelentéshez ezt a
webes feliiletet hasznaljatok:

/index.php/
Category:OWASP_WebScarab_ Project
16,615 oldalletoltés
/index.php/Category:
OWASP_WebGoat_ Project

13,502 oldalletoltés
/index.php/Category:OWASP_ Project
10,915 oldalletdltés

Leggyakoribb keresGkifejezések:
Owasp, webscarb, owasp top 10, webgoat, sql
injection.

http://code.google.com/p/o2platform/issues/
list)

Az O2 ezen verzidja mar elég érett ahhoz, hogy
batran intézhessem felétek ezt a kérést, mivel
tudom, hogy fiiggetleniil att6l, hogy valaki pon-
tosan milyen webappsec teriileten tevékenyke-
dik, biztosan lesz olyan O2 script, modul vagy
eszkoz, ami noveli a produktivitasat.

Mivel az Gj GUI nagyon friss, a legtobb doksi és
vided az el6z6 felilettel indul, de mivel most
mar konnyen tudok az O2-vel wiki oldalakat
és/vagy videOkat csinélni, azt tervezem, hogy a
kérdésekre ilyen formaban valaszolok majd
(videoval vagy wiki bejegyzéssel).

OWASP AppSEc Research 6sszefoglalé

John Wilander

Az eurdpai OWASP AppSec konferencia jinius
21. és 24. kozott keriilt megrendezésre Stock-
holmban. Harom tagozat (a svéd, norvég és
dén) a Stockholmi Egyetemmel karoltve ren-
dezte az eseményt, amelyen 275 résztvevd tette
tiszteletét.

Az els6 két napon oktatasok folytak biztonsagos
fejlesztés, behatolasi tesztek, malware elemzés
és architekturalis atvizsgalas témakorokben. A
hétf6i kozos vacsoran az amerikai vendégek
megtanultak, hogyan kell hamburgert késsel és
villaval enni, ami egy svéd kiilonlegesség :).

A konferencia harom parhuzamos agon folyt,
el6adokkal mind az iparbdl, mind az akadémiai
szektorbol. Vitaindit6 el6adasok hangzottak el a
bongészébiztonsag jovjérdl és az SDL fejlédé-
sérél a ’9o-es évektdl kezdve. A szponzorok

kiallitasan 12 cég vett részt, a gyémant szpon-
zor Microsoft vezetésével.

Szerda este a konferencia latogatdi parjaikkal
részt vettek a stockholmi Varoshéazan tartott
diszvacsoran. A vacsora kozben az asztalok
harom kategdriaban - kultara, geek-ség és
miivészetek—versengtek pezsg6ért. Utolsd
feladatként cs6tisztitokbol kellett OWASP-
ihletés( szobrot alkotni, amelynek soran a csa-
patok nagyon kreativnak bizonyultak (vagy
csak a bor tette volna?).

Az OWASP AppSec Reasearch konferencia
szervezGi ezaton is koszonik minden tAmogato-

nak és résztvevének a kozremiikodést.

Viszlat jovére Dublinban!
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Alkalmazasbiz-
tonsaggal
kapcsolatos
munkat kere-
sel?

Nézz szét az
OWASP Job
oldalon!

Alkalmazasbiz-
tonsaggal
kapcsolatos
munkat kinalsz?

Keresd

Kate Hartmann-
t!
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Az Open Web Application Security Project (OWASP) egy nyilt k-
z0sség, mely azzal a céllal jott 1étre, hogy a szervezetek szdméara
lehetGvé tegye megbizhat6 alkalmazéasok fejlesztését, vasarlasat és
karbantartisat. Minden OWASP eszkoz, dokumentum, forum és

OWASP Foundation helyi tagozat nyitott barki szamara, akit érdekel az alkalmazasok

biztonsaganak javitasa. Véleményiink szerint az alkalmazasbizton-
9175 Guilford Road sag elsGsorban emberi, folyamatszervezési és technoldgiai problé-
Suite #300

ma, mert az alkalmazéasbiztonsaggal kapcsolatos leghatékonyabb
megkozelitési moédok javulast eredményeznek mindezen teriilete-
ken. A www.owasp.org cimen vagyunk elérhetdk.

Columbia, MD 21046

Telefon: 301-275-9403

Fax: 301-604-8033 Az OWASP egy tjfajta szervezet. Mivel nem allunk piaci nyo-
Berratlle maés alatt, elfogulatlan és gyakorlatias alkalmazasbiztonsagi

) anyagokat tudunk koltséghatékony moédon prezentalni .
Kate.Hartman@owasp.org

Az OWASP nem fiigg egyetlen technolégiai cégt6l sem, habar

tamogatjuk a kereskedelmi biztonsagi technologiak megfelels
A szabad és nyilt ismereteken alapul6 alkalmazéasat. Hasonl6an sok nyilt forrasa
szoftver projekthez, az OWASP kiilonféle anyagai k6zos, nyilt

alkalmazasbiztonsagi munka eredményeként jonnek létre.

kozosség

Az OWASP Foundation egy nonprofit szervezet; ez a projekt
hosszt tavu sikerének zéloga.

OWASP céges tamogatok
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