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ISB Corp, una compaiia dedicada a seguridad de la informacién, Business Continuity, Risk

About Me

Management y Compliance. Entre sus clientes se encuentran empresas de Telecomunicaciones,
Banca & Entidades Financieras, Energia & Hidrocarburos, el sector corporativo y Gobierno

Roller Ibafiez, Es Master en Administracion de Empresas
M.B.A., Administraci 6 n de Recursos Humanos vy
Diplomado en Administracién Financiera-

Ha realizado los cursos de certificacion internacionales en
ISO 27001 Lead Implementor, ISO 270005 Risk
Management , Disaster Recovery & Business Continuity,
Lead Auditor ISO 22301 , CISM Certified Information
Security Manager, COBIT 5.0. Ha sido pionero en el area
de seguridad de la informacién fue Country Manager de
TrendMicro, Project Manager de Juniper Networks,
Microsoft Product Manager de IBM para un integrador
latinoamericano. Actualmente es Gerente General de ISB
Corp

Oscar Alex Villegas, Licenciado en Inform & tica, Consultor del
Banco Mundial y Banco Interamericano de Desarrollo, Profesional
especializado en seguridad de la informaci6n, Ethical Hacking y
perito inform atico, con amplia experiencia en el sector
financiero. Auditor de Sistemas en distintas entidades
financieras conforme a la normativas de la ASFI.

Consultor Jefe en Seguridad de la informaci 6 n. Experto en
seguridad de la informacion con mas de 15 afios de experiencia
en el rubro de la seguridad informatica y la Planificacion, Analisis,
Desarrollo e Implementacion de Sistemas Informaticos.

ISO 27001 Lead Implementor, ISO 31000 Risk Manager,
Disaster Recovery & Business Continuity, ISO 22301 Lead

Implementor

Information Security Bolivia
Business Gontinuity Security & Risk Management
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Eart ki 7
N Solo el 15% de las empresas estan

preparadas para un desastre!! Segun
Gartner 2 de cada 5 empresas que han

59% experimentado un desastre estaran fuera
de los negocios dentro de los 5 afnos del
hecho. 80% de las empresas que no
tienen planes de continuidad del negocio
quedan fuera de los negocios dentro de
los 5 afos del hecho.

Fire

Flood

Severe Weather
(i.e., Hurricane, Tornado, Winter Weather, etc.)

Civil Unrest

Indirectly Due to Supplier Issues
or High Profile Neighbor

Power Outage
Privacy
Social Media Related

Terrorist Attack
Esta su empresa preparada para una

crisis o un desastre? Posee planes de
continuidad? Con que frecuencia evalua
estos planes? Ha identificado cuales son
Sus procesos criticos y cuales las
amenazas a los mismos? Como inversor
o duefo de un negocio, cual es su nivel
5 de dependencia de algun personero?

Tiene implementado contramedidas
fuente : KPMG Global Business Continuity Management (BCM) Program Benchmarking Study 2013—2géord es a |a mag n |tUd del riesgo?

Theft

IT Related - Change Management Issue, Data
Corruption, Denial of Access, Virus, IT Security, etc.

IT Related - Hardware/Software in Production

IT Related - Telecommunications
(i.e., Voice, Data, Converged, etc.)

IT Related — Third Party Service
Provider in Production (Hosted Solution)

IT Related - Upgrade/Scheduled Outage




Situacion de la contifiuidad

del' negocio en el pais

OWASP

The Open Web Application Security Project

Informe Especial

LOS HACKERS INTERVINIERON SITIOS WEB PROTESTANDO POR TEMAS POLEMICOS EN EL PAIS
Anonymous también hizo sentir su
poder en Bolivia
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FUAD LANDIVAR POR: MELISSA REVOLLO MREVOLLO@OPINION.COM.BO | 29/01/2012
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Fuad Landivar

ELECCIONES

)4 ° [ ]
Apagon deja sin aguay o
° ° i - <
electricidad a Santa Cruz <L_4¢| ' Dafo en la fibra optica
El 88% del d g¢ to de Santa Cruz fi fectad | corte di i . _ — d
eléctriga.eLa %pRaE ad:se:afté?queaglirig::ﬁ :eel io?';:easeodpeobraeaclg d?str?bir;iec':r?,laE! Com prOVO CO corte de Entel
Nacional de Despacho de Carga aun no dio un informe oficial. Los delegados de mesa son los responsables de contar los sufragios en cada recinto de vot

presencia de los delegados de los partidos politicos. Los vocales solo ratifican las actas queMaquinaria pesada querea izaba trabajos en Patacamaya_ La Paz, chocd contra una
red de transmisién @@ internet y teléfonta) No hubo servicio por dos horas.

ELECCIONES. Los vocales electorales no saben cémo exgptr e :
paralizado el recuento de votos. El vocal Paredes dijo que pagina oficial
del TSE. Su colega Chuquimia lo desmintié
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gteccion Procesos y Activos de Informacion del

Activos de Informacién -> “Todo lo que tiene valor

para la compafia”. Tipicamente son : Personas,
Hardware, Software, Redes, Informacién
dital/impresa, Servicios, etc.

Procesos del

NGRS e

Principales Objetivos de la

Norma o _
La continuidad operativa de

los principales procesos del
Negocio.




Continuidad del Negocio

In€idente disrruptive
OWASP

¥ The Open Web Application Security Project

/ INTERRUPCION DEL NEGOCIO

Que pasa cuando existen
fallos de activos y/o
procesos del negocio ?

Cuando falla un activo de
Informacion critico, puede fallar
el proceso

Cuando falla un proceso critico, el
Negocio se interrumpe y se producen
perdidas
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Resiliencia el principal propoésito de la continudad del
Negocio

SUPE
LA
ADVERSIDAD

El poder de la resiliencia

Capacidad de adaptaci 6 n deuna
organizaci 6 n en unambiente
complejo y cambiante




Normas & estandares

Internacionales
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Continuidad del negocio

. 1ISO 22313
54,0 |
2011
BS ISO 22301
2008 BS ISO/IEC 27031
2008 PAS 200
BS 25777
2007 1ISO 24762
2006 BS 25999-2
— BS 25999-1

PAS 56



El Sistema de Gestién de

T —m Continuidad del Negecio
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Mejora continua del Sistema de Gestion de la
Continuidad del Negocio (SGCN)

Partes Partes
PLANIFICAR
Interesadas Interesadas
A (
o ACTUAR HACER
Requisitos Continuidad
para la o) del negocio

continuidad
del negocio

gestionada

VERIFICAR

Evaluacion y tratamiento de los riesgos

Analisis de Impacto en el Negocio (BIA)

Estrategias y planes de continuidad

'Contexto de la Organizacion




Riesgos capaces'de
int€rrumpir el negogio
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Riesgos Financieros, Tecnologicos, Ambientales, Sociales
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$ ™

DDOS
attack

e
Internet,

T2 Protected
e-commerce
* Webserver
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Efectos Adversos para la organizaciofp Dafo a la imagen y
reputacion de la

organizacion

Perdida de informacion
critica comprometida
(Bases Datos, Archivos

Fisicos)

Dano y perjuicios
financieros a la entidad
0 a clientes

Dano graves
Instalaciones /

£ Perdida de Vidas
Infraestructura . o

Consecuencias legales

El mas grave de los impactos la Perdida del valor del Negocio o la perdidad
total del negocio !
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(Impacto)

ANALISIS DE IMPACTO AL NEGOCIO

BIA: Business Impact Analysis.

)

Permite identificar que procesos
y activos del negocio requieren
el mas alto nivel de proteccion,
proporcionando informacion que
ayude a identificar las
estrategias y alternativas de
recuperacion.



BIA & Indicadores de la
continuidad
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Como respondemos ante incidentes ?

RTO
RPO
::
MTD
INCIDENTE /
DISRUPTIVO
NIVELES
OPERACION 100 e OPERACION 100
/0 SERWCIO 70

OPERAICION 40
%

REANUDAR RESTAURACI RECUPERACI
ON ON

RPO, RELACIONADO A LA DATA (Ultimo Backup)
RTO, RELACIONADO A LOS NIVELES MINIMOS DE SERVICIO
MTD, RELACIONADO A LA RECUPERACION DE UN PROCESO
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Plan de Contingencias Tecnologias
- Plan de Emergencia
Tipos de Planes (BCP) - ¢c i
Plan de Recuperacion de Desastres
Plan de Comunicaciones

La estructura de los Planes

La organizacion debe determinar los recursos requeridos para

implementar las estrategias seleccionadas (Planes de Continuidad del

Negocio):
(PPersonas
(PInformacion y datos
(PEdificios, ambientes de trabajo y

i PURANT [OESPUN,  utilitarios |

(PEquipamiento y proveeduria
(PSistemas de comunicacion tecnologic
(PTransporte

(PFinancieros
(A Proveedorac
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