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About Me

• About Me

- Ingeniero de sistemas – Universidad Autónoma del Beni

- Actual trabajo en una Empresa Comercial como encargado de 

Sistemas

- En mi tiempo libre me dedico a temas de seguridad 

informática

- Blog personal en construcción - >> ice-security.blogspot.com

- Miembro de Comunidades SLB, Hackmeeting
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Las vulnerabilidades se olvidan con el tiempo?

• Puede ser

• Siempre estarán• Siempre estarán

• Se puede olvidar hasta que la actualizan

• Ni Conocemos que existen



Como estamos con el tema de seguridad

informática?

En los últimos meses se ha visto muchos sitioEn los últimos meses se ha visto muchos sitio

gubernamentales vulnerable



• Alguien esta auditándolos

• Los administradores hacen caso de las

vulnerabilidad que salen o que una persona levulnerabilidad que salen o que una persona le

avisa



Un Simple error puede

costar caro para nuestro

sistema y como

usuarios.usuarios.



¿Qué es Cross-Site Scripting (XSS)?

Cross-Site Scripting (XSS) es una vulnerabilidad que

está ampliamente extendida y permite insertar códigoestá ampliamente extendida y permite insertar código

malicioso (JavaScript) a un atacante en tu navegador

usando una aplicación web vulnerable.



El atacante puede mandar su código malicioso 

de varias formas. Puede engañarte haciéndote 

hacer click en un enlace (XSS Reflejado), o hacer click en un enlace (XSS Reflejado), o 

esperar a que visites una página que ya tiene el 

código malicioso incluido en ella (XSS 

Almacenado o Persistente).



Qué peligro puedes correr con un simple XSS?

• Puede robar tus 'cookies' y acceder a la aplicación 

como tu mismo

• Redireccionarte a una página web maliciosa, sin que • Redireccionarte a una página web maliciosa, sin que 

te dés cuenta

• Puede añadir páginas falsas de login a la aplicación 

vulnerable para engañarte de forma que reveles tu 

nombre de usuario y contraseña



Como funciona XSS



En esta oportunidad veremos una herramienta

para prueba de seguridad a nivel browser



The Browser Exploitation Framework.(BeEF)

Es una herramienta de pruebas

de penetración que se centra

en el navegador weben el navegador web

- Código Abierto

- Se puede utilizar para explotar

aún más un defecto Cross Site

Scripting (XSS) en una

aplicación web



Como funciona BeEF?

Consiste en el uso de vectores de ataque XSS
clásicos de forma automatizada, donde Beef,
controla a todas las víctimas de este tipo decontrola a todas las víctimas de este tipo de
ataques y permite ejecutar diferentes tipos de
payloads contra el objetivo, además de capturar
información sobre la víctima, tales como sistema
operativo utilizado, navegador, dirección IP,
cookies, entre otra información valiosa.





Instalación de BeEF

Podemos descargar el proyecto en Github - > 

git clone https://github.com/beefproject/beef



Configuración BeEF

En Kali linux ya tenemos instalado por defecto a

BeEF su localización es en /usr/share/beef-xss



Configuración…

Archivo config.yaml para configurar BeEF con

Metasploit



Si Queremos utilizar BeEF con Metasploit



Ahora en 

/usr/share/beefxss/extensions/metasploit

igualmente configuramos el archivo config.yaml



Fijamo la IP de nuestra computador para utilizar BeEF y 

Metasploit



Creamos un archivo llamado BeEF.rc

Donde para utilizarlo al lanzar Metasploit

Ingresamos la IP server BeEF y el Password que configuramos en 

config.yaml



Ahora nos queda ejecutar Metasploit con el 

archivo BeEF.rc



Ejecutamos BeEF Framework











• Que queremos mostrar con BeEF? 

• será que ya paso de moda?

• En que influye donde vivimos para actualizar 

nuestras tecnología?nuestras tecnología?

• Las empresas a sus páginas e infractrutura de 

red le realizan pentesting



Qué puedo hacer para protegerme?

•Mantener actualizado el navegador web

•Medidas de seguridad habilitadas del navegador, Ej:

filtros contra Cross-Site Scripting (XSS)filtros contra Cross-Site Scripting (XSS)

• Tener cuidado en los enlace donde hacemos click

• Finalizar sesión cuando termines de usar los sitios




