
EthACK.org

EthACK

The Swiss Privacy Basecamp

All your databases belong to us

EthACK

The Swiss Privacy Basecamp

20
16

-1
2-
12All your databases belong to us

https://www.ethack.org/


EthACK.org

EthACK?

I Éthique
I État
I ACKnowledgement (reconnaissance)
I Hacking (éthique, évidemment)
I . . .

All your databases belong to us

EthACK?

I Éthique
I État
I ACKnowledgement (reconnaissance)
I Hacking (éthique, évidemment)
I . . .

20
16

-1
2-
12 All your databases belong to us

EthACK?

https://www.ethack.org/


EthACK.org

Pourquoi ?

I Notre gouvernement ne s’intéresse pas (ou peu) au
sujet

I Les sociétés privées nous fichent à notre insu
I Personne ne sait où sont leurs données, qui les
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I Application en "admin party"
I Faille de sécurité au niveau de l’application
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Compromettre un système
d’information

1. README
2. Changelog
3. Autres fichiers courants (install, etc)
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Comment éviter ?

1. Quels droits, quels ports, quels services
2. Enlever les références de version, maintenir à jour, etc
3. Cycle des mises à jour
4. "Château-fort" : mauvais (l’ennemi peut aussi être à

l’intérieur) ; Blacklisting : mauvais (préférer whitelisting)
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I "Scalabilité" de l’application
I Recherche des bottle-necks

Tests de charge et communication entre départements !
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Et les attaques type Déni de service?

1. Note : un Déni de service peut ne pas être dû à une
attaque...

2. Scalabilité : capacité de l’appli à être distribuée sur
plusieurs serveurs

3. Stateless, etc, etc
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