
OWASP.gr Newsletter  Τ εύχο ς  1 - Δεκέ μ β ρ ιο ς 2006 
 

 
Τ ο παρό ν  είναι δ ιαθ έ σιμο ό πω ς ορίζει η άδ εια Creative Commons 2.5. 

 

OWASP - The Open Web Application Security Project 

Ε λληνικ ή  Ο μ ά δα  Ε ργα σία ς - http://www.owasp.gr 

Μ η νιαίο  Ενη μ ε ρ ω τικό Δ ε λτίο  – Δ ε κέμ βρ ιο ς 2006 

 
 
Ε Λ Λ Η ΝΙΚ Η  Ε Π Ι Κ Α Ι Ρ Ο Τ Η Τ Α  
 
Μ ηνια ίο Ε νημερωτικό Δελτίο Ε λληνικής Ο μάδα ς Ε ργασία ς του OWASP 
Κ αλώ ς ή λθ ατε στο  πρώ το  μην ιαίο  ενημερωτικό  δ ελτίο  της Ελλην ική ς ομάδας 
εργασίας του OWASP. Στό χος μας είναι η ενημέρω ση γύρω  από  τα θ έ ματα της 
ελλην ική ς επικαιρό τητας που αφορούν  στην  ασφάλεια τω ν  εφαρμογώ ν  δ ιαδ ικτύου 
αλλά και στην  ασφάλεια γεν ικό τερα. Α ν  και στο  Internet υπάρχουν  ή δ η πολλές πηγές 
ενημέρω σης γύρω  από  θ έ ματα ασφάλειας (π.χ. securityfocus, cryptogram, blogs, 
κλπ), αυτές επικεντρώ ν ονται συν ή θ ω ς στη δ ιεθ ν ή  επικαιρό τητα. Έτσι, μοιραία η 
ενημέρω ση για τα security θ έ ματα που αφορούν  στην  Ελλάδα προέρχεται από  τα 
τοπικά ειδ ησεογραφικά site και μέσα. 
Μ ε το  μην ιαίο  αυτό  newsletter στοχεύουμε στην  αποτύπω ση τω ν  κυριό τερω ν  
θ εμάτω ν  ασφάλειας που απασχολούν  την  Ελλην ική  επικαιρό τητα κάθ ε μή να, αλλά 
και σημαντικώ ν  ν έ ω ν  από  τη δ ιεθ ν ή  infosec επικαιρό τητα που κρίνουμε πω ς πρέπει 
να σχολιάσουμε. Παράλληλα, θ α υπάρχουν  εν δ ιαφέροντα επιστημον ικά θ έ ματα αλλά 
και ενημέρω ση γύρω  από  τη δραστηριό τητα του OWASP. Τ ο  newsletter θ α 
δ ιαμοιράζεται μέσω  της mailing list του OWASP.gr, εν ώ  ταυτό χρονα θ α 
δ ημοσιεύεται και στο  site σε μορφή  pdf. 
Ελπίζουμε πω ς θ α βρείτε το  newsletter αυτό  εν δ ιαφέρον  και χρή σιμο . Φυσικά, 
βρίσκεται σε…  εμβρυικό  στάδ ιο . Για το  λό γο  αυτό  κάθ ε συνεισφορά σας στη 
δ ημιουργία του θ α ή ταν  ιδ ιαίτερα σημαντική , για να γίνει το  newsletter πιο  χρή σιμο  
για ό λους. Έτσι, για οποιαδ ή ποτε σχό λια, προσθ ή κες, προτάσεις, παρατηρή σεις ή  
συζητή σεις μπορείτε να απευθ ύνεστε στη mailing list του OWASP.gr (owasp-
greece@lists.owasp.org).  
 
Internet Governance Forum: Openness and Security 
Α πό  τις 30 Οκτωβρίου ω ς τις 2 Νοεμβρίου, πραγματοποιή θ ηκε στη χώ ρα μας το  1ο 
Παγκό σμιο  Συν έ δριο  για τη Διακυβέρνηση του Internet (Internet Governance Forum), 
που δ ιοργάνω σε το  Υπουργείο  Μ εταφορώ ν  και Επικοιν ω ν ιώ ν  υπό  την  αιγίδα του 
ΟΗΕ. Τ ο  συν έ δριο  συγκέ ντρωσε μεγάλο  εν δ ιαφέρον  καθ ώ ς συμμετείχαν  
αντιπροσω πείες από  ό λο  τον  κό σμο  αλλά και σημαντικέ ς προσω πικό τητες του 
Internet. Τ α κυριό τερα θ έ ματα που συζητή θ ηκαν  ή ταν  ο  ανοιχτό ς χαρακτή ρας του 
Internet (Openness), η ασφάλεια, η δ ιαφορετικό τητα και η ελευθ ερία πρό σβασης. 
Τ ο  OWASP παρακολούθ ησε τη δ εύτερη μέρα του συνεδρίου, που επικεντρώ θ ηκε σε 
θ έ ματα ασφάλειας και openness. Τ ο  πρωί, στο  πάνελ του Openness, του οποίου 
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προέ δρευε ο  υπουργό ς κ. Θ . Ρ ουσό πουλος, συμμετείχαν  εκπρό σω ποι του BBC, της 
CreativeCommons, της Microsoft, του Ευρωπαϊκού Κ οιν οβουλίου και άλλοι. Η 
συζή τηση που έγινε σχετικά με τον  ανοιχτό  χαρακτή ρα του Internet ή ταν  πολύ 
εν δ ιαφέρουσα καθ ώ ς θ ίχτηκαν  θ έ ματα ελευθ ερίας της έκφρασης και της δ ημιουργίας, 
πνευματικώ ν  δ ικαιω μάτω ν  αλλά και του δ ικαιώ ματος στην  ελεύθ ερη και 
αντικειμεν ική  ενημέρω ση. Η παρουσία εκπροσώ πω ν  φορέω ν  που εκφράζουν  
αντιδ ιαμετρικέ ς από ψ εις στα παραπάνω  θ έ ματα συνετέλεσε στη δ ιεξαγωγή  εν ό ς 
γό ν ιμου δ ιαλό γου που προβλημάτισε τους παρευρισκό μεν ους. Η συνεδρία κατέληξε 
με την  αναμεν ό μενη ερώ τηση προς τον  κ. Ρ ουσό πουλο , σχετικά με τη σύλληψη του 
Έλληνα blogger. Ο  υπουργό ς, αν  και δ ή λω σε άγνοια για το  περιστατικό , επιτέ θ ηκε 
στους Έλληνες bloggers αναφέροντας ό τι ουσιαστικά δ ιαδίδ ουν  ψευδείς ειδ ή σεις και 
πληροφορίες χωρίς να επιτρέπουν  αντίλογο  και υποστή ριξε ό τι θ α έ πρεπε να υπάρχει 
εν ιαίος κώ δ ικας δ εοντολογίας για τα blogs, παρό μοιος με αυτό ς που ισχύει για τους 
δ ημοσιογράφους.  
Παράλληλα με την  κύρια συνεδρία, υπή ρχαν  πιο  εξειδ ικευμέ νες ομιλίες σε 
εν δ ιαφέροντα workshops. Στο  Infrastructure Security συζητή θ ηκαν  κυρίως θ έ ματα 
ασφάλειας τω ν  root servers του Internet εν ώ  δ ιατυπώ θ ηκε έ ντον ος προβληματισμό ς 
για το  κό στος της ασφάλειας τω ν  δ ιαδ ικτυακώ ν  υποδ ομώ ν  αλλά και τη δ ιακρατική  
συνεργασία. Σε έ να άλλο  πάνελ (Privacy and Identity Matters) συζητή θ ηκαν  θ έ ματα 
που αφορούν  στην  ιδ ιω τικό τητα και την  προστασία τω ν  προσω πικώ ν  δ εδ ομέ νω ν . 
Ειδ ικό τερα, η συζή τηση επικεντρώ θ ηκε σε συστή ματα δ ιαχείρισης ταυτοτή τω ν , 
στους ό ρους προστασίας προσω πικώ ν  δ εδ ομέ ν ω ν  αλλά και στο  δ ικαίω μα της 
ανω νυμίας και του απορρή του. Στα θ έ ματα ιδ ιω τικό τητας επικεντρώ θ ηκε και το  
workshop με τίτλο  «Privacy, Development and Globalisation», δ ίν οντας έ μφαση σε 
δ ιεθ ν ή  θ έ ματα, ό πω ς η προστασία τω ν  προσω πικώ ν  δ εδ ομέ νω ν  σε δ ιακρατικέ ς 
συναλλαγές και η αντίστοιχη ν ομοθ εσία σε δ ιαφορετικέ ς χώ ρες. Συζή τηση έγιν ε και 
για το  θ έ μα της «δ ιαρροή ς» προσω πικώ ν  πληροφοριώ ν  μέσα από  την  υπηρεσία 
WHOIS. Επίσης, παρουσιάστηκαν  συνοπτικά τα αποτελέσματα της έρευνας που 
δ ιεξ ή γαγε η οργάνω ση Privacy International σχετικά με την  ιδ ιω τικό τητα, στα οποία 
η Ελλάδα βαθ μολογή θ ηκε πολύ καλά, σε αντίθ εση με χώ ρες ό πω ς η Αγγλία και η 
Α μερική  (http://www.privacyinternational.org/survey/phr2005/phr2005spread.jpg).  
Στην  απογευματιν ή  συνεδρία που θ έ μα της ή ταν  η ασφάλεια στο  Internet η συζή τηση 
επικεντρώ θ ηκε στην  προστασία από  το  spam και την  ασφάλεια στις ηλεκτρον ικέ ς 
συναλλαγές. Εν δ ιαφέρον  είχε η παρουσία εκπροσώ που της κυβέρνησης της Κ ίνας, ο  
οποίος δ έχτηκε πολλές ερωτή σεις για τους ελέγχους και τους περιορισμούς που 
επιβάλλει η χώ ρα του στο  Internet. Παράλληλα, εκφράστηκε έ ντονα η άποψη ό τι δ εν  
αρκεί να χρεώ ν ονται ό λα τα προβλή ματα ασφάλειας του Internet στην  έ λλειψη 
ενημέρω σης και εκπαίδευσης τω ν  χρηστώ ν , αλλά θ α πρέπει το  ίδ ιο  το  μέ σο  να γίνει 
εγγεν ώ ς ασφαλέστερο . Τ έ λος, αίσθ ηση προκάλεσε η δ ή λω ση εκπροσώ που 
Αφρικαν ική ς χώ ρας που κατηγό ρησε τους παρευρισκό μεν ους για την  έ λλειψη 
εν δ ιαφέροντος για τη δ ιείσδυση του Internet στην  ή πειρό  του. Τ ο  συγκεκριμέ ν ο  θ έ μα 
συζητή θ ηκε την  επό μενη μέρα του συνεδρίου. 
Στο  τελευταίο  workshop της ημέρας (Freedom of Expression, Internet Filtering & 
Blocking by States) αναλύθ ηκαν  ζητή ματα που αφορούν  στον  έ λεγχο  της πρό σβασης 
στο  Internet. Εν δ εικτικά αναφέρθ ηκε ό τι περίπου 40 κράτη παγκοσμίω ς έχουν  
εγκαταστή σει μηχαν ισμούς ελεγχό μενης πρό σβασης στο  δ ιαδίκτυο  εν ώ  η συζή τηση 
επικεντρώ θ ηκε στα φίλτρα ελέγχου περιεχομέ ν ου και την  αποτελεσματικό τητά τους.  
Η αίσθ ηση που προκάλεσε το  πρώ το  Internet Governance Forum ή ταν  μάλλον  αυτή  
του προβληματισμού και του δ ιαλό γου παρά τω ν  συμπερασμάτω ν . Έντονη ή ταν  η 
ανησυχία σχετικά με το  τι μέλλει γενν έ σθ αι μετά το  συν έ δριο  και με το  αν  οι 
υπεύθ υνοι θ α λάβουν  σοβαρά υπό ψη τους τα συμπεράσματα και τις ανησυχίες τω ν  
ειδ ικώ ν  αλλά και τω ν  χρηστώ ν . Γεγον ό ς είναι πάντω ς πω ς αν  μη τι άλλο  το  συν έ δριο  
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συγκέ ντρω σε έ ντον ο  εν δ ιαφέρον  και προσω πικό τητες από  ό λο  τον  κό σμο . Α ς 
ελπίσουμε ό τι ο  ρό λος που θ α δ ιαδραματίσει θ α είναι ο  προσδ οκώ μεν ος, πράγμα που 
πιθ αν ώ ς θ α φανεί σε έ να χρό ν ο  στο  2ο Internet Governance Forum. 
 
Ευχαριστούμε θ ερμά τον  tnu, από  το  post του οποίου στο  group dit.internet του news 
server testnews.di.uoa.gr αντλή θ ηκαν  πολύτιμες πληροφορίες και εμπειρίες για το  
IGF. Για μια αναλυτικό τερη (και πιο  γλαφυρή ) επισκό πηση τω ν  ομιλιώ ν  και τω ν  
συζητή σεω ν  που έ λαβαν  χώ ρα στο  IGF, μπορεί κανείς να ανατρέ ξει στο  παραπάνω  
group. Επίσης, στην  επίσημη ιστοσελίδα του IGF (http://www.igfgreece2006.gr) είναι 
δ ιαθ έσιμες ό λες οι ομιλίες. 
 
Σύλληψη Έλληνα  Blogger 
Λ ίγο  πριν  ξεκιν ή σει τις εργασίες του το  1ο Παγκό σμιο  Συν έ δριο  για τη Διακυβέρνηση 
του Internet, ο  δ ιαδ ικτυακό ς κό σμος προβληματίστηκε έ ντονα από  την  αποκάλυψη 
της δ ίω ξης του ιδ ιοκτή τη του blogme.gr. To blogme.gr είναι από  τους πιο  γνω στούς 
blog aggregators στην  Ελλάδα, που συγκεντρώ ν ει καθ ημερινά υλικό  από  την  
Ελλην ική  blogοσφαίρα. Ο  δ ημιουργό ς του blogme.gr, Α ντώ νης Τ σιπρό πουλος, 
συνελή φθ η, δ ιό τι το  site του περιείχε δυσφημιστικό  υλικό , το  οποίο  σύμφω να με 
πληροφορίες που κυκλοφορούν , αφορούσε σε «γνω στό  δ ημό σιο  πρό σω πο». Η 
υπό θ εση αυτή , η οποία εκκρεμεί ακό μα, είναι πρωτοφαν ή ς ό χι μό ν ο  για τα ελλην ικά 
αλλά και τα δ ιεθ ν ή  δ εδ ομέ να. Χ αρακτηριστικό  επίσης είναι ό τι η αποκάλυψ ή  της 
συν έ πεσε με το  IGF, παρό λο  που απ’ ό τι φαίνεται η σύλληψη είχε γίνει 5 μή νες πριν . 
Α ξίζει, τέλος, να σημειω θ εί, ό τι πέρα από  την  ελευθ ερία της έ κφρασης που θ ίγεται 
άμεσα από  τέτοιες δ ιώ ξεις, το  θ έ μα είναι και τεχν ικό , καθ ώ ς ουσιαστικά δ ε μηνύεται 
αυτό ς που δυσφημεί αλλά κάποιος που απλά παρέχει έ να σύν δεσμο  προς αυτό ν . 
 
Π α ρα πλα νητικές επιστολές της… Coca Cola: snail mail phishing 
Πρό σφατα η Γεν ική  Γραμματεία Κ αταναλωτή  ενημέρω σε το  κοιν ό  ό τι κύκλω μα 
επιχειρεί να εξαπατή σει πολίτες αποστέ λλοντας τους επιστολέ ς με το  λογό τυπο  της 
Coca Cola, καθ ώ ς και άλλω ν  εταιριώ ν , που αναφέρουν  πω ς έχουν  κερδίσει έ να 
μεγάλο  ποσό  σε κάποιο  δ ιαγω ν ισμό . Για να λάβουν  οι…  τυχεροί το  ποσό  αυτό , 
απαραίτητο  είναι να στείλουν  στοιχεία ό πω ς ΑΦΜ , αριθ μούς τραπεζικώ ν  
λογαριασμώ ν , πιστωτικώ ν  καρτώ ν  κ.α. σε μία δ ιεύθ υνση στην  Ισπανία. Πρό κειται 
φυσικά για απάτη, ουσιαστικά phishing, η οποία φαίνεται πω ς έχει λάβει μεγάλες 
δ ιαστάσεις.  
 
Νέα  κρούσμα τα  phishing σε Ε λληνικές τράπεζες 
Μ έ σα στο  Νοέ μβριο  εμφανίστηκαν  τουλάχιστον  τρία ν έα κρούσματα από πειρας 
phishing με στό χο  γνω στέ ς Ελλην ικές τράπεζες. Ειδ ικό τερα, πολλοί χρή στες έ λαβαν  
e-mail που τους καλούσαν , για λό γους ασφαλείας, να υποβάλουν  προσω πικά τους 
στοιχεία σε κάποιο  site που έ μοιαζε οπτικά με αυτό  της τράπεζας. Είναι φανερό  πω ς 
και η χώ ρα μας έχει πλέ ον  εισέ λθ ει για τα καλά στο  στό χαστρο  τω ν  phishers, οι 
οποίοι μάλιστα φαίν ονται να έχουν  βελτιώ σει σημαντικά τα Ελλην ικά τους. Ο ι 
τράπεζες από  τη μεριά τους, με συνεχείς σχετικέ ς ανακοιν ώ σεις και προειδ οποιή σεις, 
προσπαθ ούν  να ενημερώ σουν  το  κοιν ό . Β έβαια, μία απλή  ανακοίνω ση στο  site συχνά 
περνά απαρατή ρητη. Α ντίθ ετα, μία επισή μανση στην  πρώ τη σελίδα της υπηρεσίας e-
banking ή  ακό μα καλύτερα, στη μην ιαία έ κθ εση λογαριασμού που αποστέλλεται στο  
σπίτι, μάλλον  θ α γιν ό ταν  περισσό τερο  αισθ ητή . 
 
Α υξημένα  μέτρα  για  την τρομοκρα τία  κα ι στο Ε λ. Βενιζέλος 
Α πό  τις 6 Νοεμβρίου ισχύουν  και στην  Ελλάδα τα αυξημέ να μέτρα που έχει επιβάλει 
η Ευρωπαϊκή  Ένω ση σχετικά με τη μεταφορά υγρώ ν  από  επιβάτες στα αεροπλάνα. 
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Έτσι, πλέ ον , οι επιβάτες έχουν  δ ικαίω μα να μεταφέρουν  μικρέ ς μό ν ο  ποσό τητες 
υγρώ ν  στις χειραποσκευέ ς τους, σε δ οχεία χωρητικό τητας μέχρι 100ml, που συνολικά 
να μην  ξεπερνούν  το  1 λίτρο . Τ α δ οχεία θ α τοποθ ετούνται σε ειδ ική  σακούλα και 
κάθ ε επιβάτης θ α μπορεί να μεταφέρει μό ν ο  μία τέτοια σακούλα. Α πό  τους 
περιορισμούς εξαιρούνται αντικείμενα που αγοράζονται από  τα καταστή ματα 
αφορολογή τω ν  ειδ ώ ν . Τ ο  αεροδρό μιο  Ελευθ έριος Β εν ιζέ λος αύξησε κατά 30% το  
προσω πικό  ασφαλείας, εν ώ  φρό ντισε για την  έγκαιρη και σω στή  ενημέρω ση του 
επιβατικού κοιν ού με αποτέλεσμα να μην  υπάρξουν  σημαντικέ ς καθ υστερή σεις.  
Τ α ν έα μέτρα ασφαλείας στα αεροδρό μια έχουν  προκαλέσει πολλέ ς συζητή σεις ή δ η 
από  τό τε που πρωτο-εφαρμό στηκαν  στην  Α μερική  και δυστυχώ ς μάλλον  πρό κειται 
για ν έ ους ανούσιους και άχρηστους περιορισμούς. Πέρα από  την  δ εδ ομέ νη 
ταλαιπωρία οι επιβάτες, οι οποίοι μετά από  τους νυχοκό πτες τους είδαν  τα σαμπουάν  
τους να κατηγορούνται ω ς τρομοκρατικά ό πλα, θ α επω μιστούν  και το  παραπάνω  
κό στος τω ν  ν έ ω ν  μέτρω ν , είτε αυτό  είναι αποτέλεσμα τω ν  καθ υστερή σεω ν  είτε της 
αύξησης του προσω πικού. Στην  Αμερική  έχουν  ή δ η αναφερθ εί πολλά τραγελαφικά 
περιστατικά, με υπεύθ υνους ασφαλείας να ισχυρίζονται ό τι το  ίδ ιο  μπουκαλάκι 
σαμπουάν  είναι ακίν δυνο  ό ταν  μεταφέρεται μέ σα στην  ειδ ική  σακούλα, αλλά 
εξαιρετικά επικίν δυνο  ό ταν  βρίσκεται εκτό ς σακούλας. Κ αι βέβαια, ό σα μπουκαλάκια 
κατάσχονται, είτε γιατί υπερβαίν ουν  το  ό ριο  βάρους είτε γιατί κρίνονται επικίν δυνα, 
είτε γιατί μεταφέρονται εκτό ς της ειδ ική ς σακούλας, πετιούνται στα…  σκουπίδ ια κι 
ας θ εωρούνται επικίν δυνα χημικά, εκρηκτικά ή  ό ,τι άλλο . 
 
 
OWASP.gr 
 
Η Ελλην ική  ομάδα εργασίας του OWASP επικεντρώ νεται στη δ ιάδ οση του OWASP 
στην  Ελλάδα. Στα πλαίσια της προσπάθ ειας αυτή ς έρχεται σε επαφή  με 
επαγγελματίες του χώ ρου και ενημερώ νει σχετικά με τις δραστηριό τητέ ς της τον  
ειδ ικό  τύπο . Σταδ ιακά προετοιμάζεται και η πρώ τη συνάντηση τω ν  μελώ ν , η οποία 
προγραμματίζεται να πραγματοποιηθ εί στις αρχές του 2007. 
 
Ο  Υπάτιος Α σμανίδης μαζί με τον  Ιω άν νη Τ ζίμο  αν έλαβαν  τη μετάφραση του «Web 
Services Security». Ό ποιος επιθ υμεί να βοηθ ή σει στην  προσπάθ εια αυτή  μπορεί να 
επικοιν ω ν ή σει μαζί τους μέσω  της λίστας ηλεκτρον ικού ταχυδρομείου της Ελλην ική ς 
ομάδας εργασίας του OWASP (owasp-greece@lists.owasp.org). 
 
Η Ελλην ική  ομάδα εργασίας του OWASP προετοιμάζει μία λίστα με συμβουλές για 
την  αντιμετώ πιση του phishing (OWASP Anti-phishing Top 10). Μ πορείτε να 
υποβάλλετε τις προτάσεις και τις ιδ έ ες σας στην  παραπάνω  λίστα.  
 
Στις 30 Οκτωβρίου το  OWASP παρουσίασε την  πρώ τη έ κδ οση του OWASP Pantera, 
εν ό ς Web Assessment εργαλείου. Πρό κειται για μία σουίτα εργαλείω ν  που συν δυάζει 
έ ναν  pentest proxy, έ ναν  application scanner και έ να έ ξυπν ο  πλαίσιο  ανάλυσης. 
Στό χος του Pantera είναι να αυτοματοποιή σει την  ανάλυση και τις εργασίες που 
επαναλαμβάνονται, αφή ν οντας τις σημαντικέ ς αποφάσεις στους ειδ ικούς. Τ ο  OWASP 
Pantera είναι δ ιαθ έσιμο  σύμφω να με το  GPL από  τη δ ιεύθ υνση: 
http://www.owasp.org/index.php/Category:OWASP_Pantera_Web_Assessment_Studio_Proje
ct  
 
 
ΔΙ Ε ΘΝΗ  Κ Α Ι  Α ΛΛ Α  
 

http://www.owasp.gr
mailto:owasp-greece@lists.owasp.org
http://www.owasp.org/index.php/Category:OWASP_Pantera_Web_Assessment_Studio_Proje
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Έρευνα  για  την ιδιωτικότητα  κα ι τα  α νθ ρώ πινα  δικα ιώ μα τα  
Ο  δ ιεθ ν ή ς οργαν ισμό ς Privacy International παρουσίασε τα αποτελέσματα της 
ετή σιας έρευνας που έκανε σχετικά με το  σεβασμό  της ιδ ιω τικό τητας του ατό μου σε 
δ ιεθ ν έ ς επίπεδ ο . Η φετιν ή  έ κθ εση ερευνά την  πρό οδ ο  που έχει γίνει σε 70 χώ ρες 
σχετικά με την  προστασία τω ν  δ ικαιω μάτω ν  και της ιδ ιω τικό τητας τω ν  πολιτώ ν  αλλά 
και τις «κοιν ω νίες επιτή ρησης». Περισσό τεροι από  200 ειδ ικοί ανά τον  κό σμο  
προσέφεραν  υλικό  για το  1200 σελίδω ν  κείμενο  που δ ημιουργή θ ηκε. Μ άλιστα, για 
πρώ τη φορά χώ ρες βαθ μολογή θ ηκαν  σε δ ιάφορους σχετικούς τομείς. Έτσι 
δ ημιουργή θ ηκε μία λίστα που συμπεριλαμβάνει ό λες τις χώ ρες της Ευρωπαϊκή ς 
Ένω σης αλλά και 11 ακό μα. Στα αποτελέ σματα, η Ελλάδα εμφανίζεται να είναι από  
τις πρώ τες χώ ρες στην  Ευρώ πη ό σον  αφορά στην  προστασία τω ν  δ ικαιω μάτω ν  του 
πολίτη, με μό ν ο  μελαν ό  σημείο  τις υποκλοπέ ς τω ν  τηλεπικοινω ν ιώ ν . Η Γερμανία 
λαμβάνει την  πρώ τη θ έ ση στην  αντίστοιχη λίστα, εν ώ  η Αγγλία έρχεται τελευταία 
στους περισσό τερους τομείς. Τ ο  πλή ρες περιεχό μεν ο  της έ κθ εσης υπάρχει εδ ώ : 
http://www.privacyinternational.org/article.shtml?cmd[347]=x-347-545269  
 
Windows Vista: Χ ρειάζοντα ι antivirus ή όχι; 
Σε μία τηλεφω ν ική  συν έ ντευξη, ο  Jim Allchin, co-president της Microsoft, δ ή λω σε 
σίγουρος ό τι στα Windows Vista, τα οποία θ α είναι δ ιαθ έ σιμα στους κατασκευαστέ ς 
μέχρι το  τέλος του μή να, δ ε θ α υπάρχει ανάγκη για antivirus. Ειδ ικό τερα, δ ή λω σε πω ς 
ο  7χρονος γιος του χρησιμοποιεί ή δ η τα Windows Vista χωρίς καν έ να πρό βλημα, 
αφού ειδ ικό  λογισμικό  για parental control δ εν  του επιτρέπει να κατεβάσει οτιδ ή ποτε 
δ εν  προέρχεται από  site που έχει αυτό ς εγκρίνει. Εκτό ς από  τα parental controls που 
συνοδ εύουν  τα Vista, ο  Allchin αναφέρθ ηκε και στο  Address Space Layout 
Randomization (ASLR), το  οποίο  πρακτικά καθ ιστά κάθ ε εγκατάσταση τω ν  Vista 
δ ιαφορετική . Έτσι, αν  βρεθ εί κάποιο  exploit για μία συγκεκριμέ νη εγκατάσταση τω ν  
Vista, αυτό  δ ε θ α μπορεί να χρησιμοποιηθ εί με επιτυχία σε άλλες εγκαταστάσεις. 
Πρό κειται για τουλάχιστον  δύο  ν έα χαρακτηριστικά τω ν  Vista που θ α αποτρέπουν  
την  εγκατάσταση και την  εξάπλω ση τω ν  ιώ ν .  
Είναι γεγον ό ς πω ς οι δ ηλώ σεις του Allchin εμπεριέχουν  αρκετά στοιχεία 
εντυπω σιασμού αλλά και ο  ίδ ιος ή ταν  αρκετά συγκρατημέ ν ος, αφού παραδ έχθ ηκε 
πω ς οι hackers εξελίσσουν  δ ιαρκώ ς τις τεχν ικέ ς τους. Έτσι μπορεί να αφή νει για την  
ώ ρα το  γιο  του να χρησιμοποιεί τα Vista χωρίς antivirus (ούτω ς ή  άλλω ς δ εν  υπάρχει 
ακό μα antivirus για τα Vista), εφό σον  έχει φροντίσει ο  ίδ ιος να ρυθ μίσει κατάλληλα 
το  λειτουργικό  ώ στε να είναι ασφαλές. Η Microsoft ό ν τω ς φαίνεται να έχει φτιάξει το  
«ασφαλέστερο  λειτουργικό  της ω ς σή μερα» αλλά μή πω ς δ εν  ίσχυε το  ίδ ιο  και με τα 
XP; Τ ο  ASLR φαίνεται μία πολύ καλή  προσθ ή κη, αλλά ας μην  ξεχνάμε πω ς ακό μα 
δ εν  έχει ασχοληθ εί κανείς hacker μαζί του. Κ ατά πάσα πιθ αν ό τητα τα Vista θ α 
μπορούν  να τρέ ξ ουν  με ασφάλεια χωρίς antivirus, αλλά ό πω ς και με τα XP σή μερα, 
κανείς δ ε θ α σύστηνε κάτι τέτοιο  σε έ ναν  απλό  χρή στη. 
 
 
Ε Π ΙΣΤ Η Μ Ο ΝΙΚ Α  
 
Ο ι μπα τα ρίες μπορούν να  α νιχνεύουν εισβ ολείς 
Σε μία πρό σφατη εργασία που δ ημοσιεύτηκε στο  περιοδ ικό  Security and Privacy της 
IEEE, μελετάται η δυνατό τητα εντοπισμού εισβολέ ω ν , ύστερα από  παρατή ρηση της 
εν έργειας που καταναλώ νεται. Συγκεκριμέ να, οι ερευνητέ ς παρατή ρησαν  ό τι 
συσκευέ ς, ό πω ς κινητά τηλέφω να, PDAs, κλπ., ανάλογα με την  κατάσταση στην  
οποία βρίσκονται (π.χ. κλειστά, αδραν ή , σε ετοιμό τητα, σε λειτουργία), 
καταναλώ ν ουν  συγκεκριμέ νη εν έργεια από  τη μπαταρία τους και προσπάθ ησαν  να 
μοντελοποιή σουν  την  κατανομή  της εν έργειας ανάλογα με τις δ ιάφορες καταστάσεις 

http://www.owasp.gr
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τω ν  συσκευώ ν . Στη συν έχεια, θ εώ ρησαν  ό τι μεγάλη παρέκκλιση από  το  μοντέλο  αυτό  
πιθ αν ώ ς να οφείλεται στην  ύπαρξη κάποιου εισβολέα (π.χ. ιού) ή  γεν ικό τερα σε 
κάποια επίθ εση. Έτσι, για παράδειγμα, αν  έ να κινητό  εμφανίζει μεγάλη κατανάλω ση 
εν ώ  είναι σε κατάσταση αναμον ή ς, πιθ αν ώ ς να έχει κολλή σει κάποιον  ιό  που 
απασχολεί τον  επεξεργαστή  της συσκευή ς ή  να δ έχεται κάποια επίθ εση τύπου Denial 
of Service. Η συγκεκριμέ νη ερευνητική  ομάδα κατασκεύασε και δ οκίμασε κάποιες 
πρωτό τυπες εφαρμογές ανίχνευσης εισβολέω ν  που βασίζονται στη θ εωρία αυτή . Τ α 
αποτελέ σματα της έρευνας κρίνονται ιδ ιαίτερα εν δ ιαφέροντα και ίσω ς αποτελέσουν  
τη βάση για τη δ ημιουργία κάποιου hardware μηχαν ισμού παρακολούθ ησης της 
κατανάλω σης. 
 
Πηγή : Grant A. Jacoby, Randy Marchany, Nathaniel J. Davis IV, "Using Battery 
Constraints within Mobile Hosts to Improve Network Security," IEEE Security and 
Privacy, vol. 04, no. 5, pp. 40-49, Sept/Oct, 2006. 
 
 
Η ΣΥ Χ Ι Α , Τ Α Ξ Η  Κ Α Ι…  Α ΣΦ Α Λ Ε Ι Α  
 

- Μ ια του blogger, δυο  του blogger, τρεις και τον  τσακώ σανε. 
- Πή γε βέβαια μακριά η βαλίτσα αλλά το  ποτή ρι δ εν  ξεχείλισε δ ιό τι 

απαγορεύονται τα υγρά. 
- Τ α ψάρια ό μω ς μπορούν  και επιβιώ ν ουν  αφού αποφεύγουν  τα…  επικίν δυνα 

δ ολώ ματα. Μ έ ν ει να δ ούμε τι άλλο  θ α σκαρφιστούν  οι…  πθ αράδες.  
- Να δ ούμε και πό σο  θ α…  ψαρώ ν ουν  τα Vista. 
- Τ α οποία τελικά θ α είναι κατάλληλα για ό λους ή  θ α είναι απαραίτητη η 

γον ική  συναίνεση;  
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