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Ε Λ Λ Η ΝΙΚ Η  Ε Π Ι Κ Α Ι Ρ Ο Τ Η Τ Α  
 
No news is good news 
Μ ετά από  έ να πολ υ άσχολ ο  για τον  τομέα της ασφάλ ειας (και ό χι μό ν ο) πρώτο  δ ίμην ο  
του  2007, επανήλ θ ε η ηρεμία. Για την  ασφάλ εια συ ν ηθ ίζου με να λ έ με ό τι η ηρεμία 
είναι καλ ό  σημάδ ι, έ ν δ ειξη ό τι δ εν  υ πάρχου ν  επιθ έ σεις και ό τι ό λ α είναι καλ ώς 
προφυ λ αγμέ να. Κάποιοι λ ιγό τερο  αισιό δ οξοι πιστεύου ν  ό τι την  ηρεμία δ ιαδ έ χονται 
σημαντικά συ μβάντα, που  μας κάν ου ν  να…  τρέχου με και να μη φτάνου με.  
Έ τσι, ακολ ου θ ώντας τα σημάδ ια τω ν  καιρών , αποφασίσαμε να καθ υ στερήσου με αυ τό  
το  newsletter του  OWASP.gr, ελ λ είψ η σημαντικών  ειδήσεω ν . Παράλ λ ηλ α, είμαστε 
στην  ευ χάριστη θ έ ση να σας ανακοινώσου με στο  τεύχος αυ τό  τη συ νεργασία μας με 
το  e-business forum (http://www.ebusinessforum.gr) και συ γκεκριμέ να με την  ομάδα 
εργασίας ΙΑ4, με αντικείμεν ο  τις Προπαρασκευ αστικές δράσεις για την  δ ημιου ργία 
Ελ λ ην ικού Κέ ντρου  Επείγου σας Αντιμετώπισης Ψηφιακών  Απειλ ών  (GR-CERT). 
Στα πλ αίσια της συ νεργασίας αυ τής, ο  κ. Βασίλ ης Βλ άχος είχε την  καλ οσύνη να 
απαντήσει στις ερωτήσεις μας, παραθ έ τον τας τις από ψ εις του  για την  ασφάλ εια και το  
ανοιχτό  λ ογισμικό .  
 
Ο μάδα Ε ρ γ ασίας Ι Α 4 του E-Business Forum 
Εδώ και μερικούς μήνες το  E-Business Forum (http://www.ebusinessforum.gr/) έχει 
δ ημιου ργήσει μία ομάδα εργασίας η οποία έ χει αναλ άβει τις «Προπαρασκευ αστικέ ς 
δράσεις για την  δ ημιου ργία Ελ λ ην ικού Κέ ντρου  Επείγου σας Αντιμετώπισης 
Ψηφιακών  Απειλ ών  (GR-CERT)». Στη συ γκεκριμέ νη Ομάδα Εργασίας προτείνεται η 
συ μμετοχή στελ εχών  σε θ έ ματα ασφάλ ειας τό σο  από  τον  επιχειρηματικό  ό σο  και  από  
τον  ακαδημαϊκό  χώρο , τα οποία πιθ αν ό ν  θ α αποτελ έ σου ν  και τη βάση για την  
δ ημιου ργία της πρώτης Ομάδας Επείγου σας Αντιμετώπισης Ψηφιακών  Απειλ ών . 
Επίσης σημαντική θ α είναι η συ μβολ ή στελ εχών  τω ν  τμημάτω ν  Πλ ηροφοριακών  
Συ στημάτω ν  από  επιχειρήσεις και οργαν ισμούς προκειμέ ν ου  να καταθ έ σου ν  την  
εμπειρία του ς από  προβλ ήματα τα οποία αντιμετω πίζου ν  σχετικά με περιστατικά 
ασφαλ είας καθ ώς και τρό που ς για την  αμφίδρομη συ ν δρομή του ς με το  Κέ ντρο  
Επείγου σας Αντιμετώπισης Ψηφιακών  Απειλ ών . Επίσης, προσκαλ ούνται και στελ έχη 
από  επιχειρήσεις και από  κρατικές υ πηρεσίες που  δ ιατηρούν  την  δ υ νατό τητα 
παρέμβασης στην  λ ειτου ργία του  Δ ιαδ ικτύου  εντό ς της ελ λ ην ικής επικράτειας. 
Τ ο  OWASP.gr καλ εί κάθ ε εν δ ιαφερό μεν ο  που  κρίνει ό τι μπορεί να βοηθ ήσει να 
επισκεφθ εί τα site που  περιγράφου ν  της δραστηριό τητες της ομάδας 

http://www.owasp.gr
http://www.ebusinessforum.gr
http://www.ebusinessforum.gr/
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(http://www.ebusinessforum.gr/teams/teamsall/view/index.php?ctn=102&language=el 
και http://sense.dmst.aueb.gr/ia4/index.php/Main_Page) ή να επικοινω νήσει 
κατευ θ είαν  με τον  κ. Βασίλ η Βλ άχο  (στοιχεία επικοινω νίας στις παραπάνω  
ιστοσελ ίδες). Στο  τέ λ ος Μ αΐου  η ομάδα θ α δ ιοργανώσει τη δ εύτερη δ ιαβούλ ευ σή της. 
Στα πλ αίσια αυ τά μπορείτε να συ ν δράμετε αν : 

• Είστε σε θ έ ση να βοηθ ήσετε να εξασφαλ ίσου με μια Επιστολ ή Υ ποστήριξης 
(Letter of Support) από  τον  οργαν ισμό  που  εργάζεστε ή τον  συ λ λ ογικό  φορέα 
που  τον  εκπροσω πεί. Ανεξάρτητες αρχές, συ λ λ ογικοί φορείς και δ ημό σιοι 
οργαν ισμοί αποτελ ούν  πρώτη προτεραιό τητα μας. 

• Δ ιαθ έ τετε υ λ ικό  (Business Plan κλ π) από  την  υ ποβολ ή προτάσεω ν  σχετικών  
με το  αντικείμεν ο  της ομάδας ΙΑ4, το  οποίο  πιθ αν ό ν  θ α μπορούσε να 
επαναχρησιμοποιηθ εί σε αυ τή τη προσπάθ εια (και δ εν  έ χετε αντίρρηση να το  
μοιραστείτε μαζί μας). 

• Μ πορείτε να συ μβάλ ετε με κάποιον  άλ λ ο  συ γκεκριμέ ν ο  και σαφώς  
καθ ορισμέ ν ο  τρό πο , ο  οποίος δ εν  εμπίπτει στις παραπάνω  γεν ικέ ς  
κατηγορίες. 

 
Συνέντευξη  με τον κ. Βασίλη  Βλάχο 
Ο κ. Βασίλ ης Βλ άχος είναι υ ποψ ήφιος δ ιδ άκτορας του  Τ μήματος Δ ιο ικητικής 
Επιστήμης και Τ εχν ολ ογίας του  Οικον ομικού Πανεπιστημίου  Αθ ηνών , υ πό  την  
επίβλ εψ η του  Αν . Καθ . κ. Σπιν έ λ λ η. Τ ο  αντικείμεν ο  της έρευ νάς του  περιστρέφεται 
γύρω  από  την  ασφάλ εια πλ ηροφοριών . Ο κ. Βλ άχος, ω ς μέ λ ος της ερευ νητικής 
ομάδας του  κ. Σπιν έ λ λ η, έ χει εκτεταμέ νη εμπειρία σε έργα που  σχετίζονται με την  
ασφάλ εια πλ ηροφοριών  και το  λ ογισμικό  ανοιχτού κώδ ικα. Στη συ ν έ χεια, 
παραθ έτου με τις απαντήσεις του  στις ερωτήσεις που  του  θ έ σαμε: 
 
OWASP.gr: - Ασφάλ εια και Λ ογισμικό  Ανοιχτού Κώδ ικα (Λ ΑΚ): οξύμωρο ; 
Κάποιοι υ ποστηρίζου ν  ό τι εύκολ α μπορεί κανείς να εισάγει κακό βου λ α κομμάτια 
κώδ ικα σε Λ ΑΚ χωρίς να γίνει αντιλ ηπτό ς. Συ μμερίζεστε την  άποψ η αυ τή; 
Βασίλη ς Βλάχος: - Ό χι ιδ ιαίτερα. Πιστεύω  ό τι είναι εξαιρετικά δ ύσκολ ο  κάποιος να 
καταφέρει να προσθ έ σει κομμάτια  κακό βου λ ου  κώδ ικα σε μεγάλ α projects Λ ΑΚ 
περνώντας απαρατήρητος. Τ α  περισσό τερα έργα Λ ΑΚ δ ιαθ έ του ν  εσω τερικέ ς δ ομέ ς 
ελ έγχου , ώστε κάθ ε κομμάτι κώδ ικα 
που  καταλ ήγει στο  κεντρικό  repository, να έ χει ελ εγχθ εί αρκετέ ς φορές από   έ μπιστα 
μέ λ η του  projects. Σε γεν ικέ ς γραμμές θ εωρώ ό τι είναι πολ ύ μεγαλ ύτερος ο  κίν δ υ ν ος 
να εισαχθ εί κακό βου λ ος κώδ ικας σε Κλ ειστό  - Εμπορικό  Λ ογισμικό  από  κάποιο  
δ υ σαρεστημέ ν ο  προγραμματιστή, παρά σε οποιαδήποτε γνω στή εφαρμογή ΕΛ /Λ ΑΚ. 
 
OWASP.gr: - Τ ίθ εται κατά τη γνώμη σας θ έ μα σύγκρισης της ασφάλ ειας εφαρμογών  
ΕΛ /Λ ΑΚ σε σχέση με τις υ πό λ οιπες εμπορικές εφαρμογέ ς; 
Β.Β.: - Δ εν  ν ομίζω  ό τι μπορεί να γίνει άμεση σύγκριση.  Σε μια εμπορική εφαρμογή 
εμπιστεύεσαι αποκλ ειστικά το  ό ν ομα, το  ιστορικό  σε θ έ ματα ασφαλ είας και το  κύρος 
της εταιρίας που  την  κατασκευ άζει. Αντίθ ετα, στο  ΕΛ /Λ ΑΚ εάν  κάποιος είναι 
"παρανοϊκό ς" με την  ασφάλ εια ή αν  η συ γκεκριμέ νη εφαρμογή προορίζεται να 
χρησιμοποιηθ εί σε τεχνολ ογικά κρίσιμες υ ποδ ομέ ς, υ πάρχει η δ υ νατό τητα ελ έ γχου  
της γραμμής προς γραμμή.   
 
OWASP.gr: - Υ πάρχει, ή θ α μπορούσε να υ πάρξει κάποιος μηχαν ισμό ς ελ έ γχου  ή 
πιστοποίησης της ασφάλ ειας τω ν  εφαρμογών  ΕΛ /Λ ΑΚ; 
Β.Β.: - Δ ε γνωρίζω  κάποιον  μηχαν ισμού ελ έ γχου  που  να παρέχει πιστοποιητικά 
ασφάλ ειας για εφαρμογέ ς ΕΛ /Λ ΑΚ. Από  την  άλ λ η πλ ευ ρά, υ πάρχου ν  εξαιρετικά 
εργαλ εία που  χρησιμοποιούν ται για την  ανάλ υ ση ή/και την  μεταγλώττιση του  

http://www.owasp.gr
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http://sense.dmst.aueb.gr/ia4/index.php/Main_Page


OWASP.gr Newsletter  Τ εύχο ς 4 – Μ ά ρ τιο ς-Απρ ίλιο ς 2007 

 
Ελ λ ην ική Ομάδα Εργασίας OWASP –  http://www.owasp.gr 

 

πηγαίου  κώδ ικα, τα οποία μπορούν  να εντοπίσου ν  και να απαλ είψ ου ν  κενά 
ασφάλ ειας. Συ ν επώς, υ πάρχει ό λ η η απαιτούμενη υ ποδ ομή για να αναπτυ χθ εί πολ ύ 
ασφαλ έ ς ΕΛ /Λ ΑΚ. 
 
OWASP.gr: - Συ ν οπτικά, ποιος είναι ο  στό χος του  Software Quality Observatory for 
Open Source Software (http://www.sqo-oss.eu/); 
Β.Β: - Τ ο  ερευ νητικό  έργο  SQO-OSS χρηματοδ οτείται από  την  Ευ ρω παϊκή Έ ν ω ση 
και στοχεύει να αποτελ έ σει έ να παρατηρητήριο  για την  ποιό τητα τω ν  εφαρμογών  
ΕΛ /Λ ΑΚ. Πιστεύου με, ό τι με αυ τό  το  τρό πο  θ α δ ιευ κολ ύν ου με τις επιχειρήσεις και 
του ς πολ ίτες να επιλ έξου ν  λ ογισμικό  που  να ικανοποιεί τις απαιτήσεις του ς, δ ίν οντας 
του ς την  δ υ νατό τητα να αποκτήσου ν  μια ολ οκλ ηρω μέ νη εικό να, τό σο  ω ς τον  τρό πο  
με τον  οποίο  κατασκευ άζεται (αριθ μό ς προγραμματιστών , παραγωγικό τητα, χρό ν ος 
αντιμετώπισης προβλ ημάτω ν ), ό σο  και ω ς προς τη δ ομή του  (ασφάλ εια, αξιοπιστία, 
λ ειτου ργικό τητα, ακρίβεια, από δ οση, συ ντηρησιμό τητα).   
 
OWASP.gr: - Στα πλ αίσια αυ τά, έ χου ν  υ ιο θ ετηθ εί κάποια κριτήρια σχετικά με την  
ασφάλ εια και την  ανάπτυ ξη ασφαλ ούς λ ογισμικού; 
B.B: - Η  ασφάλ εια αποτελ εί βασικό  παράγοντα για την  υ ιο θ έ τηση ή την  από ρριψ η 
κάθ ε εφαρμογής λ ογισμικού, συ νεπώς δ ε θ α μπορούσαμε σε καμία περίπτω ση να 
παραβλ έ ψ ου με έ να τό σο  σημαντικό  ζήτημα, από  την  δ ιαδ ικασία αξιολ ό γησης του  
SQO-OSS. Επειδή ό μω ς οι συ ν έ πειες από  την  έ λ λ ειψ η πρό ν οιας σε ζητήματα 
ασφάλ ειας δ εν  γίνονται άμεσα αντιλ ηπτέ ς στον  τελ ικό  χρήστη, καθ ώς δ εν  
επηρεάζου ν  την  λ ειτου ργικό τητα εν ό ς προγράμματος, απαιτείται ειδ ική μεθ οδ ολ ογία 
για την  αξιολ ό γηση της ασφάλ ειας τω ν  εφαρμογών  ΕΛ /Λ ΑΚ. Είναι κάτι το  οποίο  μας 
απασχολ εί έ ν τονα, δ ου λ εύου με αρκετά πάνω  σε αυ τό  και θ α έχου με σύντομα 
περισσό τερα πράγματα να ανακοινώσου με.       
 
OWASP.gr: - Πώς ακριβώς ελ έγχονται μεγάλ α projects και πώς γίνεται το  
benchmarking σε θ έ ματα ασφάλ ειας; 
B.B: - Η  πρό σβαση στον  πηγαίο  κώδ ικα εν ό ς λ ογισμικού επιτρέπει την  ανάλ υ ση του  
από  εργαλ εία που  επεξεργάζον ται τον  κώδ ικα και εντοπίζου ν  λ άθ η και χρήση κακών  
προγραμματιστικών  τεχν ικών  (static analysis tools), ό πω ς χρήση επισφαλ ών  
συ ναρτήσεω ν , μη έ λ εγχος εισερχό μενω ν  από  το  χρήστη τιμών  κτλ . Μ ια άλ λ η τεχν ική 
είναι το  fuzzing, κατά το  οποίο  εισάγου με μεγάλ ο  ό γκο  δ εδ ομέ νω ν , τα οποία το  
πρό γραμμα δ εν  αναμέ νει και με αυ τό  τον  τρό πο  τεστάρου με τη συ μπεριφορά του  σε 
ακραίες συ ν θ ήκες. Μ ια εν δ εχό μενη κατάρρευ ση του  προγράμματος φανερώνει την  
ύπαρξη σοβαρών  προβλ ημάτω ν  στην  ασφάλ εια του , τα οποία μπορούν  να 
εκμεταλ λ ευ τούν  κακό βου λ οι χρήστες.  
 
OWASP.gr: - Δ ίνεται, κατά τη γνώμη σας, η δ έ ου σα προσοχή στην  Ασφάλ εια της 
Πλ ηροφορίας στην  Ελ λ άδα του  2007? Κατά πό σο  είναι συ νειδ ητοποιημέ ν οι ω ς προς 
την  ασφάλ εια οι Έ λ λ ηνες πολ ίτες, προγραμματιστέ ς αλ λ ά και τα στελ έ χη τω ν  
επιχειρήσεω ν ; 
B.B: - Δ υ στυ χώς, στην  Ελ λ άδα σε αυ τά τα θ έ ματα δ ίν ου με ελ άχιστη σημασία. Αυ τό  
είναι εν  μέρει φυ σιολ ογικό , καθ ώς το  μεγαλ ύτερο  κομμάτι του  πλ ηθ υ σμού δ εν  είναι 
επαρκώς εξοικειω μέ ν ο  με τις Τ εχν ολ ογίες Πλ ηροφορικής και Επικοινω ν ιών  και 
φυ σικά με τα θ έ ματα που  άπτονται αυ τών , ό πω ς είναι η ασφάλ εια. Από  την  άλ λ η 
πλ ευ ρά, είναι ιδ ιαίτερα ανησυ χητικό  προγραμματιστέ ς, ακό μα και από  μεγάλ ες 
ελ λ ην ικέ ς εταιρίες, να αγνοούν  πλ ήρως τι είναι το  buffer overflow ή το  sql injection. 
Προκειμέ ν ου  να συ μβάλ ου με στην  ενημέρω ση τω ν  πιο  ευ παθ ών  ομάδ ω ν , δ ηλ αδή τω ν  
μικρομεσαίω ν  επιχειρήσεω ν  που  δ ε δ ιαθ έτου ν  εξειδ ικευ μέ ν ο  τεχν ικό  προσω πικό , 
καθ ώς και τω ν  οικιακών  χρηστών , προχωρήσαμε στην  σύσταση της ομάδας εργασίας 
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ΙΑ4, στα πλ αίσια του  ebusinessforum, που  έ χει στό χο  να καταγράψ ει τις 
"Προπαρασκευ αστικές δράσεις για την  δ ημιου ργία του  Ελ λ ην ικού Κέ ντρου  
Επείγου σας Αντιμετώπισης Ψηφιακών  Απειλ ών  (GR-CERT)". 
 
http://www.ebusinessforum.gr/teams/teamsall/view/index.php?ctn=102&language=el 
 
OWASP.gr: - Θ α μπορούσε το  OWASP να συ ν δράμει με κάποιο  τρό πο  στην  
προσπάθ εια αυ τή;  
B.B: - Η  προσπάθ εια αυ τή είναι ανοικτή σε ό λ ο υ ς του ς εν δ ιαφερό μεν ου ς. Ω στό σο , το  
OWASP αποτελ εί για μας προν ομιακό  συ νεργάτη λ ό γω  της δραστηριοποίησής του  
και της τεχνογνω σίας του  στο  συ γκεκριμέ ν ο  τομέα. Επιπλ έ ον , οι στό χοι και ο 
προσανατολ ισμό ς είναι κοιν οί και στις δ ύο  πρωτοβου λ ίες. Τ ο  μεγαλ ύτερο  ό φελ ος από  
μια εν δ εχό μενη συ νεργασία με το  OWASP, είναι ό τι θ α μας δώσει την  δ υ νατό τητα 
εκτό ς από  το  να ενημερώνου με έ γκαιρα και αποτελ εσματικά για δ ιάφορα κενά 
ασφαλ είας σε εφαρμογέ ς που  χρησιμοποιούν  τα περισσό τερα μέ λ η μας, θ α μπορούμε 
να του ς προσφέρου με αξιό πιστες εναλ λ ακτικέ ς ασφαλ είς λ ύσεις προερχό μενες και 
από  το  χώρο  του  ΕΛ /Λ ΑΚ.     
 
OWASP.gr: - Τ ι προβλ έ πετε για το  μέ λ λ ον  ω ς προς αυ τό ν  τον  τομέα; Εκτιμάτε π.χ. 
ό τι θ α "χρειαστεί" να υ πάρξου ν  σοβαρά περιστατικά ασφάλ ειας για να υ πάρξει 
και ασφαλ έστερο  λ ογισμικό ; 
B.B.: Συ νήθ ω ς, έ τσι συ μβαίνει. Ό σον  αφορά τη χώρα μας, ευ ελ πιστώ ό τι θ α 
μπορούσαμε να αξιοποιήσου με τη δ ιεθ νή εμπειρία και να αποφύγου με ανάλ ογα 
σφάλ ματα, τα οποία του λ άχιστον  στο  εξω τερικό   κό στισαν  ακριβά. Αυ τό  προϋποθ έ τει 
ό τι η πολ ιτεία θ α στηρίξει τις οποίες προσπάθ ειας και πρωτοβου λ ίες αναλ αμβάνον ται 
προς αυ τή την  κατεύθ υ νση, ό πω ς το  είναι το  OWASP και η ομάδα εργασίας ΙΑ4 του  
Ebusinessforum.    
 
 
Ε πίθεση  στο site τη ς Ε Π Ο  
Δ ε μας έ φτανε η βαριά ήττα από  του ς Τ ούρκου ς στο  ποδ ό σφαιρο , ήρθ ε το  ίδ ιο  βράδ υ  
και η επίθ εση στο  δ ικτυ ακό  τό πο  της ΕΠΟ από  Τ ούρκου ς hackers για να «ρίξει» 
ακό μα περισσό τερο  την  ψ υ χολ ογία μας. Συ γκεκριμέ να, έ γινε deface της σελ ίδας της 
ΕΠΟ, και τοποθ ετήθ ηκε στη θ έ ση της το  μήν υ μα «Hey Greece, don’t speak». Οι 
υ πεύθ υ ν οι του  site το  έ θ εσαν  γρήγορα εκτό ς λ ειτου ργίας, ενώ έγιναν  και οι 
απαραίτητες εργασίες θ ωράκισής του  σε συ νεργασία με τη Hellas On Line που  έχει 
αναλ άβει τη φιλ οξενία του .  
 
Ε πίθεση  και στο site τη ς Βουλής 
Τ ην  ίδ ια ημέρα, ανήμερα δ ηλ αδή της γιορτής της 25ης Μ αρτίου , επίθ εση δ έχθ ηκε από  
Τ ούρκου ς hackers και το  site του  Κοιν οβου λ ίου . Στο  site εμφανίστηκαν  συ ν θ ήματα, 
απειλ έ ς, υ βριστικά μηνύματα, κείμενα προπαγάν δας κ.α. Εν δ εικτικό  του  θ ορύβου  που  
δ ημιου ργήθ ηκε είναι το  γεγον ό ς πω ς βου λ ευ τέ ς του  ΠΑΣΟΚ κατέ θ εσαν  ερώτηση 
σχετική με το  συ μβάν  στου ς αρμό δ ιου ς υ που ργούς. Είναι μάλ λ ον  εν θ αρρυ ντικό  το  ό τι 
οι πολ ιτικοί μας αρχίζου ν  και ευ αισθ ητοποιούνται σε θ έ ματα ασφάλ ειας, έ στω  και με 
αυ τό  τον  τρό πο . 
 
… Α λλά και στο site τη ς Νέας Δη μοκρ ατίας 
Επίθ εση δ έ χθ ηκε και το  site της Ν έας Δ ημοκρατίας το  Πάσχα. Και σε αυ τή την  
περίπτω ση δράστες ήταν  Τ ούρκοι hacker. Στο  site, που  ήταν  βασισμέ ν ο  σε Windows 
2000/IIS και έ τρεχε κάποια έ κδ οση του  Mambo CMS, εμφανίστηκε η ημισέ λ ην ος και 
έ να…  απολ ογητικό  μήν υ μα προς τον  administrator. Τ ο  γεγον ό ς έ λ αβε μικρή 
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δ ημοσιό τητα, δ εδ ομέ ν ου  ό τι η επίθ εση πραγματοποιήθ ηκε μεταξύ Μ . Σαββάτου  και 
Κυ ριακής του  Πάσχα. 
 
Π ρ όβλη μα ασφαλείας τη ς On Telecoms δη μοσιεύεται στο YouTube 
Στις αρχές Απριλ ίου  δ ημοσιεύθ ηκε στο  YouTube βίντεο  που  παρου σιάζει την  
εκμετάλ λ ευ ση αδ υ ναμίας σε routers της On Telecoms. Ειδ ικό τερα, παρου σίαζε 
αναλ υ τικά την  επιτυ χή είσοδ ο  στον  router και τη δ υ νατό τητα αλ λ αγής σημαντικών  
ρυ θ μίσεω ν  βήμα προς βήμα. Αρχικά δ ημιου ργήθ ηκε η εντύπω ση ό τι η επίθ εση έ γινε 
εναντίον  κεντρικών  routers της On. Η  ποιό τητα ό μω ς του  video ήταν  σχετικά χαμηλ ή, 
πράγμα που  ενίσχυ σε τις φήμες περί hoax. Τ ελ ικά, φαίνεται πω ς η On ορίζει το  ίδ ιο  
συ ν θ ηματικό  σε ό λ ο υ ς του ς routers που  που λ άει, με αποτέ λ εσμα να είναι εύκολ ο  σε 
οποιον δήποτε μάθ ει αυ τό  το  συ ν θ ηματικό  να αποκτήσει πρό σβαση σε αυ τούς. Κάτι 
τέτοιο  πρέπει να παρου σιάζει το  εν  λ ό γω  βίντεο , μία επίθ εση δ ηλ αδή σε πελ άτη της 
On χρησιμοποιώντας τη τεχν ική τω ν  γνω στών /συ νηθ ισμέ νω ν  συ ν θ ηματικών .  
 
Ε φη μερ ίδα Κ αθη μερ ινή: «Ε πιδη μία Η λεκτρονικού Ε γ κλήματος» 
Η  εφημερίδα Καθ ημερινή της Κυ ριακής, το  Πάσχα αφιέρω σε έ να άρθ ρο  για το  
ηλ εκτρον ικό  έγκλ ημα στην  Ελ λ άδα. Τ ο  άρθ ρο  εστίαζε την  προσοχή του  στις απάτες 
που  σχετίζον ται με κάθ ε είδ ου ς τραπεζικέ ς συ ναλ λ αγές και παρου σίαζε ιδ ιαίτερο  
εν δ ιαφέρον  καθ ώς αποκάλ υ πτε υ ποθ έ σεις και γεγον ό τα που  περνάνε στα «ψ ιλ ά» 
γράμματα τον  ειδήσεω ν  ή πολ ύ περισσό τερο  που  δ εν  είχαν  αποκαλ υ φθ εί ω ς σήμερα. 
Έ τσι, το  άρθ ρο  αποκαλ ύπτει ό τι περίπου  10000 (δ έ κα χιλ ιάδ ες) αριθ μοί πιστω τικών  
καρτών  υ ποκλ άπησαν  από  γνω στή αλ υ σίδα σούπερ μάρκετ (στην  Ελ λ άδα πάντα) ενώ 
αναφέρεται δ ιεξοδ ικά και σε απάτες με ΑΤ Μ  και κλ ω ν οποίηση καρτών . Σε κάθ ε 
περίπτω ση, τα…  κέρδη τω ν  απατεώνω ν  είναι εντυ πω σιακά, ενώ τράπεζες και 
εμπλ εκό μενες εταιρίες και οργαν ισμοί επιλ έγου ν  να αποσιω πούν  τέτοιου  είδ ου ς 
γεγον ό τα, με το  φό βο  της αρνητικής δ ημοσιό τητας. Ακό μα ό μω ς και αν  εκείνοι δ εν  
θ έ λ ου ν  να προστατεύονται επαρκώς, δ εν  πρέπει ο ι καταναλ ω τές να γνωρίζου ν  για να 
μπορούν  να προστατευ θ ούν  οι ίδ ιοι; Ά ραγε ό λ α αυ τά είναι αρμοδ ιό τητες κάποιας 
Αρχής, ή υ πάρχει χώρος για κάτι ν έ ο , έ στω  σε ν ομοθ ετικό  επίπεδ ο ; 
 
Μ έτρ α για την ασφάλεια στο Internet από το Υ πουρ γείο Α νάπτυξη ς 
Δ έ σμη μέ τρω ν  για την  προστασία τω ν  καταναλ ω τών  ό σον  στο  Internet προανήγγειλ ε 
ο  υ φυ που ργό ς Ανάπτυ ξης κ. Γιάν ν ης Παπαθ ανασίου , με αφορμή την  παρου σίαση 
έρευ νας για τις ηλ εκτρον ικέ ς αγορέ ς. Συ γκεκριμέ να, γνω στοποίησε ό τι στις 
προθ έ σεις του  υ που ργείου  είναι να συ στήσει Δ ιεύθ υ ν ση Η λ εκτρον ικού Εμπορίου , η 
οποία θ α υ πάγεται στη Γεν ική Γραμματεία Καταναλ ω τή και θ α υ ποστηρίξει το  έργο  
του  Εθ ν ικού Συ μβου λ ίου  Η λ εκτρον ικού Επιχειρείν . Επίσης, ο  γεν ικό ς γραμματέας 
Καταναλ ω τή κ. Γιάν νης Οικον ό μου  παρου σίασε ενημερωτικό  φυ λ λ άδ ιο  με τίτλ ο  
«Ό σα πρέ πει να γνωρίζου με για ασφαλ ή προήγηση στο  δ ιαδίκτυ ο», το  οποίο  θ α 
δ ιαν έ μεται από  ό λ α τα ΚΕΠ. Από  την  πλ ευ ρά του , ο  αντιπρό εδρος της Εθ ν ικής 
Επιτροπής Τ ηλ επικοινω ν ιών  και Τ αχυ δρομείω ν  (ΕΕΤ Τ ) κ. Ν . Κου λ ούρης ανέφερε 
την  πρό ταση της Επιτροπής για τη σύσταση Ελ λ ην ικού Κέ ντρου  Επείγου σας 
Αντιμετώπισης Ψηφιακών  Απειλ ών , με κύριο  αντικείμεν ο  την  προστασία τω ν  
ηλ εκτρον ικών  συ στημάτω ν  που  χρησιμοποιούν  οι τράπεζες, το  Χρηματιστήριο  οι 
εφορίες και γεν ικό τερα η Δ ημό σια Δ ιοίκηση. Τ έ λ ος, ο  πρό εδρος της Ενω σης 
Ελ λ ήνω ν  Χρηστών  Internet, Ν ίκος Βασιλ άκος γνω στοποίησε ό τι προω θ είται η 
σύσταση Έ νω σης Καταναλ ω τών  Τ ηλ επικοιν ω ν ιακών  Αγορών . (πηγή: in.gr) 
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Spring of Code 
Ύ στερα από  την  επιτυ χία που  γνώρισε το  περασμέ ν ο  Autumn of Code, το  OWASP 
δ ιοργανώνει το  Spring of Code με κύριο  στό χο  την  ενίσχυ ση τω ν  project του . Η  
περίοδ ος υ ποβολ ής προτάσεω ν  έχει πλ έ ον  τελ ειώσει, ενώ περισσό τερες πλ ηροφορίες 
μπορείτε να βρείτε εδώ: 
https://www.owasp.org/index.php/OWASP_Spring_Of_Code_2007 
 
6th OWASP AppSec Conference – 15-17 Μ αΐου 2007 – Μ ιλάνο 
Τ ο  OWASP δ ιοργανώνει το  6ο συ ν έ δριο  για την  ασφάλ εια τω ν  εφαρμογών , μεταξύ 
15 και 17 Μ αΐου  στο  Μ ιλ άν ο . Στα πλ αίσια του  η Microsoft θ α παρου σιάσει το  
πρό γραμμα SDL (Security Development Lifecycle), ενώ θ α υ πάρξου ν  ομιλ ίες σχετικά 
με την  ασφάλ εια στα Web Services, AJAX, κλ π. Επίσης, την  πρώτη μέρα 
δ ιοργανώνον ται εκπαιδ ευ τικά σεμινάρια σχετικά με την  ασφάλ εια στα Web Services, 
την  XML και το  .NET. Περισσό τερες πλ ηροφορίες υ πάρχου ν  εδώ: 
http://www.owasp.org/index.php/6th_OWASP_AppSec_Conference_-_Italy_2007 
 
 
ΔΙ Ε Θ ΝΗ  
 
Τελικά είναι ασφαλή τα Vista;  
Τ ο  σήριαλ  της ασφάλ ειας τω ν  Windows Vista καλ ά κρατεί, και θ α κρατεί για καιρό  
ακό μα αφού ό πω ς ό λ α δ είχνου ν  αργά ή γρήγορα θ α κερδίσει μεγάλ ο  μέρος της 
αγοράς, παρ’ ό λ ο υ ς του ς αρχικούς εν δ οιασμούς. Ά λ λ ω στε έ τσι έ γιν ε και με τα 
Windows 2000 και τα XP. Αυ τή τη φορά, το  λ ό γο  πήραν  δ ύο  μεγάλ ες εταίρες 
ασφάλ ειας, που  ειδ ικεύονται στη κατασκευ ή λ ογισμικού προστασίας ιών  για 
προσω πικούς υ πολ ογιστέ ς. Έ τσι, η Kaspersky υ ποστήριξε πω ς τα Vista είναι 
λ ιγό τερο  ασφαλ ή από  τα XP, βασιζό μενη στο  γεγον ό ς πω ς το  πολ υ δ ιαφημισμέ ν ο  
σύστημα UAC (User Account Control) είναι τό σο  εν οχλ ητικό  για το  χρήστη που  
συ νήθ ω ς το  απενεργοποιεί. Στον  αντίποδα, η Symantec έ σπευ σε να ανακοινώσει πω ς 
τα Windows είναι το  ασφαλ έστερο  λ ειτου ργικό , αφού έχει το  μικρό τερο  αριθ μό  από  
patches σε σχέση με άλ λ α 5 λ ειτου ργικά που  παρακολ ου θ εί η εταιρία, μεταξύ τω ν  
οποίω ν  συ μπεριλ αμβάνον ται το  MacOSX, το  Red Hat Linux, το  HP-UX και άλ λ α.  
 
Η ΣΥ Χ ΙΑ , Τ Α ΞΗ  Κ Α Ι…  Α ΣΦ Α Λ Ε Ι Α  
 

- Ό χι απλ ά ησυ χία…  πολ λ ή ησυ χία! 
- Από  τις κάμερες στα αθ λ ητικά, του ς χούλ ιγκαν  και τούμπαλ ιν ; 
- Θ α δ ούμε. Ά λ λ ω στε κάποιοι μίλ αγαν  για κάμερες στα γήπεδα…  

 
- Ξαφν ικά, μέσα στην  ησυ χία, ό λ ο ι θ υ μήθ ηκαν  του ς καταναλ ω τέ ς 
- Και έ σπευ σαν  να του ς βοηθ ήσου ν…  
- Αρχές, Δ ιευ θ ύν σεις, Ενώσεις Καταναλ ω τών…  
- Έ να είναι σίγου ρο  πάντω ς: το  ηλ εκτρον ικό  έ γκλ ημα καλ ά κρατεί και στην  

Ελ λ άδα, ενώ εμείς κοιμό μαστε τον  ύπν ο  του …  ασφαλ ή! 
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