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Alcune informazioni sul Relatore

® Background
» Chief Operation Officer @ Minded Security
» Penetration Testing, Code Review Formazione
» Principali attivita di testing su portali Finance
» Pubblicazione Advisory e Articoli di Ricerca

® Owasp Foundation
» Testing Guide Contributor
» Membro di Owasp Italian Chapter
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Introduzione
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Financial Web Security Incidents 2007

® 29 January 2007/

» Vulnerabilita in una Banca Brasiliana permette di
accedere ai dati di altri utenti

® 10 Ottobre 2007

» Commerce Bank, furto di informazioni tramite SQL
Injection

® 3 Settembre 2007

» La pagina principale del portale di benvenuto di Bank of
India viene compromesso per diffondere Malware
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Black Market

1 Credit Cards 22%
2 Bank Accounts 21%
3 Email Passwords 8%
4 Mailers 8%
5 Email Addresses 6%
6 Proxies 6%
7 Full Identity 6%
8 Scams 6%
9 Social Security Numbers 3%
10 Compromised UNIX® Shells 2%

Fonte: Symantec Threat Report 2007
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TREND 2007 - 2008

Vulnerabilita WEB nei portali di Internet Banking in ltalia
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Utilizzo deil portali di Internet Banking

® Crescita del 150% dal 2003 al 2006

Utenti Attivi Online Banking in Italia

4.5

3.5

2,5 -

Milioni

1,5

0,5

2003 2004 2005 2006

Anno

Fonte: Centro Studi Abi
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Tecnologie Web e Internet Banking

Distribuzione Tecnologie per Pagine e Portali di Benvenuto

Altri Cold Fusion
5% 8% ASP
11%

PHP
8%

O Cold Fusion
B ASP

O .NET

O Java Related
B PHP

Java Related @ Altri
54%

NET
14%

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Tecnologie Web e Internet Banking

Distribuzione Tecnologie per Sezioni Sicure

ASp  Altri Domino
3% 1% %
.NET O Domino
20% B Java Related
O .NET
0O ASP
W Altri

Java Related
63%

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Portali di Benvenuto Vs Sezioni Sicure

® | portali di benvenuto usano una gamma di
tecnologie piu vasta

» Utilizzo ad esempio di tecnologie quali PHP e Cold
Fusion

® Piu orientati a mostrare contenuti grafici
» Presenza spesso di problematiche connesse con
I'utilizzo di contenuti multimediali
® Sviluppati spesso da team differenti rispetto alla
“Parte Sicura”

» Importanza di creare un piano di Risposta comune
vista I'integrazione fra entrambe le sezioni
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Tecnologie Web e Internet Banking

Tecnologie Piu Utilizzate dagli Outsourcer

Altri Domino

0 0
NET 14% 14%

7%

@ Domino

m Java Related
O.NET

O Altri

Java Related
65%

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Outsourcer e Tecnologie Web

® Outsourcer di servizi finanziari offrono
piattaforme Web che vengono personalizzate e
adattate per piu Istituti differenti

® La scelta delle piattaforme da utilizzare nasce da
esigenze di integrazione
» Grande esperienza nell'utilizzo e gestione Mainframe

» Forti legami storici con il vendor delle proprie
applicazioni
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Outsourcer e Tecnologie Web
® Una vulnerabilita a livello di Framework, spesso
Impatta piu banche

® Al contempo maggiore frequenza e granularita
del controlli, essendo richiesti da soggetti diversi
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Tecnologie Web e Internet Banking

Misure di Sicurezza per effettuare I'Accesso

80/0 30/ o]

@ Single Factor
26% 45% @ Tastierino Javascript
O Password Multiple
O Token

@ Certificato Client

3 Altri

10%

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Tecnologie Web e Internet Banking

Protezioni per Azioni Dispositive

3% 3% 6%

@ Single Factor
20% B Carta a Incroci
0O Token

O No Password
57% m Restrizione IP

@ Tasierino Javascript

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Considerazioni riguardo all’Accesso al servizi

@ Utilizzo ancora preponderante della comune
password di Accesso

» Anche le banche che offrono tecnologie di
autenticazione innovative, continuano a mantenere
attivo 1l “vecchio accesso” basato su password

® Uso del Token OTP In incremento
» Protezione efficace contro Password Stealing

» Investimento come interesse attivo nel campo della
sicurezza

® Altre tecnologie usate:
» Certificati Client per Strong Authentication
» Tastierino Javascript, altre tecnologie di contenimento
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Vulnerabilita Web e Internet Banking

Vulnerabilita e Categorie di test

Data Validation Testing

Session Management

Authentication / Authorization

Business Logic Testing

Information Gathering

0 10 20 30 40 50 60

Percentuale

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Data Validation Testing

Data Validation Testing - Ditribuzione Vulnerabilita

Altre
Stored Procedure Injection

Code Injection

XML Injection
SQL Injection

Cross Site Scripting

60

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Impatti sul Business

La presenza di vulnerabilita come le precedenti all'interno di un sito Web Aziendale puo causare i
seguenti impatti sul business:

* Furti, Perdite Monetarie » Perdite Commerciali
* Risorse Informatiche  Impatto Negativo sul Brand

» Segreti Aziendali  Perdite di Vantaggio Competitivo

e Informazioni sui Consumatori

perdie nela procuvia || ESPosizoniLegal |

« Spese per il ripristino della * Impossibilita di concludere Contretti
continuita * Failure to Meet Privacy Regulations

» Corruzione di Dati * Attivita lllegall
» Spese di Recovery dei Dati
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Software Security Vs Application Security

[  VENDOR

SDLC Security
Defense in Depth
Operational Security

Processi ™.

Secure Code Review
Penetration Test Appl.
Security Check Periodici

- o
e e o o ahiea o

Software
NS _/

SICUREZZA DEL SOFTWARE SICUREZZA APPLICATIVA
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Tutela del propri utenti

® Necessita di garantire un
ambiente sicuro
» Gestione del codice applicativo
» Code review periodici
» Penetration Test Periodici
» Supervisione dei Log
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Principali Vulnerabilita 2007-2008

Dettagli delle vulnerabilita piu diffuse
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Vulnerabilita Web e Internet Banking

Vulnerabilita e Categorie di test

Data Validation Testing

Session Management

Authentication / Authorization

Business Logic Testing

Information Gathering

0 10 20 30 40 50 60

Percentuale

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Data Validation Testing

Data Validation Testing - Ditribuzione Vulnerabilita

Altre
Stored Procedure Injection

Code Injection

XML Injection
SQL Injection

Cross Site Scripting

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Cross-Site Scripting (XSS)

® Cos'e un XSS?

» Problematica di sicurezza che consiste nel poter
iIndurre il browser dell’utente ad eseguire del codice
Javascript

® Un problema per gli utenti...

» Il crimine organizzato assolda spesso gruppi di hacker
che manomettono siti istituzionali aggiungendo stored
XSS per attaccare gli utenti (Phishing e Malware)

® E per le aziende...
» Sono vulnerabilita estremamente comuni
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Attacchi di Phishing...

1%
Retail 3% \

ISP 11% Internet h‘\ <19
b community 2% “

Insurance 2% -~

Hardware 1% /

19

Other 2%

. Government 1%
B Software 1%

MNon-profit <1%

Financial 79%

Figure 33. Brands phished by sector
Source: Symantec Corporation o
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Cross Site Scripting

Eile

Edit

Home Page - Mozilla Firefox

View Go  Bookmarks Tools  Help

http://www.example.com

@0

Il campo di ricerca

Cerco: <script>alert(document.cookie)</script>

SO riporta le

1. Usernarne:

2. Passward:

Lsername Help

Paszword Help

3. Sign On to:
Account Surnmary | v
Need to set up online access?

Sign Up Now or Learn More

Security (3

About our PMew
Account

rSmaII Business |rCnmmel(ial |r J

Check Today's Rates

Mortgage, Home Eguity, Credit
Card, & mare.

Fraud Prevention Guide

Individuals

Banking
Online Banking
Bill Pay
Checking
Check Card
Savings & CDs
More >>

Leans & Credit
Credit Cards

Home Equity Loans
Home Mortgage
Student Loans
Auto Loans

More >>

> Se Habla Espafiol

Investing & Insurance
Mutual Funds

Stocks

IRAS

Private Client Services
Insurance

More >>

Open an Account
Online

Apphy Mow — [t's fast,
secure, and convenient.
Finish saved

YOUr partner in oe
information seq

applications or check

[JavaScript Application]

Buying a house?
Download Your First

Time Homebuyers Guide

to help you manage your

Summer remodeling?
Make home
improvements this
surnmer with @ Home

l:ql ity acocountfrom

home finance-and r:‘u:-f

] 5 JSESSIONID=97A901BEE66F21CABDA147A3F16F372B

Aledls Fargo. Apply now

T Equal Housing Lender

[]a
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parole ricercate a
video.

Il sito invia lo script
all’'utente e
visualizza un cookie
di sessione in una
finestra di pop-up.
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Attacco di Phishing tramite XSS

| ’utente richiede
Http://sito.com/
XSS 1.php?javascript

(Il sito Web riceve solamente
http://sito.com/1.php)

Il Sito Web
risponde e
Normalmente ma...

Mozilla
Browser

All'interno della

L ’utente visualizza ”SpOSta‘ il ?Od'ce
il Contenuto HTML & diverso

Modificato
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Tipologie di Cross-Site Scripting (XSS)

® Reflected

» La richiesta del client incorpora il codice che verra
Inviato dal server

» es. http://sito.com/1.php?l=<script></script>

® Stored

» Il codice malevolo e stato inserito permanentemente
all'interno della pagina web

® Dom/Application Based
» Nuova Generazione!

» Per risolvere la problematica e necessario intervenire
sul client (es. Aggiornamento Plugin; Javascript Secure
Coding)
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<iframe> Injection, esempio di Stored XSS

Utilizzando un sito Web precedentemente compromesso, un attaccante
cerca di installare un malware sul Pc di un Utente.

Viene colpito il PC
dell'utente

Utente Mozilla
2.0.04
(Non Aggiornato!)
OWASP Day Il —31st, March 2008

| ’'utente visita un

sito Web Malevolo

>

-

Sfruttando una
vulnerabilita nel
browser

T O SN Py TR ST T TR LI LT

Codice Pagina...
<iframe
src=evil.com>
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Vulnerabilita Browser... e plugins!

Percentage of vulnerabilities

Windows M?dia Player 4% Mozilla extensions 1%

Mozilla extensions 1% Acrobat <1%

Acroh_at 11%

A
ActiveX 89% Ja}r_a 294

Activg_}t{ 58% Ja'ur@ %o QuickTime 8%

Flash 11%

QuickTime 11%

Jul-Dec 2006 Jan-Jun 2007

Figure 24. Browser plug-in vulnerabilities
Source: Symantec Corporation




Window Of Exposure 2007-2008

Period
Jul-Dec 2006
Jan—-Jun 2007 = B Safi
B
5 s Opera
wa Internet Explorer
- Mazilla
| | | | I I |
0 10 20 a0 40 &0 &0 70

Average time in days
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Silent Banker, Malware e Internet Banking

® Malware ad hoc per
Internet Banking
» Realizzato per scopi criminali

» Codice sorgente in vendita
per poco piu di 1000 euro
» Semplice da personalizzare

» Intercetta il traffico ed

Interagisce con il portale di
IB

» Colpiti utenti di numerose
banche intorno al mondo

Rootkit:SHiaxdoor-by.corpse ch 2008 owasp-italy ()




Data Validation: Injection Flaws

Cos’e una Injection Flaw?

 Problematica di sicurezza che consiste nell'iniettare del codice
attivo che viene interpretato.

Dove si trovano questevulnerabilita.

 Mentre I'’XSS é tipicamente una vulnerabilita tipicamente client-
side, le Injection Flaws sono vulnerabilita Server Side.

/Keywords

v SQL Injection
XML Injection
ORM Injection
LDAP Injection
XPath Injection

VRN

Code Injection
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Data Validation: XML Injection

In cosa consiste questa vulnerabilita?
Il Web Server gira all’ Application Server stringhe di dati che interpreta.

Un utente malevolo puo essere in grado di inviare strutture XML che
vengono elaborate.

http://www.mybank.ccm/operation.do?User=19900
Richiesta XML: <user>19900</user> <callfunc> Balance </callfunc>

http://www.mybank.ccm/operation.do?User=19900</user>
<callfunc>phonecharge;50;3332223232</callfunc>

Quali rischi si corrono con queste vulnerabilita?

Parameter Tampering, Transazioni non autorizzate, accesso non
autorizzato a Dati.

XML Injection € la nuova SQL Injection
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Data Validation: Code Injection

In cosa consiste questa vulnerabilita?
L'applicazione accetta in input stringhe di dati che interpreta.

Ad esempio l'input dell’'utente viene passato ad una funzione “eval()”
(Javascript Server Side)

Quali rischi si corrono con queste vulnerabilita?

Nel caso in cui i privilegi associati all'interprete siano tali da poter
eseguire comandi sul sistema, € possibile eseguire codice in remoto
sulla macchina target.

Esempi: “BroadVision”, “WebSphere Application server”

id |

uid=0(root) gid=00root) groups=0iroot), 1ibin), 2(daemeon), 3(ays) 4ladm), & (disk), 100wheel)

Esempio di Code Execution da internet su Web Sphere Application Server
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Vulnerabilita Web e Internet Banking

Vulnerabilita e Categorie di test

Denial Of Service Testing

Data Validation Testing

Session Management

Authentication / Authorization

Business Logic Testing

Information Gathering
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o
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o

Percentuale

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Prima Autenticazione al portale

® Password

» Credenziali di accesso costituite da Username e
password alfanumerica

® Password + PIN
» Password di primo e di secondo livello

® OTP — (One Time Password)
» La password cambia ad intervalli regolari

T

&

@

OWAS: -, -RSA-OTP = One time Password OWASP-Italy e




Two Factor Authetication

@
0=
by

Application Data Base
Server

Client Firewall @ Web Server

=
|

Cookie di Sessione
Jsid=093890249824

HTTPS

0 Risolve il problema delle pwd, off-line
phishing

0 Non risolve on-line phishing, session
surfing...

Source: M.Meucci - IDC Banking Forum — Milano, 18 Nov 05
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Cookie di Sessione e comuni problematiche

® Cookie impostato non Secure

» 1l cookie di sessione viene inviato anche in chiaro,
verso la sezione non sicura.

® Cookie impostato non HTTP-Only

» Possibilita di leggere il cookie di sessione tramite
codice Javascript

® La sessione non va in Expiration
» L'utente continua ad essere loggato anche dopo ore
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Session Riding: Blended Threat

Cos’e una vulnerabilita di tipo Session Riding?

* Problematica di sicurezza che consiste nello sfruttare una
sessione gia attiva

 E’un attacco efficace contro la sessione, non contro le
credenziali

Come viene sfruttata?
Lo sfruttamento di tale vulnerabilita pud avvenire in piu modi:

e L'utente mentre naviga con piu finestre aperte, visita un sito
Malevolo. Mentre la sessione con il sito web sul quale si é
autenticato € ancora attiva, I'’XSS prende il controllo del suo
browser.

o L’attaccante spinge l'utente ad effettuare una richiesta in modo
non intenzionale (esempio <img src=http://bank.cmm/transaction)

OWASP Day |1 — 31st, March 2008 OWASP-Italy e




Session Surfing e Drive By Pharming

® |1l DBP e un attacco che sfrutta la CSRF

<img src+"192.168.30.1/admin?dns=2 1.1&change=yes”>

e
rjlnternal Network
evil code
detect
get/ 5 Dlntemal IP

interpret
script error

P

—
evil code
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Sessione Riding Contro Two Factor Authentication

L’utente ha effettuato il login? 5:;::.»:.-; ________
X S S Se l'utente & autenticato :‘:RF ==
4 - | = T _:
Il sito o _ _
costringe Intercetta i dati personali Internet Banking
'utente a
S
caricare un 2 - v
XSS | Esegui Transazioni Effettua il
— 6 Log-in...
- 1
L’utente visita un

\\Malicious Website sito Web Malicious  tente /
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Vulnerabilita Web e Internet Banking

Vulnerabilita e Categorie di test

Denial Of Service Testing

Data Validation Testing

Session Management

Authentication / Authorization

Business Logic Testing

Information Gathering
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Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia

OWASP Day |1 — 31st, March 2008 OWASP-Italy e




Authentication / Authorization Testing

e — N
Descrizione

Il controllo e atto a verificare la possibilita di effettuare test approfonditi sul funzionamento del sistema di Autenticazione e
Autorizzazione.

Il sistema di Autenticazione é atto a stabilire I'identita di un utente o I'appartenenza di un utente ad un determinato gruppo,
mentre il sistema di Autorizzazione e quell'insieme di regole che vietano o permettono ad un determinato utente di
compiere delle azioni.

| due sistemi sono a tutti gli effetti complementari, poiché non si pud bloccare una certa azione senza aver prima stabilito
chi sta cercando di compierla ed al contempo, stabilire I'identita di un utente non € una condizione sufficiente per bloccare
un’operazione

’T(eywords R

| v Default or guessable account ./
Brute Force

Bypassing authentication schema
Directory traversalffile include

AN NN

Vulnerable remember password and pwd reset

Logout and Browser Cache Management Testing y

/<
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Authorization Testing — Path Traversal

Path Traversal ed accesso in lettura a file arbitrari:

http://www.sito-.com/sito/download.jsp?id=.././../l.[..I.]..l.]..letc/passwd %00

2 Mozilla Firefox
Ble Modifica Yisuslizza Cronciogis Sgonalibri  Strumenti 7

- & = | 18gathml, ] fodeidecfoc ool idondendfocte febesi0n . B

W Come niziare ) Ultime rotizie

coot:x:0:0:c00t : froct:/bin/bash
bin:x:l:l:bin:/bin:/shin/nologin
dasmon:x:2:2 idasmon: fesbin: /abin/no login

adm:x:3 4 adm: fvacSadm: /abin/nologin
lpix:d:7:1p:/var/spool/lpd: febin/nologin
synt;x:E:D:synt:fﬂbin:fhlnfﬂ?ﬂ:

shutdown:x: 6:0:shutdown:/sbin: /shin/ashutdown
halc:x:7:0:halc:/asbin:/abin/halc
mﬂll:x:ﬁ:iE:muil:fv&:fspnulfmail:fﬁbinfnuluqin
news:x:9:13 inews:/ete/ neva:

uusp:x: 10: 14 : uuepd fvar/apool/uuep: /shin/nologin
operator:x:1l:0:operator: froot:fsbhin/nologin
games:y:12: 100 games: fuse/games: fsbin/no login
gopher:x:13 :30:gopher : fvar/gopher : /shin/nologin
feprx:14:850: FTP User:/var/ftp:/shin/nologin
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Vulnerabilita Web e Internet Banking

Vulnerabilita e Categorie di test

Denial Of Service Testing

Data Validation Testing

Session Management

Authentication / Authorization

Business Logic Testing

Information Gathering

0 10 20 30 40 50 60

Percentuale

Fonte: Minded Security Labs — Campione di 20 Banche Online in Italia
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Information Gathering

Descrizione

Lo scopo di questo controllo & quello di verificare la possibilita di poter accedere ad informazioni riguardanti un determinato
target attingendo da cio che e pubblicamente esposto.

L'attivita si compone di fasi differenti, partendo spesso dall’analisi dei servizi esposti per identificarne la versione
(versioning), per poi effettuare ricerche avanzate sui motori di ricerca (Power Browsing), concludendo con un’attenta analisi
di datamining su quanto e esposto dal sito target.

eywords A
Application Fingerprinting
Application Discovery
Spidering and googling
Analysis of error code
SSL/TLS Testing
DB Listener Testing
File extensions handling

/‘\‘\‘\‘\‘\‘\‘\‘\X\

Old, backup and unreferenced files )
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Information Gathering

File esposti durante le migrazioni

Google ha una cache che € in grado di conservare per un lungo periodo di tempo le informazioni che raccoglie durante lo
spidering e I'aggiornamento dei contenuti presenti all'interno del suo motore.

Spesso accade che durante una migrazione vengano fatte delle importanti modifiche al sito web anche transitorie. Nel
caso in cui vengano accidentalmente esposti dei contenuti importanti, Google e in grado di raccoglierli e conservarli.

Una nota banca ha accidentalmente esposto numerose viste del proprio database DB2 esportate in formato “csv”, proprio
per questo motivo.

Attacchi ai dipendenti

Accade spesso che le tecniche di information gathering vengano utilizzate per compromettere la sicurezza aziendale in
modo indiretto. La raccolta di informazioni sui dipendenti utilizzando comuni motori di ricerca (es. Linkedin in primis), puo
permettere ad un malintenzionato di acquisire dati importanti.

Esempi includono le mail personali dei dipendenti, le loro attitudini, comunita online frequentate.




Information Gathering

Una gestione degli errori non corretta fornisce un ottimo strumento di

information gathering

Segnala difatti I'’evidenza di:

Server Error in '/secure' Application. v SQL Injection

v Code Execution

Runtime Error L

v XML Injection
Description: &n application error occurred on the server. The current custom error settings for this application prevent the details of the applic:
on the local server machine. v

Details: To enable the details of thiz epecific error message to be viewesble on remote machines, please create a =customErrores tag within a "

should then have its "mode” atiribute set to "Off".

<l-- Web.Config Configuration Fila --»

<configurations
<system.weh>
<customErrors mode="0ff" />
<fsystem.weh>
<fconfiguration>

Notes: The current error page you are seeing can he replaced by a custom error page by modifying the "defaultRedirect” sttribute of the application's =customErrors= configuration tag to poirt to & custom errar page URL.

<!-- web.Config Configuration File --»

<configurations
<system.weh>
<customErrors mode="Remoteonly" defaultRedirect="mycustompage.htm" />
< fsystem . wehx
<fconfiguration>
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Information Gathering

Esempio di Directory Listing:

I - -
ndex of /icons
ame Last modified Size Description
: Farent Directory -
L
a.gif 21-Mow—z004 15:35 Z46
E- .o Z21-MNow—-zZ0O04 15:35 293
E. alert.black.gif 21-MNow—-zZ004 15:35 242
E. alert.black.png 21-MNow—-z2004 15:35 279
E. alert.red.gif 21-MNow—-Z004 15:35 247
E. alert.red.prg 21-MNow—-2004 15:35 2938
E. apache pb.gif 21-MNow—2004 15:35 2.3K
E. apache pb.png Z1-Now—-2004 15:35 1.4K
E. apache pbhz.gif Z1-Now—-2004 15:35 2.4K
E apache phZ.png Z1-MNowv-:Z004 15:35 1.4K
L

E- apache pkhZ ani.gif Z21-MNow—-zZ0O04 15:35 2.1K
E. kback.gif 21-Mow—z004 15:35 Z16
E. back. prng 21-MNow—-zZ004 15:35 284
E. ball.grayv.gif 21-MNow—-z2004 15:35 233
ball.grayv.png 21-MNow—-z2004 15:35 277
E. ball.red.gif 21-Now—2004 15:35 Z05
E. ball.red.png 21-MNow—2004 15:35 265
E. binary.gif Z1-Now—-2004 15:35 246
binary.png Z1-Now—-2004 15:35 294
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Information Gathering

Esempio di accesso a funzionalita esposte dall’applicativo (Domino e
Lotus Notes): “http://www.sito-.com/site/cache.nsf”

T30S RT3
P 20EEF10541034966C 12573010036 4417
F0305141751
P 552D7ESDOCA3A3Y7C12573D10030CE3C
P SBFOF994CANTA22CC12573D1004DE700
¥ 0305141804
P 27F96CTIFAF4CS01C12573D200638E3E
¥ 0305141805
¥ 3CA00BIF55666F75C12573D300141CC1
1 17/01/2008 04.40.49

¥ 43098B9297863DTEC12573D300109754

17/01/2008 04.05.27
17/01/2008 04.03.13
17/01/2008 04.13.41
17/01/2008 04.13.26

L)

¥BECYTC10E283D4DAC12573D300182371
17/01/2008 05.24.17
17/01/2008 05.25.47
El?f01f2008 05.26.51

¥0305141821

P 620BB367596DEIDACI2573D100515E19

» D215B2AFFDDA1918C12573D2005BDERT
¥ 0305141900

P 3C6TESOECIBEDI0DC 2573D2002ESESF
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Denial Of Service Testing

Descrizione

Il controllo e atto a verificare la presenza di eventuali Denial of Service all'interno dell'applicazione. Per Denial of Service si
intendono tutti quegli attacchi che possono portare ad una interruzione del servizio.

Alcuni attacchi sono una diretta conseguenza di vulnerabilita gia viste precedentemente, altri sono la diretta causa di
problematiche di varia natura, come ad esempio l'utilizzo di macchine sotto-dimensionate per il carico di lavoro svolto.

~——Esempio h g
v Presenza di script di Debug (Ambiente di produzione non allineato
con I'ambiente di Test.)
v Utilizzo di un Database di Back-End non adeguato
N Y,
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